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PREFACE

Guide d'éducation aux meédias pour les parents.

Ce guide a été créeé dans le cadre du projet Erasmus+ Media Literacy for Parents, lun des
premiers projets ciblant tout particulierement les parents et leur propre utilisation des
medias, ainsi que les moyens et les possibilités qui leur permettront d'éduguer leurs

enfants a devenir des utilisateurs de médias confiants, responsables et informés.

Le projet fait suite a des études gqui ont démontré que les principaux groupes cibles des
programmes d'éducation aux médias et/ou d'éducation numérique sont majoritairement
les enfants et les jeunes, mais que linfluence de leur environnement familial et de leurs
pairs lemporte largement sur limpact de ces programmes qui sont habituellement
déployés a lécole. Par conséquent, il est important de former les parents et de leur donner
les moyens de mieux remplir leur réle de premiers éducateurs de leurs enfants méme dans
ce domaine, un aspect que lAssociation européenne des parents d'éleves (EPA) préconise
depuis sa fondation en 1985, & une épogue ou les questions numeériques n'étaient pas

encore si prépondérantes.

Le consortium est composé de six partenaires issus de six pays différents (Belgique,
Bulgarie, Chypre, Grece, Italie et Pologne) et de différents cadres (ONG nationales, réseaux

europeéens et entreprises).

Ils ont tous apporté leurs expériences spécifiques dans les domaines de la formation pour
adultes, de la représentation parentale, de la numérisation, de la création de médias et de
la cybersécurité pour créer un programme de formation, une application web et ce guide

afin d'accompagner les parents.

L'objectif est de les aider dans leur démarche visant d'une part a assurer la sécurité de
leurs enfants en ligne, mais aussi d'autre part, a faire en sorte qu'ils puissent participer
pleinement a la société moderne, y compris les possibilités d'apprentissage, aux processus
démocratiques et aux activités culturelles et de loisirs, étant donné que le numeérique peut
également faciliter lexpression de soi, favoriser des formes actives de citoyenneté et

ameéliorer la communication créative.

Nous souhaitons a tous les utilisateurs une lecture enrichissante et nous nous réjouissons de

recevoir vos commentaires et suggestions pour améliorer lun ou lautre des éléments créés.

Vienne, septembre 2021



INTRODUCTION

'éducation aux meédias, ou labsence de cette éducation, semble étre un phénomene plutét
récent silon considere toutes les publications et études qui ont vu le jour au cours des deux
dernieres décennies. Il s'agit pourtant d'un sujet largement discuté depuis linvention de
limprimé, et encore plus depuis la création des journaux ordinaires au 19e siecle, ainsi que
plus tard lors du lancement des émissions de radio et de télévision. Certaines questions
auxguelles les parents sont confrontés aujourd’hui ne sont pas si nouvelles, comme par
exemple celle sur la distinction entre une information correcte et une information incorrecte
- mieux connue aujourd’hui sous le nom de “fake news”. Mais aussi la (cyber)intimidation ou
le harcelement de toute sorte ainsi que les “discours de haine” sont des sujets qui existent

depuis longtemps.

ILen va de méme pour les efforts des parents qui souhaitent protéger leurs enfants de ces
mefaits, et des autorités publiques ou religieuses qui veulent tenir leurs citoyens ou leurs
adeptes a 'écart des contenus indésirables, voire dangereux aux yeux de leurs instances
dirigeantes. Nous tendons a qualifier ce dernier point de censure et il y a de grands débats
pour savoir si c'est également le cas pour le contréle parental des activités en ligne de

leurs enfants.

C'est pourquoi ce guide met laccent sur la communication entre les parents et les enfants
et sur la création commune de regles et de régulations qui, par expérience, ont plus de

chances d'étre respectées si les enfants se sentent impliqués dans ces accords.

Le guide est composé de cing sections différentes qui peuvent étre lues et utilisées
séparément. Dans chague section, vous trouverez des informations de base et des liens
menant a d'autres ressources. En outre, elles contiennent des conseils tres pratiques et
des recommandations éprouvees, ainsi que des activités guidées. Enfin, vous trouverez une
introduction a lapplication Web qui a été développée pour compléter ce guide et le cours
de formation. C'est aussi un excellent moyen pour apprendre davantage sur éducation
aux medias en faisant des quiz, en regardant des vidéos recommandées, en lisant des

articles et en suivant des conseils et des recommandations.

Nous vous encourageons a participer a laformation Moodle et a améliorer vos compétences
numeériques pour aider a développer celles de vos enfants et promouvoir léducation aux

medias aupres de vos pairs, vos amis et vos proches.



LE CONSORTIUM
MELI FOR PARENTS

MeLn

FOR PARENTS

Contexte

Bien que léducation aux médias se soit développée au cours des dernieres années, elle
ne s'adresse généralement gu'aux jeunes et ne répond pas aux besoins des parents, qui
ont la charge de contribuer a léducation aux médias de leurs enfants. Les parents peuvent
notamment aider leurs enfants a développer un usage modére et un comportement sain en
ce qui concerne lutilisation de linternet et a reconnaitre les dangers potentiels auxquels ils
peuvent étre confrontés en ligne. Néanmoins, dans [UE-27 seul un petit nombre d'initiatives
destinées aux parents a été mis en place, ce qui fait que les parents n'ont toujours gu'une
connaissance limitée de lutilisation des médias et se sentent mal a laise ou incapables de

soutenir leurs enfants.

Objectif

Meli Parents souhaite combler le vide politique au regard des faibles initiatives d'éducation
aux medias destinées aux parents en proposant un programme de formation et des outils
de soutien a léducation aux médias qui leur sont destinés tout particulierement, dans le
but d'améliorer leurs compétences et leurs connaissances en termes dutilisation des
meédias. Le programme de formation, notamment, les aidera a acquérir des connaissances
techniques sur lutilisation des médias numériques et a simpliquer dans lactivité en ligne de

leurs enfants.

Approche

Le projet a produit les résultats concrets suivants :

« Programme de formation : Education aux médias pour les parents
= Application web ML4P

» Guide d'éducation aux médias pour les parents

Innovation

Linnovation de MeLiParents repose sur la création de nouveaux supports et outils de formation
aléducation aux médias, destinés spécifiqguement aresponsabiliser les parents. Les modules
sont basés sur des recherches menées dans les pays des différents partenaires, abordant
ainsi les problemes réels auxquels les parents sont confrontés. Le matériel de formation

est diffusé via une application web sous forme d'activités et de ressources interactives.



L'application envoie des naotifications par e-mail/SMS aux parents en leur fournissant des
ressources et des activités qui leur permettent de pratiquer léducation aux médias, seuls

ou avec leurs enfants, tout en leur donnant la possibilité d'évaluer le contenu de la formation.

www.melidparents.eu

PARTNAIRES
MAPA PASJI

Mala Fundacija
La |I Mapa Pasji

La fondation “Map of Passions” a été créée en Pologne en 2016. Notre mission est de faire
découvrir les trésors locaux. Nous sommes actifs dans quatre domaines principaux :

1) QUESTS - Des expéditions d'exploration dans lesquelles des chemins non balisés peuvent
étre choisis pour découvrir lhistoire, la culture et la nature au niveau local, tout en résolvant
des énigmes cachées sous forme de rimes. Nous gérons plus de 600 quétes (www. questy.org.
pl). 2) Le patrimoine culturel des lieux que nous protégeons, documentons et promouvons au
niveau régional et national. 3) “Espace pour les seniors” - animation, intégration et éducation
des personnes agées. 4) Programmes éducatifs mis en ceuvre au niveau international dans le

cadre du programme Erasmust+.

www.mapapas;ji.pl

E-BUSINESS ACADEMY

EAlF T

L'E-Business Academy est une organisation d'enseignement et de conseil privée, spécialisée
dans la formation pour adultes dans le domaine de la gestion d'entreprise, de le-business
et de le-marketing, ainsi que dans le life-coaching et le business-coaching, le conseil en
e-business et en e-marketing. Outre les principes et méthodes classiques et établis, nous

appliguons aussi dans notre travail des méthodes et outils scientifiques et psychologiques



totalement nouveaux, comme par exemple la neurographie, des cartes symboliques
metaphoriques, etc. Notre objectif principal est d'encourager une nouvelle fagon créative de
penser et d'aider les dirigeants de petites entreprises, les indépendants et les personnes
ayant des compeétences et des centres d'intérét spécifiques a se connecter, a se présenter

et a utiliser tous les avantages des technologies numeériques de la meilleure fagon possible.

www.e-businessacademuy.eu

EMPHASYS

Emphasys

CENTRE

Le Centre Emphasys, créeé en 1998, fonctionne comme un centre d'éducation, de formation
aux TIC et de recherche approuvé par le ministere de éducation, de la culture, des sports
et de la jeunesse de Chypre. Il est doté d'une solide équipe de professionnels comprenant
des experts en TIC, en psychologie, en sociologie, en éducation, en droit, en économie,
en commerce, en droits de lhomme, en langues, en communication, en architecture et en
conception graphigue. Emphasys offre ses services a un portefeuille varié d'organisations
publiques et privées, ainsi gu'a des professionnels et des particuliers de tous les dges et de

tous les domaines.

Il est organisé en 4 départements interdépendants. Le département d'éducation qui offre
des cours d'informatique validés et accrédités, tels que le GCE [Certificat Général d'Education]
niveau A d'informatique pour les étudiants entrant dans les établissements d'enseignement
supérieur ou le passeport de compétences informatique européen (PCIE) pour les

professionnels, tout en fournissant des services d'orientation professionnelle.

Le département de formation aux TIC comprend deux sections entierement équipées
. lunité STEAM (sciences, technologie, ingénierie, arts et mathématiques) et lunité de
formation de (UE. Lunité UE se concentre sur la prestation d'une sélection importante de
cours de mobilité des individus a des fins d'apprentissage Erasmus+, Action clé n° 1, pour
les professionnels et les citoyens de UE. Lunité STEAM est entierement équipée d'outils de
haute technologie afin de proposer aux jeunes des cours axés sur des projets combinant
la robotique, la conception et limpression 3D a laide de limprimante 3D Craftbot+t, le
codage et la conception de jeux vidéo a laide de casques de réalité virtuelle a la pointe de
la technologie, tels que Oculus Rift S, guidés par des instructeurs “Lego Education Trainer”.

La plupart des cours suivent lapproche 4C de léducation Lego “Connecter - Construire



- Contempler - Continuer” ou les étudiants sont confrontés a un défi sans fin qui les place

dans une position de chercheurs de solutions.

Le département de recherche travaille avec différentes organisations sur des projets de
lUE dans le cadre de plusieurs fonds (par exemple Erasmus, FAMI, AAL) dans le domaine de
léducation et de la formation, tout en fournissant des services de gestion pour les projets de
[UE aux écoles et aux ONG. Au cours des années, il a pu établir un réseau solide au niveau

régional et international, qui sert a la promotion des projets et initiatives de (UE.

Le département de développement de logiciels est impliqué dans la conception, le
développement, les essais pilotes, et lévaluation de divers outils d'apprentissage en ligne, de
plateformes, de sites web, d'applications et de portails d'évaluation, etc. Toujours en fonction

des besoins des projets différents mis en ceuvre par lorganisation.
Emphasys est membre du réseau européen d'apprentissage numeérique (DLEARN) avec 25
autres organisations européennes qui visent a promouvoir lagenda numeérique de [Europe

et elle fait partie du groupe de consultation pour lagenda numérique de Chypre.

www.emphasyscentre.com

LE RESEAU DAPPRENTISSAGE NUMERIQUE EUROPEEN - DLEARN

Y learn

EUROPEAN DIGITAL LEARNING NETWORK

Le réseau d'apprentissage numérique européen - DLEARN - a pour mission de relever
les défis posés par la révolution numérique en termes de décalage des compétences
numeriques, pour parvenir a une société numeérique inclusive. 47% des Européens ne sont
pas suffisamment qualifiés en informatique - pourtant, dans un avenir proche, 90% des
emplois nécessiteront un certain niveau de compétences numériques et ces qualifications
ouvriront de nombreuses possibilités sur le marché du travail et le fagonneront. Nos objectifs
sont caractérisés par 4 mots clés : PARTAGER, CONNECTER, MULTIPLIER, AMELIORER. DLEARN
est un réseau de pratiques et d'idées qui rassemble différentes organisations en Europe
afin de réfléchir, de penser et de stimuler de nouvelles initiatives pour valoriser et améliorer

lapprentissage numérique.

www.dlearn.eu



ASSOCIATION EUROPEENNE DE PARENTS D'ELEVES - EPA

L"EPA a été fondée en tant gu'ONG en 1985 a Milan pour promouvoir la collaboration entre
les écoles, les associations de parents d'éleves et d'autres communautés éducatives a
travers Europe. Au fil des ans, 'EPA est devenue une association parapluie pour les
associations de parents nationales et régionales et les fédérations d'associations de

parents en Europe, qui représentent plus de 150 millions de parents en total.

Les objectifs principaux sont

= de promouvoir et de défendre la participation active des parents en tant que premiers
éducateurs a tous les stades de l'éducation de leurs enfants,

- de soutenir les associations de parents et les parents a titre individuel pour impliquer
les parties prenantes dans les différents pays européens en leur proposant des
possibilités de formation, de coopération et d'échange d'informations,

= promouvoir la meilleure qualité possible au niveau de 'éducation pour tous les enfants
en Europe, notamment par la participation active au développement et a lévaluation des
politiques au niveau européen,

- de favoriser les échanges entre nos membres.

Wwvv.europarentaeu

HEARTHANDS SOLUTIONS - HESO

HeartHands
—— SOLUTIONS —

HANDS ON KNOWLEDGE

HeartHands Solutions (HESQ) est une société de conseil dynamique qui propose
une large gamme de services destinés a combler le fosseé entre les systemes de
financement commerciaux et publics/de UE. Les services proposés par HESO
comprennent aussi bien le développement commercial et la collecte de fonds publics
que la mise en ceuvre personnalisée, la formation et le transfert de technologie. Pour

tous les services, laccent est posé sur la haute qualité des résultats, ce qui fait la



différence entre HESO et la plupart des sociétés de conseil qui ne s'impliquent pas

dans la mise en ceuvre technique, laissant leurs clients démunis.

www.hearthands.solutions

IDEC

i des

IDEC est une société de conseil dans le domaine de la formation située au Pirée, en Grece.
Elle meéne des activités de formation, de conseil a la gestion, de certification de la qualité,
d'évaluation, de recherche, dinnovation et de développement de solutions TIC pour les
secteurs privés et publics. Elle coopere avec plus de 800 instituts dans toute [Europe et
travaille avec environ 300 experts dans des domaines spécifiques. LIDEC a une grande
expérience dans les projets européens, soit en tant que coordinateur, soit en tant que
partenaire de différents programmes et initiatives européens. En outre, lIDEC dispose d'un
centre accrédité d'apprentissage tout au long de la vie et elle est certifiée selon la norme
de qualité ISO 3001. Grace a son double réle, a la fois de prestataire de services éducatifs
et de société de conseil en gestion, lIDEC a pu intégrer les meilleures pratiques du secteur
commercial dans léducation en les ajustant a lesprit de éducation ouverte, durable et
accessible a tous.

wwwidec.gr
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Chapitre 11,
ASPECTS ECONOMIQUES, SOCIAUX ET CULTURELS
DES MEDIAS

Les médias influencent presque tous les aspects de notre vie quotidienne. Ils définissent
en grande partie nos croyances, Nos actions, nos deécisions et affectent parfois nos
valeurs et nos relations : A commencer par la télévision, dont les messages sont
automatiguement scellés dans notre esprit et celui de nos enfants, en passant par
toutes les informations sur linternet jusqu'aux réseaux sociaux et aux discussions de
groupe. Les informations que nous recevons influencent notre fagon de penser et notre
comportement. C'est pourquoi il est tres important que les parents et les éducateurs
sachent identifier et choisir le bon contenu médiatique, les bonnes sources d'information
et les bonnes plateformes pour eux-mémes et pour leurs enfants. Il est essentiel de

comprendre comment les médias influencent nos émotions, nos décisions et nos actions.

Un autre theme important pour nous, les parents, est de savoir comment guider nos enfants
pour gu'ils évaluent et tirent le meilleur parti de linfluence des médias, comment les éduquer
et les inspirer par notre propre exemple en tant que modele de comportement.

Nous recommandons tout d'abord aux parents de consacrer du temps a la découverte et a

évaluation des sujets suivants, pour eux-mémes et pour leurs enfants::

- Combien de temps votre télévision reste-t-elle allumée ?
(temps passif devant la télévision pour toute la famille)

- Quelles sont vos sources d'information concernant la politique, l'éducation des
enfants, l'entretien de la maison, le sport, etc.

- Comment évaluez-vous les informations que vous trouvez ?

- Etes-vous s(r que les informations que vous obtenez sont basées sur des faits réels ?

- Connaissez-vous la différence entre un fait et une opinion ?

Voici quelques questions importantes a vous poser pour évaluer vos sources mediatiques
et leur influence sur vous et vos enfants :

Comment différentes personnes (vous, vos enfants, vos collégues, vos parents,
vos amis) réagissent-elles au contenu des médias ?

Il existe divers facteurs qui déterminent la maniere dont différentes personnes réagissent
a la méme information. Les plus courants sont : Le sexe, lage, lappartenance ethnique,
le conditionnement culturel et social, la situation actuelle. Pour nous, les parents, il est

important de comprendre cela et de lexpliquer a nos enfants de maniere adaptée a leur &ge

Quelle est votre motivation pour répondre/réagir aux contenus médiatiques ?

En tant que parents, il est important de comprendre ce qui fait que nous et nos enfants



réagissons ou répondront a des contenus médiatiques. Qu'est-ce qui nous fait réagir a un

post sur les réseaux sociaux ou attire notre attention aux actualités ?

Nous devons étre capable de reconnaitre les provocations qui nous poussent a réagir ou a
nous forger une opinion ou une croyance. Les fake-news et la désinformation, par exemple,
sont toujours congues pour nous interpeller d'une maniére bien précise, et le plus souvent,

elles font appel aux différentes formes et nuances de la peur.

CONSEIL : Nous vous recommandons de vous concentrer pendant une
semaing, intentionnellement, sur vos réactions/réponses aux informations,

aux messages sur les réseaux sociaux et aux annonces publicitaires que

vous voyez/entendez sur les canaux meédiatiques que vous utilisez. Notez

les resultats et les conclusions et refléchissez-y vous-méme. Vous pouvez
également en discuter avec votre famille et vos amis. En outre, vous pouvez

faire cet exercice sous forme de jeu avec vos enfants (selon leur &ge).

Comment le contenu des médias influence-t-il vos émotions ?

Il est important de développer notre intelligence émotionnelle, de savoir observer et
reconnaitre nos émotions et les influences extérieures sur celles-ci. Puis, il est
indispensable de parler avec nos enfants de leurs émotions, de les éduguer et de les

encadrer a ce sujet.

Comment le contenu des médias fagonne-t-il vos croyances, votre attitude et votre
comportement ?

En tant que parents, nous devons comprendre clairement comment le contenu des médias
faconne nos croyances, nos attitudes et nos comportements ainsi que ceux de nos enfants.
Nos croyances et nos convictions définissent le filtre a travers lequel nous voyons le monde.

Elles déterminent nos actions et réactions, ainsi que nos opinions.

Dans le monde d'aujourd’hui, nos croyances et nos convictions sont souvent modelées par
des informations médiatiques qui nous parviennent de différentes sources. En conséquence,
elles influencent fortement nos actions et réactions. Les valeurs et les convictions de nos
enfants sont également modelées par les informations et les sources auxquelles ils sont

exposes, et non pas uniguement par lenvironnement familial.
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Comment le contenu des meédias influence-t-il nos décisions ?
Les informations qui nous parviennent en permanence a travers différentes sources
meédiatiques influencent énormément nos décisions. Il estimportant de développer un esprit

critique et de le transmettre a nos enfants.

FORMES D’INFLUENCE DES MEDIAS

Influence directe et indirecte

Quelle est la différence entre linfluence directe et linfluence indirecte ? Linfluence directe
des médias est plus facile a saisir. Nous voyons par exemple une publicité pour un produit
et prenons la décision de lacheter. Ou nous voyons une communication politique et nous
nous forgeons ainsi une opinion sur un candidat politique. Mais il existe aussi une influence
indirecte des médias. Exemple : les publicités que nous voyons proviennent de fabricants/
fournisseurs qui peuvent se permettre de faire de la publicité dans un certain média. En
d'autres termes, les médias choisissent les annonceurs et les nouvelles que nous voyons, et

nous sommes indirectement exposeés a cette influence par les médias.

Influence positive et négative
Lorsque nous parlons dinfluence des médias, nous mettons le plus souvent laccent sur
une influence négative, la désinformation ou les fake-news. Nous examinons comment

reconnaitre les influences négatives et apprenons a nos enfants a s'en protéger.

Cependant, il est tout aussi important d'apprendre a reconnaitre et de signaler a nos
enfants linfluence positive des contenus meédiatiques. Nous pouvons leur enseigner
comment découvrir et utiliser des outils d'apprentissage en ligne, des jeux éducatifs,
diverses applications web adaptées a leur 4ge, comment sinformer sur des guestions

environnementales et sociales, etc.

BOUCLE DE L'ANALOGIQUE AU DIGITAL ET DU DIGITAL A L'ANALOGIQUE
(LALLER-RETOUR ENTRE MONDE REEL ET MONDE NUMERIQUE)

Il est souvent difficile, non seulement pour les enfants, mais aussi pour les adultes, de
distinguer clairement le monde réel du monde virtuel et de passer de lun a lautre. Ce
phénomene se produit le plus souvent dans le cadre des jeux en ligne, mais il existe de
nombreux autres contextes que Nous ne repérons pas toujours. La encore, nous pouvons

trouver un impact aussi bien négatif que positif.

Par exemple : Le fait de suivre une célébrité sur les médias sociaux et dessayer de limiter
dans la vie réelle, peut parfois, dans les cas les plus extrémes, entrainer de graves problemes
psychologiques. D'autre part, des informations sur un événement sportif ou culturel peuvent

nous inciter a y assister et a développer nos aptitudes.



CONSEIL :

Trouvez des exemples de ce genre dans votre vie quotidienne et celle de

vos enfants et discutez-en.

INFLUENCERS

Savez-vous qui vous influence et comment ? Savez-vous qui sont les influenceurs et
les modeles de comportement pour vos enfants ?

Voici quelgues-unes des sources d'influence les plus courantes :

Les annonces publicitaires - La publicité commerciale

C'est le moyen d'influence médiatique direct le plus reconnaissable.
Personnalités/célébrités

Au cours des 10 derniéres années, linfluence des personnalités/célébrités appelées
influenceurs a augmentg, notamment sur les réseaux sociaux comme Instagram, Twitter,
YouTube, etc.

Groupes sociaux (en ligne et hors ligne)

La vie des adultes et celle des enfants se concentre de plus en plus sur des groupes fermés
en ligne et hors ligne, dont les points de vue ont une grande influence sur les individus.
Expériences sociales

Les enfants refletent dans le monde extérieur les expériences sociales qu'ils ont vécues dans
leur foyer et leur environnement social. Cela vaut également pour leur niveau d'éducation
aux medias.

Contexte culturel

Le contexte culturel est un facteur dinfluence important dans lémergence des valeurs et

des comportements..

LE ROLE DES PARENTS DANS LA DEFINITION DES SOURCES D'INFLUENCE

DES ENFANTS

Ce gue vous pouvez faire en tant que parent :

- Parlez a vos enfants de leurs centres d'interét. Qui sont leurs modeles ? Qui suivent-ils ?
Dans gquels réseaux sociaux ?

- Recherchez des informations et dirigez vos enfants vers les influenceurs appropriés,
en fonction de leur &ge et de leurs intéréts. Suivez-les ensemble et discutez-en.

- Parlez avec vos enfants de leurs émotions. Quelles sont les informations qui suscitent
des emotions positives ou négatives ? Quelles sont les raisons ?

- Discutez avec vos enfants de leurs relations sociales. [ou de leurs relations dans les
réseaux sociaux] Qui en fait partie ? Comment cela les affecte-t-il ?

Quest-ce guils aiment et quest-ce quiils Naiment pas ? Qu'est-ce quils aimeraient voir changer?
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INFLUENCE DES MEDIA ET INTELLIGENCE EMOTIONELLE

De nombreuses informations, jeux, publicités explicites ou implicites, ont pour objectif
d'affecter nos émotions. Les expressions, les images, la musique employées transmettent
le message que les auteurs ont défini, sans méme qu'il soit exprimé verbalement. Elles
sont congues pour jouer avec Nos espoirs et Nos craintes, pour susciter nos emotions et
pour nous faire acheter un certain produit, soutenir une certaine cause ou défendre ou
lutter contre une certaine position.

Ilestimportant de développer notre intelligence émotionnelle, de connaitre nos émotions
et les influences extérieures qui s'exercent sur elles, ainsi que de transmettre ces
connaissances a nos enfants. Vous pouvez trouver plus d'informations sur les émotions

fondamentales et lintelligence émaotionnelle ici:

https://www.paulekman.com/universal-emaotions/

Pourquoi est-il important de donner aux enfants une éducation aux meédias ?

Nos enfants et nous-méme sommesimmergés quotidiennement dans le monde numérique.
Bien gu'utile et nécessaire, il peut étre accablant, voire dangereux. Les enfants doivent étre
capables de comprendre et d'évaluer les informations qu'ils rencontrent afin de pouvoir les
utiliser de maniere stre et efficace. Léducation aux médias ne consiste pas seulement a
savoir comment utiliser différents appareils ou mettre a jour Instagram. Avoir une éducation

aux médias consiste a comprendre et utiliser les informations de maniere appropriée.

Quant au theme “Aspects économigues, sociaux et culturels des medias”, le plus important
est de faire comprendre aux enfants combien leurs relations sociales et le contenu
des meédias influencent leurs émotions et comment ces derniers détermineront leurs

comportements, leurs décisions et leurs croyances.

— (o)

Autres lectures et références

https://wwwbbec.co.uk/bitesize/guides/zg24frd/revision/2

https://www.sacialmagnets.net/how-social-media-influences-people

https://www.paulekman.com/universal-emotions/

http://atlasofemotions.

arg/?fbclid=IwARIESK_NceQ8lV2wwRzz202DfefkNAc2uZ9DuFAMuKesYmSugdggOuMVTpE#intraduction


https://www.paulekman.com/universal-emotions/
https://www.bbc.co.uk/bitesize/guides/zg24frd/revision/2
https://www.socialmagnets.net/how-social-media-influences-people/
https://www.paulekman.com/universal-emotions/
http://atlasofemotions.org/?fbclid=IwAR1E9K_NceQ8lV2wwRzz2o2DfefkNAo2uZ9DuEAMuKcsYm9ugJggOuMVTpE#introduction/ 
http://atlasofemotions.org/?fbclid=IwAR1E9K_NceQ8lV2wwRzz2o2DfefkNAo2uZ9DuEAMuKcsYm9ugJggOuMVTpE#introduction/ 

Chapitre 1.2

ETABLIR LA COMMUNICATION ET LA CONFIANCE

Que signifie le concept de communication ?

De nos jours, il existe de nombreuses fagons dinterpréter le mot “communication’, et cette
expression est particulierement utilisée de maniere tres technique pour décrire linteraction
entre des systemes, des machines, des machines et des humains, etc. Dans ce chapitre, nous
nous concentrerons toutefois sur la communication en tant qu'acte social, en remontant aux
origines latines du mot COMMUNICARE : “partager, diviser ; transmettre, informer ; joindre, unir,

participer &", littéralement “se déplacer ensemble”.

Pour réussir a “avancer ensemble’, il faut étre capable de se comprendre, ce qui conduit aux

différentes manieres de s'exprimer et de se faire comprendre par lautre, mais aussivice-versa.

Dans notre contexte, la communication est un processus qui consiste a transmettre un (ou
plusieurs) message(s) et a donner du sens a ce que lautre personne essaie de transmettre,

sous linfluence de divers facteurs que nous examinerons plus loin dans ce chapitre.

Pourquoi la communication est-elle importante lorsque nous parlons d'éducation
aux médias ?

Dans le chapitre général sur léducation aux meédias, nous avons expliqué pourquoi léducation
aux médias est essentielle au 2leme siecle et qu'elle ne peut étre enseignée uniguement a
lécole. Enfait, [éducation aux médias ne consiste pas a enseigner ce qui est “bien” ou “mal’, mais
a découvrir des choses ensemble, a analyser et a créer des contenus et a apprendre les uns
des autres. Les enfants sont souvent plus rapides que les adultes pour faire défiler et trouver
des choses, ils sont plus a laise pour utiliser de nouvelles applications et pour jouer en ligne,
ils ont de bonnes idées de mots-clés pour la recherche d'informations, etc. mais ils sont moins
conscients des problemes qui peuvent surgir lorsquiils parcourent Internet, jouent a des jeux ou

participent a des conversations en ligne.

Par conséquent, beaucoup de parents sinquietent pour la sécurité de leurs enfants et
aimeraient soit bloquer completement leur acces a Internet, soit installer des outils de
contréle lourds pour empécher leur progéniture de rencontrer tout contenu indésirable.

Il s'agit toutefois d'une entreprise risquée, car les “fruits défendus” sont généralement les
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plus intéressants (rappelez-vous votre propre enfance @) et les enfants sont souvent tres
intelligents pour trouver des moyens de contourner ces obstacles s'ils le souhaitent vraiment.
Il se peut aussi quils tombent sur un contenu inapproprié par hasard sur le téléphone ou

lordinateur portable d'un ami ou sur lappareil d'un frere, ou d'une sceur, plus agés.

D'ou limportance d'une bonne communication et de la confiance, car cela permet a votre
enfant de comprendre non seulement les raisons de vos actions, mais aussi pourquoi le fait
de jouer a certains jeux, de participer a un défi ou de regarder certaines vidéos semble si
important pour votre enfant. En écoutant attentivement et en percevant les souhaits et les
préoccupations de votre enfant, vous pouvez réagir avec empathie, mais vous ne devez pas
forcément céder a tous les souhaits de votre enfant, comme nous le verrons dans le chapitre
sur les styles d'éducation. En outre, cela encouragera votre enfant a vous avertir lorsqu'un
probléme survient, sans craindre une punition. Lenseignement de éducation aux médias
doit donc étre considéré comme un processus interactif et non comme un discours ponctuel
gue vous tenez @ un moment donné et une fois pour toutes. Il sera plus efficace de lintégrer

dans les activités quotidiennes de fagon réguliere.

Chapitre 1.2.1
LES STYLES PARENTAUX ET LEUR INFLUENCE SUR
LEDUCATION AUX MEDIAS

D'une maniere générale, votre fagon d'élever les enfants influencera aussi vos pratiques
concernant lutilisation des médias par votre enfant. Jetons donc un coup d'ceil au
modele des quatre styles parentaux développé par Diana Baumrind (1966, 1967)1 et

complété par Martin et Maccoby (1973)%.

Si lon regarde les modeles généraux dinteraction parentale avec lenfant, en tenant
compte des dimensions du controle parental d'un coté (p.ex. la surveillance, U'exigence
et l'établissement de regles) et de laffection parentale de l'autre (par ex. La réactivitg, le
soutien), le schéma qui va suivre émerge comme résultat de la combinaison entre les deux
dimensions:

Les descriptions suivantes mentionnent les caractéristiques générales de chaque style et

montrent aussi leur influence sur le mode d'utilisation des médias :

' Baumrind, D. (1967). Child care practices anteceding three patterns of preschool behavior. Genetic Psychology
Monographs, 75(1), 43-88 originally: Baumrind, D. (1966). Effects of Authoritative Parental Control on Child Behavior, Child
Development, 37(4), 887-907.

2 Maccoby, E.E; Martin, JA. (1983). “Socialization in the context of the family: Parent-child interaction”. In Mussen, PH.;

Hetherington, EM. (eds.). Manual of child psychology, Vol. 4: Social development. New York: John Wiley and Sons. pp. 1-101.



Ces stratégies éducatives standard sont évidemment des constructions théoriques et, dans
la vie quotidienne, il y a certainement des chevauchements, car les parents n'agissent pas
toujours selon le méme modele. Le modele devrait donc étre utilisé pour éclairer la réflexion
sur ses propres pratiques, c'est-a-dire les comportements spécifiques qui peuvent étre

observés et catégorisés.

Les descriptions suivantes mentionnent les caractéristiqgues générales de chaque style et

montrent aussi leur influence sur le mode d'utilisation des médias :

Les parents permissifs ou indulgents tentent de se comporter de maniére non
punitive, tolérante et positive envers les impulsions, les désirs et les actions de lenfant.
Ils consultent l'enfant sur les décisions stratégiques et donnent des explications sur les
regles familiales. Ils n'exigent que peu de responsabilités domestiques et de discipline.
Ils se présentent a lenfant comme une ressource a utiliser comme il le souhaite, et non
comme un idéal a imiter, ni comme un agent actif chargeé de fagonner ou de modifier son
comportement actuel ou futur. Ils permettent a lenfant de réguler ses propres activités
autant que possible, évitent d'exercer un contréle et ne lencouragent pas a respecter
des normes établies de lextérieur. Ils cherchent a utiliser la raison et la manipulation,

mais pas le pouvoir manifeste pour parvenir a leurs fins (cf. Baumrind, 1866, p. 889).

En général, les parents indulgents sont excessivement tolérants et permettent a lenfant de
gérer son propre comportement et ses activités en ligne sans fixer de regles ou de limites.
Les parents indulgents sont affectueux, communicatifs et réceptifs a lutilisation d'Internet

par leurs enfants, et ont tendance a satisfaire toute demande de lenfant.
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Les parents autoritaires tentent de fagonner, de controler et d'évaluer le comportement
et les attitudes de lenfant en fonction d'une norme de conduite établie, généralement une
norme absolue, motivée théologiquement et formulée par une autorité supérieure. Ces
parents considerent lobéissance comme une vertu et privilégient les mesures punitives
et énergiques pour freiner la volonté personnelle lorsque les actions ou les croyances de
lenfant entrent en conflit avec ce quils pensent étre la bonne conduite. Ils estiment qu'il
faut garder lenfant a sa place, limiter son autonomie et lui confier des responsabilités
domestiques afin de lui inculquer le respect du travail. Ils considerent la préservation de
lordre et de la structure traditionnelle comme une fin en soi trés précieuse. Ils N'encouragent
pas les échanges verbaux, convaincus que lenfant doit accepter leur parole comme une
veérité (cf. Baumrind, 1966, p. 890). Les parents autoritaires sont plus rigides et établissent des
regles strictes (y compris lutilisation d'outils de contréle) pour lutilisation d'Internet, sans
tenir compte de la participation de lenfant. En général, les parents autoritaires ne valorisent

pas le dialogue et lautonomie.

Les parents négligents, désengagés ou non impliqués sont souvent absents
émotionnellement ou physiquement. Ils N'ont que peu ou pas d'attentes vis-a-vis de lenfant
et ne communiquent pas régulierement. Ils ne répondent pas a la demande de lenfant et

ont peu ou pas du tout d'attentes quant @ son comportement. S'ils sont présents, ils peuvent
fournir & lenfant ce dont il a besoin pour survivre, avec peu ou pas dinvestissement?. Il
semble y avoir une relation plutdt distante entre les parents et les enfants avec ce style
parental. Les enfants qui communiquent peu ou pas du tout avec leurs propres parents
ont tendance a étre victimisés par d'autres enfants et peuvent eux-mémes présenter
des comportements déviants.’. Les enfants de parents non impliqués souffrent souvent
d'un manque de compeétences sociales, de mauvais résultats a lécole, d'un développement
psycho-social insuffisant et de comportements problématiques. Les parents négligents ne

sont ni réactifs ni exigeants, en ce qui concerne lutilisation d'Internet par leurs enfants.

@0 00 00

°Brown, Lola; lyengar, Shrinidhi (2008). “Parenting Styles: The Impact on Student Achievement”. Marriage & Family Review.
43 (1-2): 14-38.
* Finkelhor, D; Ormrod, R; Turner, H.; Holt, M. (November 2009). “Pathways to Poly-Victimization” (PDF). Child

Maltreatment. 14 (4): 316-28.


http://www.unh.edu/ccrc/pdf/CV181.pdf

Les parents démocratiques tentent de diriger les activités de enfant, mais de maniere
rationnelle et axée sur les problemes. Ces parents encouragent le dialogue verbal,
communiquentalenfantle raisonnement quimative leur code de conduite etveulentconnaitre
ses objections lorsque U'enfant refuse de se conformer. Les parents démocratiques tentent
de diriger les activités de lenfant, mais d'une maniere rationnelle et axée sur les problemes.
Ils utilisent la raison, leur pouvoir et contrélent par la réglementation et le renforcement afin
d'atteindre leurs objectifs. Ils ne fondent pas leurs décisions sur le consensus du groupe ou
sur les souhaits de chague enfant, mais ils ne se considerent pas non plus comme infaillibles
ou divinement inspirés. Lautonomie de la volonté personnelle et la discipline normative sont
toutes deux valorisées.[le parent valorise a la fois les attributs de la créativité et de la rigueur,
a la fois la volonté personnelle autonome et la conformité disciplinée] Par conséquent, ils
exercent un contréle ferme aux points de divergence parent-enfant, mais n'enferment pas
lenfant dans des restrictions. Ils appliquent leur propre point de vue en tant qu'adulte mais
reconnaissent les intéréts individuels et les manieres particulieres de lenfant. Le parent
autoritaire consolide les qualités présentes de lenfant, mais fixe également des normes
pour sa conduite future. Il utilise la raison, le pouvoir et lapprentissage par la regle et le
renforcement pour atteindre ses objectifs et ne fonde pas ses décisions sur le consensus de
groupe ou les désirs de lenfant comme individu, mais ne se considere pas non plus comme

infaillible ou divinement inspiré.

Les parents démocratiques fixent des regles pour les activités en ligne de leurs enfants et
surveillent leur accomplissement, en corrigeant les comportements négatifs et en

récompensant les comportements positifs. La communication entre les parents

démocratiques et leurs enfants est claire et ouverte, fondée sur le respect mutuel.

"
Ve,

N/ /B >—¢
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Chapitre 1.2.2
RELATION ENTRE LES STYLES PARENTAUX
ET LA COMMUNICATION

Ainsi, dans toute situation de communication avec votre enfant, non seulement vos mots ont
de limportance - CE que vous dites, mais bien souvent encore plus la fagon dont vous le dites
- le COMMENT. Si ces deux aspects ne concordent pas, vous envoyez un message confus a

votre enfant, qui peut étre a lorigine de malentendus et de conflits.

Celapeutméme s'aggraver siles préceptes suivants, de conversation, ne sont pas respectées
(adapté de Grice 1989):

PRECEPTE DE MANIERE - CLARTE

» Aucune ambiguité dans le message

- Etre clair pour aider l'autre & comprendre le sens

PRECEPTE DE RELATION - PERTINENCE

« Rendre un message pertinent pour le récepteur augmente son acceptation.
PRECEPTE DE QUALITE - VALIDITE

» Seules des informations exactes doivent étre transmises

. Etre véridique

PRECEPTE DE QUANTITE - CARACTERE INFORMATIF ET OPPORTUN (ADAPTATION)
» Trouver le moment juste

. Etre informatif

PRECEPTES SUPPLEMENTAIRES

a) Etre perspicace (clair).

Il existe plusieurs autres préceptes de comportement (parfois appelées sous-préceptes),
qui sont basées sur ces super-préceptes. Grice en énumere quatre dans son ouvrage
original® Eviter une expression obscure. Evitez le langage qui est difficile & comprendre,
c'est-a-dire qui contient des mots que lauditeur ne conna’t pas. Eviter 'ambiguité. Evitez
le langage ambigu qui peut étre interprété de plusieurs fagons, et qui rend difficile pour
votre destinataire de comprendre ce que vous essayez de dire exactement. Soyez bref.
Fournissez les informations de maniere concise afin de permettre a votre destinataire de
se concentrer sur les détails essentiels. Soyez meéthodique. Fournissez les informations

dans un ordre qui a du sens et qui permet a votre destinataire de les aborder facilement.

5 Grice, Paul (1989): Studies in the way of words.



b) Soyez pertinent. Assurez-vous que toutes les informations que vous fournissez sont

pertinentes pour léchange en cours ; éliminez les informations non pertinentes.

c) Veillez a ce que votre contribution soit sincere. En outre, a partir de ce super-précepte,
il existe deux préceptes de qualité plus spécifiques (parfois appelées sous-préceptes) : Ne
dites pas ce que vous croyez étre faux. Evitez de mentionner des informations qui, selon vous,
pourraient étre fausses, a moins qu'il N'y ait une raison impérieuse de le faire. Sivous décidez
de linclure, fournissez alors un avertissement qui souligne vos doutes concernant cette
information. Ne dites pas ce que vous ne pouvez pas prouver. Evitez des informations que
VOUS Ne pouvez pas étayer par des preuves. Sivous décidez d'inclure de telles informations

pour une raison ou une autre, fournissez un avertissement qui souligne vos doutes.

d) Rendez votre contribution aussi informative que nécessaire. Fournissez toutes les
informations pertinentes pour mener la discussion en cours ; ne manquez rien dimportant. Le
fait de choisir le bon moment pour votre intervention ne fait pas partie des principes de Grice
mais est tres important, surtout lorsque vous avez affaire & des enfants. Cela nous amene
a évoquer les différents styles de communication. Comme nous lavons vu pour léducation

des enfants, il existe également quatre modeles principaux que lon peut distinguer :

LA COMMUNICATION PASSIVE se caractérise par
- la difficulté d'établir un contact visuel .

- lincapacité de dire “non".

- une mauvaise posture.

- une attitude de type “suivre le courant”.

LA COMMUNICATION AGGRESSIVE, au contraire, peut inclure les éléments suivants :
- Parler en méme temps que les autres.

- Interrompre fréquemment, mal écouter.

- Controler et étre exigeant.

- Montrer du doigt.

- Fixer et regarder quelgu’un intensément.

- Froncer les sourcils .

- Critiquer, intimider ou menacer les autres.

LA COMMUNICATION PASSIVE-AGGRESSIVE est un composeé de ce qui précede et signifie :
- Etre fréquemment sarcastique.
+ Les mots ne correspondent pas aux actions.

- Les expressions faciales ne correspondent pas aux mots.

- Avair des difficultés a reconnaitre les émotions.
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LES COMMUNICATEURS AFFIRMATIFS

- Sont capables d'exprimer leurs désirs et leurs besoins avec confiance.

« Encouragent les conversations équilibrées dans lesquelles les deux personnes ont la
possibilité de s'exprimer.

« Utilisent des énonceés en “je” (par exemple, je me sens frustré quand...).

+ Sont capables de dire non.

« Maintiennent un bon contact visuel.

Comme vous lavez probablement déja remarqué, c'est ce dernier style qui est largement
promu dans les interactions entre parents et enfants, mais tout comme pour les styles
parentaux, vous n'utiliserez pas toujours le méme style dans chaque situation ou avec chagque
interlocuteur (personne avec laquelle vous communiquez). Vous utiliserez peut-étre un style

plus agressif lorsque vous étes en colere et un style plus passif lorsque vous étes fatigué.

Vous pouvez également voire comment ces quatre styles de communication s'accordent
bien avec les quatre styles parentaux que nous venons de voir plus tét. Nous pouvons les

associer de la maniere suivante :

Chapitre 1.2.3

INSTAURER LA CONFIANCE

Afin d'établir une culture du dialogue ot lopinion de chacun est appréciée et prise en compte,
les parents doivent assurer a leurs enfants la possibilité de participer a la prise de décision
dans tous les domaines qui les regardent. Ce processus peut commencer assez tét, car
méme les jeunes enfants sont capables de prendre des décisions lorsqu'on leur donne le

choix entre deux ou trois options. Les enfants qui font lexpérience de ce type de médiation



s'assaocieront plus facilement aux décisions prises et assumeront la responsabilité de leurs
actes. Il est évident qu'un tel échange sur de petits enjeux doit étre progressivement étendu
a des problemes et des défis plus importants afin d'établir une culture du dialogue dans
laquelle lenfant est considéré comme un partenaire compétent - une sorte d'expert pour
lui-méme. Cela exige bien évidemment une confiance mutuelle, beaucoup de patience et
une vision globale de léducation en tant que processus qui encourage le développement du

potentiel complet et singulier de lenfant.

La meilleure facon d'atteindre cet objectif est de combiner un style d'éducation autoritaire
et une communication affirmative, dans laguelle les limites seront définies en accord avec
lenfant - en tenant compte de son &ge et de sa maturité - par le biais de la négociation et
de conventions, qui incluront des conséquences en cas de leur non-respect et qui seront
appliguées en cas de non-conformité. Les mesures de confiance pour le comportement en
ligne peuvent étre de deux sortes : la création conjointe de contenu et la présence commune

dans le monde numérique.

La création conjointe de contenu peut consister a

» prendre des photos ensemble lors d'une promenade, d'un jeu ( a lintérieur ou a lextérieur),
d'une féte, d'une activité commune (cuising, jardinage, etc.) et de choisir ensuite lesquelles
partager, avec qui et ou (sans rendre publiques les photos privées etc)

- rédiger des messages (courriels, publication de messages sur les médias sociaux, a qui,
quel contenu, etc))

= créer une vidéo (clip vidéo, court-métrage, etc.)

» coder : créer du contenu a laide de Scratch Jr. ou Scratch.

= créer des personnages dans un jeu.

La présence commune fait référence a des activités telles que de
= joueraunjeu en ligne ensemble.

» surfer ensemble sur lInternet.

» rechercher des informations sur un sujet intéressant.

» regarder une videéo et en discuter ensuite.

Chapitre 1.2.4

PARLER DE SUJETS SENSIBLES

Une pratique éprouvée du dialogue avec votre enfant sera particulierement avantageuse
lorsquiil s'agira d'aborder des sujets “sensibles”. Ce qui est considéré comme un sujet “délicat”
ou “sensible” dépend fortement de votre culture familiale et/ou sociale, c'est-a-dire du fait
que si certains sujets sont naturellement évoqués dans les conversations de tous les jours,

ou plutdt évités. Les enfants “apprennent” toutes les coutumes familiales/sociales avant
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tout en les observant, ils les assimilent presque automatiquement et ne les remettent en
question que lorsqu'ils entrent en contact avec d'autres coutumes dans un autre contexte,
par exemple au jardin d'enfants, a lécole, lorsquiils les voient dans les médias, chez des
amis, etc. En tant que parent, vous devez donc étre prépareé a des discussions portant par
exemple sur la sexualité, la nudité, la violence, les convictions religieuses, la consommation
de médias ou d'autres sujets, si ceux-ci ne font pas partie des themes de conversation

habituels avec votre enfant.

a) Comment se préparer a un entretien et bien le mener?

Tout d'abord, il est recommandeé de rassembler des informations sur le sujet, qui doivent
étre basées sur des certitudes et prouvées scientifiquement (voir 1.2.2 les 4 maximes de
la conversation de Grice). La comparaison de différentes sources peut étre tres utile pour
comprendre la complexité de certains sujets qui ne doit pas étre cachée, surtout lorsqu'il
s'agit d'enfants plus dgés (vous trouverez de plus amples informations sur les différents
sujets dans les différents chapitres de ce guide, par exemple 2.1.1. sur la cyberintimidation,

2.1.2 sur le discours de haine, etc.)

Deuxiemement, admettre que vous ne savez pas tout mais gu'il existe des moyens de
trouver et de différencier les informations véridiques des “fake news” (voir chapitre 2.1.4)
qui fera comprendre a votre enfant le besoin d'avoir un esprit critique et de remettre en
guestion ce gu'il voit, entend et lit, et laidera a renforcer sa résilience face aux tentatives

de manipulation malveillante, qu'il s'agisse de cyberintimidation, de sextorsion ou autres.

Troisiemement, le fait d'étre clair sur votre propre opinion et d'étre capable d'argumenter vos
points de vue de maniere compréhensible et adaptée a lage de votre enfant, tout en adoptant
une attitude d'écoute pour essayer de comprendre ses motivations et ses préoccupations,

augmentera considérablement le pronostic d'acceptabilité chez votre enfant.

Quatriemement, bien choisir le bon moment pour ces conversations peut s'avérer aussi
important que le contenu des conversations elles-mémes. Cela ne signifie pas pour
autant que vous devez fixer une date et une heure dans votre calendrier pour vous
asseoir et parler d'un certain sujet, mais plutdt saisir les opportunités qui se présentent
dans votre quatidien. Il peut s'agir d'une remarque de votre enfant ou d'un autre membre
de la famille que vous pouvez capter et développer. Il peut également s'agir de quelque
chose que vous découvrez en regardant la télévision, un film ou une vidéo ensemble,
ou tout autre type de “déclencheur” qui peut étre utilisé pour initier une conversation
plus approfondie et significative sur le sujet. Si rien ne se présente et que vous avez
la sensation que vous devez avoir une conversation sur un certain sujet, vous pouvez
essayer de créer cette situation en vous référant a un article que vous avez lu ou a une

conversation que vous avez eue avec le voisin, un camarade ou un ami de votre enfant.



Gardez a l'esprit que, dans la plupart des cas, il ne s'agira pas d'une conversation unique,
mais que vous devrez revenir sur le sujet plus ou moins régulierement - surtout lorsque
les enfants grandissent - afin d'ajouter des informations de plus en plus détaillées,
d'explorer plus en profondeur linvestissement de votre enfant et de vous assurer que les
messages ont été compris et acceptés, ainsi que pour rectifier des informations erronées
auxguelles votre enfant a pu étre exposé entre-temps. Encourager votre enfant a poser
des gquestions des son plus jeune &ge, a ne pas considérer les informations comme
acquises est en fait la meilleure fagon d'aider votre enfant a développer son esprit
critique et a renforcer sa résilience, ce qui, en fin de compte, sera la meilleure protection
que vous puissiez lui offrir, car elle aura des effets durables jusqu'a son adolescence
et a son &ge adulte. Cette démarche peut parfois étre tres exigeante et contraignante
- surtout pendant la fameuse phase du “pourquai et pourquoi pas” - mais elle en vaut
la peine. Pour vous aider a mieux plaider pour votre paint de vue [/ décision aupres des

enfants plus &gés, trouvez quelques indications utiles dans les éléments suivants.

b) Dispositions légales

Si vous avez du mal a faire comprendre a votre enfant pourguoi vous pensez que
certaines mesures doivent étre mises en place pour le protéger ou pourguoi certains
comportements sont inacceptables, il peut étre utile de savoir gu'il existe des lois et
d'autres reglements qui doivent étre respectés. Par exemple, il existe un &ge minimum pour
utiliser certains réseaux de meédias sociaux ou le fait que le sexting est considéré comme
de la pédopornographie lorsque le contenu explicite est envoyé par un mineur, méme si
c'est lenfant lui-méme qui a posté le message ou limage. Certaines de ces dispositions
légales relevent du droit national et vous pouvez normalement vous renseigner a leur
sujet sur le site web de votre ministere de la justice. D'autres regles ont été établies par
les fournisseurs de ces services et il est bon de les parcourir avec votre enfant et de les
lui expliguer méme si, dans de nombreux cas, elles sont longues et pas toujours faciles
a lire. Cela apprendra également a votre enfant a ne jamais accepter ou signer quelque

chose gu'il n'a pas lu ou compris, ce qui peut étre tres utile plus tard dans la vie lorsgu'il

s'agit de signer des contrats ou d'autres accords.

c) La coopération

La création d'un réseau composé dautres membres de la famille, de parents d'amis,
d'enseignants et d'autres membres du secteur scolaire peut vous aider a savoir ce qui
se passe, a vous rendre compte rapidement de lexistence d'un éventuel probleme et a

échanger sur des solutions avec d'autres personnes.

Le contact avec les parents (familles) des amis de votre enfant est particulierement
important car les mémes regles ne sont pas appliguées dans toutes les familles et vous

ne voulez pas que votre enfant soit exposé a des contenus indésirables dans un autre
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environnement. Vous devrez donc peut-étre contacter ces parents et leur dire quelle est
votre zone de confort et quelles limites vous avez fixées ou quel accord vous avez conclu
avec votre enfant.

La recherche de bonnes relations avec le(s) enseignant(s) de votre enfant vous donnera
la possibilité d'apprendre non seulement comment votre enfant se comporte a l'école ou
le contenu des cours, mais éventuellement les problemes relationnels que votre enfant
pourrait rencontrer a lécole ou en classe. Cela pourrait aider a prévenir ou a détecter la

(cyben)intimidation et a y trouver des solutions.

D'autres membres de la famille peuvent contribuer a renforcer 'estime de soi de votre
enfant, a détecter d'éventuels problemes avec ses amis ou a lécole dont lenfant ne
voudrait pas vous parler. Assurez-vous que votre enfant sache qui sont les personnes de

confiance vers lesquelles il peut se tourner en cas de besoin.

Autres lectures

Informations générales :

school-practices-in-primary-and-secondary-education/

https://ec.europa.eu/education/news/public-consultation-new-digital-education-action-plan_en

Parentnets était un projet Erasmus+ (2014-18) qui a développé un manuel interactif et un jeu en ligne
pour les parents afin de les sensibiliser aux dangers et aux possibilités pour les enfants dans le
monde en ligne.

http://www.parentnets.com

http://handbook parentnets.com/en/indexhtml

Global kids online est un site web géré par la London School of Economics qui fournit des
informations sur les recherches menées dans le domaine des droits de lenfant a l'ere numérique.
http://globalkidsonline.net

Sur les sites web suivants, vous trouverez des explications détaillées et des études


https://nesetweb.eu/en/resources/library/teaching-media-literacy-in-europe-evidence-of-effective-school-practices-in-primary-and-secondary-education/
https://nesetweb.eu/en/resources/library/teaching-media-literacy-in-europe-evidence-of-effective-school-practices-in-primary-and-secondary-education/
https://ec.europa.eu/education/news/public-consultation-new-digital-education-action-plan_en
http://www.parentnets.com/
http://handbook.parentnets.com/en/index.html
http://globalkidsonline.net/

complémentaires sur les différents styles parentaux (y compris les différents contextes culturels).
https://www.parentingscience.com/parenting-styles.html
https://wwwyerywellfamily.com/types-of-parenting-styles-1095045

https://www.parentingfarbrain.com/4-baumrind-parenting-styles/

Les articles/sites web suivants traitent des styles et principes de communication et leur relation
avec l'éducation aux médias :
https://www.yourarticlelibrary.com/management/

communication/7-principles-of-communication-explained/53333

https://soulsalt.com/communication-style

http://www.lse.ac.uk/media-and-communications/research/research-projects/eu-kids-online

http://wwwlse.ac.uk/media-and-communications/research/research-projects/CORE
Vous trouverez ici des outils d'autoréflexion et pour 'établissement des accords :

https://movingimageeducation.org/getting-started/activities/media-diary#privacy-settings

https://www.childnet.com/resaurces/family-agreement

Les aspects positifs des médias numériques dans l'éducation des enfants et le développement de
lesprit critique :
https://www.youtube com/watch?v=AdRcZIcRIS|

https://en.unesco.org/themes/media-and-information-literacy

life(33618167-3929-4fc/-9f53-05624f1107b 7). html

Des études sur le comportement en ligne des enfants, des recommandations et des conseils

pratiques sont disponiblesici:

eu-kids-online-2020

https://www.childnet.com/parents-and-carers
https://www.childnet.com/parents-and-carers/parent-and-carer-toolkit

Les sites web, les vidéos et les articles sur des sujets spécifiques sont inclus dans les sites web
suivants :
http://www.parentnets.com/media

http://wwwwebwewant.eu/

(résultat d'un projet de UE avec le "European Schoolnet” - résultats en plusieurs langues)
Sexting et éducation sexuelle :

https://www.theguardian.com/saociety/2015/nov/10/

sexting-becoming-the-norm-for-teens-warn-child-protection-experts
https://www.wiredsafety.com/sexting-sextortion-and-revenge-porn

https://www.fpa.org.uk/relationships-and-sex-education/parents-and-carers

La cyberintimidation :
http://handbook.parentnets.com/public/img/TheCyberbully.pdf

https://wwwwiredsafety.com/gethelp
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https://www.parentingscience.com/parenting-styles.html
https://www.verywellfamily.com/types-of-parenting-styles-1095045
https://www.parentingforbrain.com/4-baumrind-parenting-styles/
https://www.yourarticlelibrary.com/management/communication/7-principles-of-communication-explained/53333
https://www.yourarticlelibrary.com/management/communication/7-principles-of-communication-explained/53333
https://soulsalt.com/communication-style/
http://www.lse.ac.uk/media-and-communications/research/research-projects/eu-kids-online
http://www.lse.ac.uk/media-and-communications/research/research-projects/CORE
https://movingimageeducation.org/getting-started/activities/media-diary#privacy-settings
https://www.edutopia.org/blog/creating-a-family-media-agreement-matt-levinson
https://www.childnet.com/resources/family-agreement
https://www.youtube.com/watch?v=AdRcZIcRi9I
https://en.unesco.org/themes/media-and-information-literacy
https://ucris.univie.ac.at/portal/de/publications/childrens-ict-use-and-its-impact-on-family-life(33618167-3929-4fc7-9f53-05624f1107b7).html
https://ucris.univie.ac.at/portal/de/publications/childrens-ict-use-and-its-impact-on-family-life(33618167-3929-4fc7-9f53-05624f1107b7).html
http://www.lse.ac.uk/media-and-communications/research/research-projects/eu-kids-online/eu-kids-online-2020
http://www.lse.ac.uk/media-and-communications/research/research-projects/eu-kids-online/eu-kids-online-2020
https://www.childnet.com/parents-and-carers
https://www.childnet.com/parents-and-carers/parent-and-carer-toolkit
http://www.parentnets.com/media/
http://www.webwewant.eu/
https://www.theguardian.com/society/2015/nov/10/sexting-becoming-the-norm-for-teens-warn-child-protection-experts
https://www.theguardian.com/society/2015/nov/10/sexting-becoming-the-norm-for-teens-warn-child-protection-experts
https://www.wiredsafety.com/sexting-sextortion-and-revenge-porn
https://www.fpa.org.uk/relationships-and-sex-education/parents-and-carers
http://handbook.parentnets.com/public/img/TheCyberbully.pdf
https://www.wiredsafety.com/gethelp
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Chapitre 1.3

REGLES POUR LE TEMPS D’ECRAN EN FAMILLE

Pourquoi avons-nous besoin de regles ?

Si les enfants n'ont aucun probléme a naviguer sur le web ou a manipuler des appareils
mobiles, ils ne sont pas conscients des dangers qui les guettent en ligne et ne sont pas
encore capables d'avoir un esprit critique ou de vérifier la crédibilité des contenus. C'est
pourquoi il est si important de parler aux enfants et de les protéger. Interdire tous les
appareils mobiles auxquels lenfant pourrait avoir acces n'est pas la bonne solution a

long terme ; cela peut déclencher des agressions et limiter linteraction avec les pairs.

(——0) - voo (=D

Les parents doivent rejoindre leurs enfants dans le monde virtuel, les

accompagner dans leur vie en ligne autant que dans la vie hors ligne.

Le temps d'écran influence la fagon dont les enfants travaillent, y compris les obligations
domestiques et les tAches scolaires. C'est pourquoi il est si important de limiter lutilisation
des appareils mobhiles pour tous les membres de la famille, lage étant le facteur le plus

important pour fixer des limites de temps.

Regles sur le temps d'écran - de quoi s'agit-il ?

Lesregles surletemps décran sontun ensemble de principes qui définissent la maniere dont
les appareils mobiles doivent étre utilisés par les enfants et les autres membres de la famille,
et qui fixent les limites et le cadre de la navigation sur Internet a la maison. Un choix judicieux
de lutilisation des nouvelles technologies, bien adapté a ladge et aux besoins de lenfant,
permet d'équilibrer le temps d'écran et le temps hors ligne. De bonnes regles garantissent la
sécurité des enfants en ligne ; elles sont une source de connaissances, d apprentissage et
de développement, ainsi qu'un moyen de soutenir lacquisition de nouvelles compétences et

les processus de consolidation des liens.

Les regles de temps d'écran mises en place pour une famille donnée doivent étre élaborées
en équipe, et congues pour répondre aux besains de la famille. Les regles peuvent changer
en fonction des périodes (vacances, par exemple) ou de [adge des enfants. Toute modification
doit étre notifiee en présence de tous les membres de la famille. Les bonnes regles sur le

temps d'écran comprennent plusieurs catégories:



1. Des ZONES SANS ECRANS doivent étre spécifiées - il est primordial d'identifier ces zones, pour

gue l'enfant comprenne gu'aucun appareil numeérique n'y sera autorisé. Les zones sans écran les

plus courantes sont les suivantes:

- La chambre (ou le lit) de l'enfant - tous les appareils doivent étre rechargés en dehors
de la chambre (ou du lit) de lenfant afin d'éviter de perturber son sommeil et qu'il soit

tenté de veérifier des textos et d’autres messages.

La lumiere émise par un appareil en charge peut affecter le rgthme de sommeil
de lenfant.

Les alarmes vibrantes et/ou sonores peuvent réveiller lenfant

- La salle a manger/ l'endroit ou les repas sont pris.:

2. Les HEURES SANS ECRAN DANS LA JOURNEE doivent étre spécifiées - les heures pendant
lesquelles lutilisation d'appareils numériques n'est pas autorisée doivent étre précisées, en

tenant compte de 'age de lenfant.

Les exemples les plus courants comprennent :

- Les heures des repas - elles constituent un moment de conversation et d'interaction

avec la famille

- Une heure avant le coucher - lutilisation des écrans avant le coucher peut provoquer

des troubles du sommeil.

- Les voyages en voiture, les longs trajets sont une exception

- Les réunions de famille

3.CHOIX ET DIVERSIFICATION DES MEDIAS - proposez & lenfant des activités variées sur l'écran afin
gu'il ne soit pas constamment occupé par la méme activité. Les regles de temps d'écran peuvent
également inclure le visionnement de contenus multimédias avec le parent pour permettre

d'interagir et communiquer, deux aspects qui contribuent au processus d'apprentissage.

4. L’'UTILISATION D'UN JEU OU D'UNE APPLICATION avec un parent afin que celui-ci puisse observer

comment 'enfant passe son temps et avoir une expérience méediatique partagée.

5. INTRODUIRE DES REGLES DE SECURITE :
- Ne jamais partager de coordonnées personnelles en ligne.
- Ne jamais partager de photos privées en ligne.
- Les parents participent a la définition des parametres de confidentialité pour tous les

sites web visités.

6. Il convient de SOULIGNER LES AVANTAGE D'UN TEMPS D’ECRAN REDUIT (en faveur d'un temps

passé par exemple a jouer avec des cubes, avec des camarades de jeu, etc.)
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La liste peut étre complétée pour ajouter de nouvelles regles importantes pour tous les
membres de la famille. Une fois les nouvelles regles relatives au temps d'écran introduites,

tout le monde doit étre cohérent et les respecter.

Comment introduire des regles relatives au temps d’'écran ?

Si les enfants d'aujourd’hui vivent dans un monde envahit de nouvelles technologies, leurs
besoins fondamentaux - comme le temps passeé hors ligne, ainsi que 8 a 12 heures de sommeil
et au moins 1 heure d'activité physique par jour - ne doivent pas étre négligés.

Lorsque vous établissez des regles relatives au temps d'écran :

» renseignez-vous sur les applications/logiciels disponibles et sur les comportements
appropriés pour les mineurs de l&dge de votre enfant.

- vérifiez tous les médias auxquels votre enfant accede et/ou qu'il utilise.

» n'autorisez jamais lutilisation de dispaositifs d'affichage moins d'une heure avant le coucher.
» dissuadez lenfant d'accéder aux réseaux sociaux ou a d'autres formes de divertissement
en ligne lorsqu'il fait ses devoirs ; encouragez-le a travailler sur son devoir/probléme scolaire.
= planifiez des activités familiales hors ligne. Encouragez votre famille a sengager dans des
activités favorisant un mode de vie sain, la lecture, les conversations, les promenades.

» utilisez les technologies appropriées pour vérifier les films/jeux/applications consultés et/
ou utilisés par l'enfant.

» Parlez aux autres membres de la famille (en particulier aux personnes qui s'occupent
d'enfants a temps partiel) des regles relatives au temps d'écran afin de les encourager a
suivre ces nouvelles regles

» parlez aux enfants de la sécurité en ligne, des regles de sécurité et des cybermenaces,
telles que la cyberintimidation ou le sexting

- rédigez des regles de temps d'écran personnalisées et adaptées a votre famille : les regles
de temps d'écran doivent refléter les principes et le style d'éducation de votre famille.

» abordez les médias comme vous le feriez pour tout autre domaine de la vie de votre enfant :
des regles similaires doivent s'appliquer aux activités hors ligne et en ligne. Fixez des limites.
Faites connaissance avec les copains de votre enfant. Trouvez les sites Web gu'il visite et les
activités en ligne qu'il juge intéressantes ou fascinantes.

* Le temps passé en ligne ne doit pas forcément étre vécu seul ; amusez-vous avec votre
enfant, regardez des films, jouez a des jeux informatiques. Ne vous focalisez pas uniquement
sur la surveillance des activités en ligne de votre enfant.

= devenez un modele pour votre enfant ; limitez votre propre temps d'écran et de navigation
sur Internet, enseignez a votre enfant la communication en ligne, abstenez-vous d'utiliser
des appareils mobiles hors ligne ; donnez le bon exemple.

= prenez conscience de limportance des interactions en face a face. Les jeunes enfants
apprennent mieux lorsqu’ils parlent @ une autre personne dans le cadre d'une communication
a double sens. Avoir de vraies conversations avec votre enfant est d'une importance

fondamentale pour le développement de ses compétences en communication.



= choisissez des zones sans écran, comme les chambres ou la salle @ manger. Installez un
lieu de recharge pour tous les appareils mobiles du foyer afin d'éviter la vérification constante
des smartphones, par exemple.

= nutilisez pas la technologie comme le principal moyen de pacifier votre enfant. Si les
meédias peuvent aider lenfant a se calmer; ils ne sont certainement pas le seul remede. Les
enfants éprouvent une variété d'émotions - il est recommandé de leur montrer plusieurs
facons de se calmer, comme la respiration profonde, le partage des émotions, le recours a
des méthodes de résolution de probleme.

- recherchez des applications éducatives et recommandez-les aux enfants. Visitez des sites
web adaptés aux enfants.

» nN'essayez pas dinterdire les activités en ligne a votre adolescent - elles font partie de sa vie |
- ne cédez pas a la tentation d'initier votre enfant aux nouvelles technologies, le plus tot
possible. Les enfants apprennent vite.

« Il est toujours bon de noter les nouvelles regles (il est également recommandeé de faire
des dessins ou des panneaux avec des symboles pour illustrer les regles, etc.) Les regles
doivent étre accrochées / scotchées / placées a un endroit visible et accessible a tous les
membres de la famille comme preuve palpable et comme point de référence.

= commencez par les activités les plus simples, la ou vous pouvez vous sattendre a une
réaction positive de lenfant. Ce serait un début favorable et prometteur. Si la famille se
compose d'enfants d'ages différents, il convient de mettre en évidence différentes regles en
fonction de lage de chaque enfant. Certaines regles seront identiques, d'autres varieront - il
faudra expliguer aux jeunes enfants pourquoi.

« les parents doivent discuter de certains sujets fondamentaux d’abord afin de présenter
un front uni. Lorsqu'ils parlent aux enfants, ils doivent étre cohérents et transmettre des
messages identiques.

- éteignez les dispositifs d'affichage lorsquils ne sont pas utilisés. Les médias de fond

peuvent distraire lenfant pendant linteraction parent-enfant ou pendant la récréation.

|
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Les bonnes manieres et lutilisation des appareils numeériques (La nétiquette)

La politesse et un comportement approprié ont autant dimportance guavant lere des
ordinateurs, des smartphones et des tablettes . L utilisation des meédias numériques n'est pas
une excuse pour abandonner les bonnes manieres. Les dispositifs numeériques ne doivent
pas étre utilisés pour tricher, mentir ou utiliser des mots blessants quand vous étes en ligne.
' enfant doit comprendre que cela vaut la peine de rester qui on est, sans avoir besoin de
se magnifier ou d'embellir ses conditions de vie. Faites comprendre a votre enfant que ses
messages ne disparaitront plus jamais du Web. Il est donc recommande de s'abstenir de mots
que lon nemploierait pas soi-méme dans le monde réel. Encouragez votre enfant a parler
de sa pratique en ligne, afin qu'il soit a laise pour vous parler de situations potentiellement

inquiétantes si nécessaire.

Un bon nombre de régles de la nétiquette/des bonnes manieres ont été rédigées a ce jour (il
est recommandé de choisir des régles adaptées & la famille concernge) :

+ Posez votre appareil lorsque quelqu'un vous approche. Concentrez-vous sur la conversation. Ce qui
compte ce sont les gens, la et maintenant.

- Posez votre appareil et abstenez-vous d'envoyer des SMS et/ou de consulter des messages/des
notifications pendant les repas.

« Privilégiez les conversations en face a face plutot que les appels téléphoniques et/ou les textos

Vivez le moment présent - ne vivez pas dans votre téléphone.

« Privilégiez les conversations aux textos.

» Lorsque vous envoyez un courriel ou un texto, utilisez des salutations correctes, des mots complets et
un langage convenable.

- Demandez toujours aux personnes photographiées leur permission avant de partager leur image. Si
elles refusent, respectez leur décision.

« Les conflits doivent toujours étre résolus au moyen de messages privés.

Une bonne posture lors de lutilisation d'appareils mobiles

Une bonne posture lors de lutilisation d'appareils mobiles peut aider a réduire les douleurs
au cou et aux épaules. Le mouvement physique et le positionnement de écran légerement
en dessous du niveau horizontal des yeux de lenfant sont des facteurs essentiels pour
éviter ces troubles®. Des supports d'écran, des supports de tablette ou méme plusieurs livres
sous lordinateur portable peuvent étre utilisés pour ajuster la hauteur de écran. De telles

mesures devraient étre prises pour éviter un dos courbeé et ses séquelles. Lorsque lécran est

1Farnilg Media Plans, https://wwwiturninglifeon.org/family-media-plans (accessed: October 28th 2020).

“Dont letdistance learning be a paininthe neck(orhead, orwrist), https://wwwwashingtonpost.com/lifestyle/2020/09/10

remote-learning-ergonomics-eye-health/ (accessed: October 28th 2020).


https://www.washingtonpost.com/lifestyle/2020/09/10/remote-learning-ergonomics-eye-health/
https://www.washingtonpost.com/lifestyle/2020/09/10/remote-learning-ergonomics-eye-health/
https://www.turninglifeon.org/family-media-plans

correctement pasitionné légerement en dessous du niveau horizontal du regard de lenfant,
assurez-vous qu'il est placé a une distance de 45-60 cm du siege de lenfant. Une chaise avec
dossier qui permette de poser les pieds par terre (genoux pliés a un angle de 90 degrés) et un
espace d'écriture qui n'oblige pas a une posture affaissée sont d'autres mesures favorables
a la bonne posture de lenfant quand il utilise des médias numériques. Les poignets doivent
rester horizontaux, les doigts au niveau du poignet, ni au-dessus ni au-dessous. Vous pouvez
placer un cahier ou un livre de la méme épaisseur que lordinateur portable sous lavant-bras

de lenfant pour lui permettre d'adopter naturellement cette position.

Pourquoi ne pas tenter le Défi Hors ligne ?

Il s'agit d'une activité qui permet au participant de faire lexpérience de choses inconnues, qui
avaient été mises de cété en faveur des activités en ligne. Le défi peut étre relevé par un seul
membre de la famille ou par toute la famille. C'est loccasion d'essayer un nouveau loisir ou
une nouvelle activité sans étre distrait par lécran. Le défi hors ligne a été congu pour réduire le

niveau de stress et pour faire lexpérience de JOBO (Joy of Being Offline).

Deux stratégies de défi hors ligne sont disponibles :

» Stratégie numeéro un : prévoyez toute la durée de votre défi a 'heure prés. Prenez des
rendez-vous a lavance et respectez-les. Il existe de nombreuses options de divertissement
et de jeux qui offrent du plaisir sans avoir acces a Internet et sans utilisation d'un appareil
mobile. Les activités peuvent étre classées par catégorie : jeux a jouer par temps ensoleillé/
pluvieux ; jeux d'été/d'hiver ; jeux a lextérieur/a lintérieur ; exercice physique ; excursions
d'une journée ; relaxation ; jeux de groupe/en famille ; tAches créatives ; jeux dans la nature ;

sports ; musique ; bénévolat °.

» Stratégie numeéro deux : ne planifiez rien ; faites ce dont vous avez envie sur le moment; ne

prévoyez pas de tdches spécifiques ; suivez le cours de vos penseées.

Observez-vous/votre famille pendant ce défi ; parlez-en ; partagez vos réflexions. Notez les
maoments ol vous étes tenté d'aller en ligne. Réfléchissez aux questions suivantes : pourquoi
voulez-vous aller en ligne ?

Pouvez-vous satisfaire ce besoin d'une autre maniere ? Réfléchissez a vos émotions. Comment
gérez-vous le fait d'étre hors ligne ? Vous sentez-vous soulagé ou en colere lorsque vous

n'étes pas au courant de ce qui se passe dans le monde extérieur et dans la vie de vos amis ?

3 101ideas for screen free fun, https://herviewfromhome.com/101-ideas-for-screen-free-fun/ (accessed: October
29th 2020).
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Une fois le défi terming, essayez de faire un bilan. Notez ce que vous avez accompli et ce que
vous avez trouve le plus difficile.

« Votre défi a-t-il été un succes ?

« Avez-vous su rester hors ligne ?

- Envisageriez-vous de répéter le défi ?

+ Quel benefice pourriez-vous en retirer dans vos autres activites ?

Dans le cas d'un défi en famille, le succes doit étre mesuré pour toute la famille :

- Tout le monde a-t-il réussi a rester hors ligne ? Qu'est-ce que cela signifiait pour chague membre
de la famille ?

+ Quels ont été les avantages et les inconvénients du défi ?

Temps d'autoréflexion : Sharenting

Le sharenting consiste a poster des photos et des vidéos de la vie de votre enfant sur
les réseaux sociaux, les blogs et autres sites web. Les themes varient : le plus souvent, le
sharenting consiste a poster des photos de la vie quotidienne, de vacances ou de voyages.
Mais il existe aussi des groupes en ligne de parents qui sintéressent aux situations
destinées a faire rire le public. En fait, ce genre de matériel peut ridiculiser et/ou humilier un
enfant. Autrefois, les photos de famille étaient conservées dans des albums accessibles
uniquement a des personnes sélectionnées : Internet offre la possibilité de multiplier le

public, mais est-ce vraiment le but ?

Lorsque vous affichez et publiez les photos de votre enfant en ligne, elles resteront en ligne
pour toujours. Rien ne disparait du Web. La photo d'un mineur disponible en ligne devient

une partie de son image numérique.

Chapitre 1.4

MODELES DE COMPORTEMENT ET STEREOTYPES

Définition/Introduction

Dans ce chapitre, nous allons parler de la maniere dont les parents peuvent établir des
normes saines pour leurs enfants afin qu'ils N'utilisent pas Internet de maniere excessive. En
particulier, Les parents jouent un réle clé afin d'éduquer et guider leurs enfants afin d'évoluer

en toute sécurité dans le cyberespace. Les parents ont un double réle a jouer, étant a la



fois modele et éducateur. Ce chapitre contient quelques activités interactives pour aider les

parents a jeter les bases d' une relation saine et stimulante avec leurs enfants.

Les aspects clés

Modélisation des comportements : Pourquoi les enfants ont besoin de modeéles a la maison
Les parents jouent un réle essentiel dans le développement de lenfant ; ils remplissent
leurs fonctions d'éducateurs en donnant un bon exemple de comportement. Les enfants
observent de tres pres chaque action de leurs parents. Ces actions sont “imprimées” dans

leur esprit et fagonneront leur propre comportement.

En géneéral, les enfants sont plus influencés par ce quiils voient, par la fagon dont vous
agissez en tant que parent, que par ce que vous dites. Ils suivent simplement votre exemple.
Cela signifie qu'en tant que premier et principal modele pour vos enfants, vous devez donner

un exemple positif pour que vos enfants puissent limiter et développer un style de vie positif.

Parentalité numérique, modele de comportement numérique

Etant vous-méme un utilisateur du numeérique, votre comportement et votre relation avec vos
appareils technologiques influenceront la relation que vos enfants auront avec leurs propres
appareils. Vous pouvez les guider vers une vie numérigue saine en leur présentant lexemple
de vos habitudes responsables et en leur expliquant certaines pratiques, par exemple

pourquoi une pause ecran est nécessaire.

Les médias contribuent a fournir aux enfants des expériences a la fois bonnes et mauvaises,
ils peuvent les distraire ou méme les inciter a adopter certaines routines ou actions. Ceci
doit étre surveillé afin d'éviter les risques potentiels qui peuvent devenir une mauvaise
habitude pour les enfants. Il est important que les parents gardent le contréle des médias
et établissent une bonne et saine relation entre les enfants et les appareils numeériques, en

encourageant une approche curieuse et critique.

Soyez un modele en matiere de temps d'écran.

Il est important que vous discutiez avec votre enfant des raisons pour lesquelles il est
important de limiter le temps passé devant les écrans. Voici quelques suggestions utiles sur
la maniere d'aborder ce sujet :

= Si votre enfant utilise un appareil numérique, essayez de passer le plus de temps possible
avec lui, interagissez avec lui, afin gu'il prenne conscience du temps qu'il y consacre.

« Examinez, observez et évaluez-les émissions/jeux/applications avant de permettre aux
enfants de les utiliser ou d'en profiter.

« Utilisez les outils de contréle parental (voir chapitre 3.3 Outils de contréle parental). Prévoyez

beaucoup de temps hors écran dans la journée de votre enfant.
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» \eillez a ce que les activités avec les médias se déroulent dans le salon ou dans un autre
espace utilisé communément.

» Pour les adolescents, trouvez un moyen de participer a ce qu'ils font avec leurs appareils.
» Discutez de ce que vous regardez / voyez.

» N'oubliez pas les activités basées sur le papier, comme la lecture de livres.

Les stéréotypes. Limage de soi dans les médias numeériques

Limage de soi est lidée que nous nous formons de nous-mémes lorsque nous pensons a
nous. Elle n'est saine que si elle correspond a la réalité, sinous nous sentons a laise avec elle
et si elle nous procure des sentiments positifs. Cependant, nous nimaginons pas toujours
limage que nous avons de notre corps comme correspondant a la réalité. Les médias jouent
un réle important dans la création de limage de soi et de limage que nous avons des autres,
et ils nous montrent une pléthore dimages qui, la plupart du temps, sont le produit d'un
montage ou d'un bon marketing. Le concept de beauté et les normes que nous établissons
sont généralement basés sur ce gue nous voyons dans les réseaux sociaux. En fait, les
troubles alimentaires et autres troubles psychologiques sont associés aux réseaux sociaux,

autant chez les hommes que chez les femmes.

Le stéréotype en ligne et pourquoi il peut étre problématique

De nombreuses personnes s'affichent tous les jours sur les réseaux sociaux et le plus
souvent, on retrouve des caractéristiques classées comme “ dominantes “ pour certains
groupes sociaux - ce gui conduit facilement a la création de stéréotypes. En général, les
adolescents sont enclins a copier ce qu'ils voient représenté la, non seulement en termes
dimages mais aussi de comportement. Les jeunes gargons et filles sont fréeguemment
soumis a des stéréotypes en ligne, notamment en ce qui concerne leur apparence et leur
réle. Par conséquent, cela affecte les relations quils entretiennent entre eux, comme le fait
de se prendre pour une célébrité en ligne ou hors ligne et d'établir des relations avec leurs
pairs en fonction de cette hypothese. Les stéréotypes négatifs peuvent étre blessants et

sont mauvais : ils peuvent conduire a la haine, voire a la violence.

Limpact des stéréotypes

Ens'appuyant surdes élémentstirés des perceptions habituelles que nous avons de certains
groupes sociaux, les stéréotypes exercent une influence importante sur notre perception
sociale car ils guident notre mécanisme d'anticipation. Ils entrainent habituellement une
simplification et une généralisation excessives de la réalité qui nous entoure. Les jeunes

enfants et les adolescents ont tendance a reproduire de tels modeles.

Comment les parents peuvent-ils apprendre aux enfants a gérer les stéréotypes ?
Les parents peuvent jouer un role important en contrebalangant le flux dinformation, de

stéréotypes et dimages en ligne issus des réseaux sociaux ou des médias en général.



+ Comblez le deésir d'attention de 'enfant.
+ Discutez de l'humour des stéréotypes.
- Prétez attention aux stéréotypes positifs, méme s'ils ressemblent a des compliments.

- Rappelez aux enfants qu'ils doivent respecter la nétiquette en ligne.

Pourquoi ne pas interdire complétement linternet aux enfants ?

Internet comporte de nombreux risques et dangers, mais cela n'enléve rien aux nombreuses
opportunités gu'il offre également. Pour protéger vos enfants, il N'est pas nécessaire de
leur interdire lacces au cyberespace dans son ensemble, mais ce n'est pas non plus une
solution de leur donner des libertés illimitées. Ne pas permettre a votre enfant de créer sa
propre expérience sur Internet peut avoir des conséquences variables, mais cela peut avant
tout le marginaliser par rapport a ses amis et a ses relations scolaires, voire le soumettre
a des commentaires négatifs. Cela peut également limiter le développement cognitif de
lenfant et de ses compétences numériques. Sans oublier aussi limpact négatif que cela
aura sur latmosphere de la vie de famille. Il est probable que lenfant devienne davantage
curieux de ce qui est interdit et quiil trouve secretement un moyen d'y accéder. Le vrai
probléme serait alors que lenfant ne recevrait aucune éducation sur lutilisation des médias

et qu'il ne connaftrait pas les regles et les limites a respecter.

CONSEILS POUR COMMUNIQUER: Les conseils suivants vous aideront a mieux communiquer
avec votre enfant, tout en construisant une relation basée sur la confiance et le respect.

Comment encourager votre enfant a parler ?

» INTERPELLEZ. Lorsque vous surfez sur Internet ou que vous consultez des applications avec
vos enfants, prenez un peu de temps pour parler avec eux de ce que vous voyez. C'est une

bonne occasion d'exprimer vos pensees et de savoir ce que votre enfant fait dans sa vie en ligne.

https://www.apa.org/topics/healthy-technology-use-children

https://wwwkhanacademy.org/khan-for-educators/resources/parents-mentors-1/

helping-your-child/a/create-accounts-for-you-and-your-children

« ECOUTEZ. Laissez-les exprimer leur opinion sur les médias qu'ils utilisent et ayez une
écoute active. Vous pouvez apprendre beaucoup de choses sur leurs préoccupations si

vous leur laissez le choix du theme de la conversation.

« ENCOURAGEZ LES CHOIX. Proposer aux enfants de faire des choix en fonction de lage et
des compétences de chacun, mais pas en ce qui concerne les médias gu'ils ne peuvent

pas utiliser avant un certain age.
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« LIBERTE. Considérez chacun de vos enfants comme un individu et donnez-leur la
possibilité de grandir et de se développer. En méme temps, assurez-vous que les enfants
soient conscients des conseqguences de leurs actions et de leur comportement et

apprenez-leur a interagir dans nimporte quel contexte social.

http://www.parentingstules.co.uk/

- PRENEZ DES PAUSES. Déconnectez-vous pendant un certain temps de lutilisation
permanente dInternet et essayez de mettre en ceuvre d'autres activités pendant ce
temps. Vous pouvez laisser votre téléphone dans une autre piece ou ne pas l'avoir dans
les mains lorsque vous étes en famille ou entre amis. De cette maniere, vous montrerez le

bon exemple a vos enfants.

« SOYEZ UN BON MODELE. Vos enfants ne seront pas prudents sur linternet si vous
ne suivez pas vous-mémes les conseils de confidentialité en ligne. Essayez d'étre un
bon coach pour votre enfant. Réfléchissez a deux fois avant de publier leurs photos
sur votre fil d'actualité. Protégez leur vie privée et la votre. Parlez avec eux et soyez un

utilisateur modele.

Voici quelques activités interactives a faire avec vos enfants pour apprendre sur le tas. Il est

important de consacrer du temps a léducation et de donner le bon exemple a votre enfant.

- Les jeux de role : Vous pouvez discuter de différents sujets avec votre enfant en alternant
les réles. Exemples de situations : Quelqu'un vous envoie une invitation a étre amis, quelqu'un
publie vos données personnelles, vous mettez en ligne la photo d'un ami qui n'aime pas ca
ou vous écrivez un commentaire sous un article et les autres participants interpretent mal

votre intention.

« Activité sur les stéréotypes : Comment pergoit-on les stéréotypes ? partagez des
exemples que vous trouvez en ligne et discutez ensemble (en ce qui concerne les femmes,
les hommes et les intersexes - notez que le genre social est différent du genre biologique

("sexe”). Analysez les difféerences entre les stéréotypes dans la vraie vie et sur Internet.

https://www.open.edu/openlearncreate/pluginfile.php/272873/mod_resource/content/1/

Classroom%20Activities%200n%20gender%20sterectypes%20and%20equality.pdf

- Un quiz a faire avec votre enfant qui vous permettra ensuite de lui expliquer pourquoi il
estimportant de faire une pause sans écran pour qu'il puisse se consacrer a quelque chose

de plus productif :


http://www.parentingstyles.co.uk/

A quel point étes-vous dépendant de votre téléphone ?

https://www.amexessentials.com/cell-phone-addiction-quiz/

En conclusion, en tant que parent, vous devez prendre conscience que vous jouez un réle
crucial en montrant et apprenant a vos enfants une utilisation stre d'Internet. Les enfants
observent vos actions et votre comportement et ils tentent de les imiter, c'est pourgquoi vous
devez leur fournir un bon exemple a suivre, surtout lorsqu'il s'agit de lutilisation d'Internet. En
tant que modele actif, vous devez partager votre expérience positive d'Internet et leur montrer
comment vous l'utilisez correctement pour que cela soit bénéfique. De cette fagon, vous fixez
les limites mais, en méme temps, vous ne les coupez pas des opportunités en ligne et de

lacquisition de compétences.

Enfin et surtout, lorsque vous étes a la maison et que vous n'avez pas de travail a faire ou
d'autres obligations, essayez de passer du temps sur Internet ensemble. Ainsi, vous leur

expliquerez et les orienterez sur la maniere dont les stéréotypes sont véhiculés sur Internet.

Autres lectures

Autres lectures sur les stéréotypes :
https://www.betterinternetforkids.eu/web/portal/practice/awareness/detail?articleld=3995615
https://www.commonsense.org/education/lesson/gender-stereotypes-online-6-8

D'autres ressources avec des conseils sur la parentalité numérique :

https://wwwinternetmatters.org/issues

http://assets.uscannenberg.org/docs/digitaldevicesUK_oct2018.pdf

https://blogs.|se.ac.uk/parentingddigitalfuture
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Chapitre 2.1

DANGERS

Quand on parle aux parents du monde numeérique et de limplication de leurs enfants dans ce
monde, lune de leurs préoccupations majeures est le cyberharcelement. Malheureusement,
ce n'est pas le danger le plus fréquent et encore moins le seul qui “réde” dans lespace
numeérique. Ce n'est pas non plus un probleme isolé, mais lié & beaucoup d'autres aspects
de la navigation dans le monde en ligne. De méme que pour le chapitre suivant sur les
“Opportunités”’, il est impossible ici de décrire tous les aspects négatifs potentiels. Le
consortium a choisi les sujets suivants qui ont été identifiés comme les plus urgents, soit
parce quils suscitent déja beaucoup d'intérét, soit parce gu'ils sont considérés comme trop

peu connus et par conséquent encore plus préoccupants.

- Cyberharcelement

+ Les discours de haine

- Sexting, Sextortion et Grooming

- Désinformation : Distinguer les fake news sur les médias traditionnels et numeériques

- La dépendance a Internet

Chague chapitre aborde différents aspects du sujet choisi mais, pour que le guide reste
lisible, ils ne sont pas traités de maniere exhaustive. Pour plus d'informations, nous avons
inclus des conseils de lecture, principalement sur des sites web que nous recommandons
de consulter a tous ceux qui le souhaitent ou qui éprouvent le besoin d'approfondir le

sujet traité.




Chapitre 2.1.1

CYBERHARCELEMENT

Introduction

Il s'agit probablement du plus courant et du plus connu de tous les dangers que les enfants
de tous &ges peuvent rencontrer en ligne. Presque tous les jours, nous pouvons lire dans
les journaux ou voir a la télévision et dans d'autres médias des histoires, parfois tragiques,
d'enfants victimes de cyberharcelement. Ce qui manque en général, c’'est une explication sur
ce qui constitue exactement ce genre de crime et pourquoi il peut profondément perturber

les gens, en particulier les enfants, lorsgu'ils en sont victimes.

Nous parlons de cyberharcelement pour décrire les formes dagression, de harcelement et
de discrimination qui ont trouvé un terreau fertile dans toutes les nouvelles possibilités de
communication : le partage et léchange dinformations rendus possibles par lacces généralisé a

Internet (réseaux sociaux, forums, chats et autres services de messagerie, plateformes de jeux, etc)

Bien que dépourvues de la dimension physique et matérielle qui caractérise le harcelement
classique, les attitudes relevant du cyberharcelement ne doivent pas étre sous-estimées.
Le contexte virtuel dans lequel elles se situent (potentiellement ouvert a la participation et a
linteraction d'un nombre indéfini de personnes) et, en méme temps, le sentiment d'anonymat
et dimpunité que lutilisation des outils informatiques peut générer a tort chez les jeunes
utilisateurs est sans précédent et particulierement inquiétant a cause des conséguences

graves que lutilisation indifférenciée du web peut produire.

Définition et caractéristiques
Le cyberharcelement se manifeste sous des formes tres variables de pression, d'agression,
de harcelement, d'insultes, de dénigrement, de diffamation, de vol d'identité et de manipulation

de coordonnées personnelles effectuées par voie électronique au détriment des mineurs.

Les formes d'agression des épisodes du cyberharcelement peuvent varier dans le temps,
en fonction des nouvelles possibilités d'interaction que lévolution technologique apportera.
Actuellement, elles sont surtout transmises par les réseaux sociaux et les jeux en ligne, dont

les jeunes (mais pas seulement eux I) sont particulierement amateurs.

Pour que le terme “‘cyberharcelement” soit valablement utilisé et pour le distinguer des
manifestations de simple “agressivité au clavier” - généralement liée a la grossiereté et
a limpolitesse dans lutilisation des outils de communication - le comportement doit étre

clairement caractérisé par ' intention explicite d'isoler, de mettre en difficulté ou de ridiculiser

un ou plusieurs enfants identifiés comme cible. Il doit s'agir d'un acte répétitif.
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Différences par rapport au harcelement traditionnel
Méme si le terme de cyberharcelement peut laisser penser gu'il ne s'agit gque d'une des
formes du harcelement traditionnel, il s'agit en réalité d'un nouveau phénomene lié a

lere numeérique.

La différence la plus évidente entre le harcelement et le cyberharcelement est la perte
de la dimension physique et directe qui caractérise la plupart des incidents d'intimidation
classiques. Contrairement a une “relation” dans laquelle lauteur et la victime se
connaissent, vivent dans la méme ville et fréquentent les mémes lieux, les nouvelles formes
de cyberharcelement instaurent une dimension dans laguelle les parties en interaction
peuvent étre totalement étrangeres lune a lautre et ne rien savair lune de lautre hormis
leurs noms d'utilisateur, les avatars et les photos de profil respectifs, ce qui rend ce

phénomene encore plus dangereux.

Les nouveaux meédias ont le potentiel de permettre aux comportements agressifs liés
au cyberharcelement de se produire a tout moment et indépendamment de la distance
géographique entre les personnes impliquées, rendant ainsi encore plus difficile pour la

victime d'échapper au harcelement dont elle est la cible.

Ces mémes outils informatiques favorisent une facilité d'utilisation particuliere, surtout
chez les plus jeunes : la facilité avec laquelle les filles et les gargons peuvent aujourd hui
acceder a différents services en ligne est souvent un élément déterminant dans leur
incapacité a percevoir les risques et les conséquences graves de leurs actions dans
le monde numeérique. Il est ainsi facile d'adopter des comportements qui n'auraient pas
été endossés dans la vie réelle ou qui auraient probablement été empéchés par des
meécanismes de contréle et de réprobation dans leur environnement scolaire, sportif et

social de maniere générale.

La dangerosité de ce phénomene se manifeste également d'un autre point de vue : en
raison de la nature d'Internet, tous les contenus téléchargés échappent au contréle de ceux
qui les ont partagés. Il en résulte une capacité de diffusion de données, d'informations et de
contenu sans précédent dans d'autres formes de communication. De plus, il devient difficile

de prendre des mesures par la suite, si on souhaite retirer des contenus.

Les manifestations principales du cyberharcelement

Comme nous lavons déja mentionné, les différentes formes du cyberharcelement dont
les jeunes sont victimes dépendent également de [évolution des possibilités techniques
avec lesquelles elles peuvent étre exercées. Actuellement, les manifestations les plus

courantes du cyberharcelement peuvent étre identifiées et définies comme suit :



HARCELEMENT : Ce terme désigne un véritable harcélement via Internet. Blessez quelqu'un, et dans

certains cas, il est méme question de menaces de mort. C'est laffaire de la “Baleine Bleue".

CYBERSTALKING : Comme pour le harcelement traditionnel, il s'agit ici d'un harcelement répété - sur
le web et par des menaces réelles pour provoquer la peur. Méme dans le cadre du web, il s'agit la

d'une obsession tres dangereuse.

CYBERBASHING : C'est le cas lorsqu'un groupe d'enfants maltraite ou frappe un de ses pairs, en
enregistrant une vidéo de lagression pour la diffuser sur Internet. La vidéo est vue ensuite par de

nombreuses personnes.

TROLLAGE : Un troll, dans le jargon dInternet et de ses communautés virtuelles en particulier,
est un sujet qui interagit avec les autres par le biais de messages provocateurs, irritants, hors
sujet ou simplement dénués de sens et/ou completement faux, dans le seul but de perturber la

communication et de troubler les esprits.

VOL DIDENTITE : On parle de vol didentité lorsqu'un voleur détourne une partie des données
personnelles d'une personne et les utilise pour se créer une autre identité. Chez les jeunes, cette
pratique permet de nuire gravement a la réputation de la personne dérobée, souvent par la diffusion

de mensonges et de fausses informations.

BANNISSEMENT : C'est le processus par lequel une personne est délibérément exclue. Lexclusion
existe dans le cadre du harcelement physique, mais peut également étre utilisée en ligne pour
harceler délibérément une victime. Votre enfant pourrait par exemple étre exclu/non invité dans des
groupes ou des fétes alors qu'il peut voir que ses amis y participent. Ou il peut étre exclu des fils de

discussion ou des conversations qui impliquent des amis communs.

OUTING : Est également appelé doxing et fait référence a la divulgation ouverte d'informations
sensibles ou personnelles sur une personne sans son consentement, avec lintention de
lembarrasser ou de 'humilier. Cela va de la diffusion de photos ou de documents personnels de
personnalités publiques jusqu'au partage de messages personnels enregistrés d'une personne

dans un groupe privé en ligne.

Reconnaitre le cyberharcelement pour le prévenir.
En tant que parent, vous avez peut-étre des doutes sur la maniere d'aborder ce sujet avec
vos enfants. Quel niveau de contréle faut-il exercer ? Comment promouvoir la sécurité sur les

appareils numeériques ?

Toute approche éducative ne peut que partir de la reconnaissance des besoins affectifs,

sociaux et de connaissances de enfant qui se manifestent dans son utilisation d'Internet
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et des applications de jeux et de communication. Internet jouant un réle clé dans le
développement des enfants, il peut devenir un lieu de rencontre ou vous pourrez
interagir avec vos enfants, en faisant tout votre possible pour éviter les problemes avant

qu'ils ne se produisent.

Les données disponibles indiquent que le pourcentage de jeunes ayant été victimes
de cyberharcelement au maoins une fois varie selon le territoire considéré. Il est de toute
fagon impressionnant et se situe entre 35 % et 50 %, voire plus, mais seul un enfant sur
deux en parle a ses parents. Quand les enfants ne veulent pas en parler directement,
vous devez vous appuyer sur le dialogue et la communication basés sur la relation de
confiance que vous avez construite avec eux. Si cette relation est bonne, ils seront plus

susceptibles de vous dire finalement ce qui se passe.

Cependant, en raison méme du type de violence qu'elles subissent, de la confusion
gu'elles éprouvent, d'un sentiment de culpabilité et dimpuissance, les victimes pensent
souvent gu'elles doivent s'en sortir par elles-mémes. Dans ces cas-1a, [observation du
comportement devient fondamentale pour tenter de comprendre si quelque chose

ne va pas.

Les signaux que lon peut observer peuvent indiquer d'autres problemes d'une phase de
croissance normale, mais ils méritent dans tous les cas d'étre pris au sérieux. Il convient

donc de préter attention a des situations telles que :

@ ® @ 0 @ @

= Un changement soudain du comportement vis-a-vis des amis, a lécole ou dans d'autres
lieux de socialisation des enfants.

» Les enfants ne veulent pas se rendre dans des lieux ou a des événements ou d'autres
personnes sont présentes.

» Les enfants cessent d'utiliser les ordinateurs, les téléphones portables et d'autres
technologies de communication sans raison apparente.

- Les enfants montrent des signes de stress ou d'inquiétude chague fois qu'ils regoivent un
message ou une notification.

» Ils présentent une faible estime de soi, une dépression, des troubles de lalimentation ou

du sommeil.



QUELQUES CONSEILS POUR LES PARENTS
Chaque projet éducatif varie évidemment en fonction de lage et du type de relation que

vous avez établi avec vos enfants. Voici quelques conseils généraux.

» Communigquez avec vos enfants. Faites-leur sentir gu'ils peuvent toujours vous demander
conseil. N'oubliez pas qu'il sera encore plus difficile pour eux de s'adresser a vous ou de
vous demander conseil s'ils craignent d'étre punis ou de subir des conseéquences négatives.
Le cyberharcelement tire profit d'un public qui est parfois effrayé et incapable de prendre
position, et d'autres fois est fascine et en connivence. Vous devriez faire comprendre a vos

enfants que sans cette attitude “protectrice”, le cyberharcelement ne pourrait pas avoir lieu.

- Aidez-les a devenir equilibrés et respectueux envers les autres. Veillez a ce que les
ordinateurs, les smartphones et les tablettes ne remplacent pas la “vraie” vie. Plus ils
sidentifient a ce qu'ils partagent sur Internet, plus ils risquent d'étre blessés par des
agresseurs. Laissez-les faire des expériences ou ils peuvent prendre en compte “le point
de vue de lautre”, afin que, méme en ligne, ils soient toujours capables d'agir en respectant

les opinions des autres.

« Apprenez-leur la confidentialité. Ils doivent savoir comment la gérer en ligne et se
conformer aux regles que vous avez établies ensemble. Ils ne doivent jamais publier de
données personnelles ou trop dinformations, de photos ou de vidéos les concernant.
Les cyberharceleurs pourraient utiliser ce matériel pour les insulter, les faire chanter, les
discréditer, etc. Selon lage de lenfant, vous devez veiller personnellement a ce que les

parametres de confidentialité de tous les appareils connectés soient corrects.

@ ® 0 0 © e

Il est sans doute préférable de prévenir le cyberharcelement que dintervenir apres gu'un
incident se soit produit. Mais n'oubliez pas que si cela arrive, il existe un moyen dintervenir
efficacement et de remettre les choses en ordre. Si vous découvrez que votre enfant est
ciblé, demandez-lui comment vous pouvez laider et partagez une stratégie dintervention. Les
enfants craignent souvent que le parent réagisse de maniére excessive, aggravant ainsi leur
situation. Ecoutez son histoire sans la juger : une victime de cyberharcélement a besoin de
compréhension et de réconfort, car le simple fait de raconter ce qui sest passé est un geste
qui demande du courage et de la confiance en celui qui lécoute. Une fois que les faits sont
établis, vous pouvez commencer le cheminement de reconstruction de lestime de soi. Les
victimes ont besoin d'aide pour comprendre ce qui n'a pas marché dans leur rapport a Internet
et ses applications, mais elles doivent aussi percevoir que ce qui sest passeé est la faute des

cyberharceleurs et non la leur !
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Partout en Europe, des services d'écoute téléphoniques et en ligne ont été mis en place, ou
des personnes expérimentées et compeétentes peuvent a tout moment apporter leur aide et
leurs conseils afin d'endiguer les conséquences des événements. Si le dialogue avec les
parents ne suffit pas ou si un enfant ne se sent pas en mesure de communiquer avec sa

famillg, il faut a tout prix que lenfant sache qu'il peut faire appel a ces services a tout moment.

Il est important de suivre ce qui se passe en ligne, car le cyberharcelement doit étre
combattu en recherchant, isolant et punissant les responsables, en évitant absolument
de les mettre sur un pied d'égalité. Les cyberharceleurs sont persuadés d'agir de maniere
anonyme, mais ils ont tort. Ils laissent de nombreuses traces qui peuvent servir de preuves
de leur délit. Noubliez pas que dans la plupart des pays, de nombreux comportements lies

au cyberharcelement sont sanctionnés juridiquement.

Références :
https://www.altalex.com/guide/cuberbullismo
https://www.agendadigitale.eu
https://www.generazioniconnesse.it
https://wwwmodugno.edu.it
https://wwwi.idtheftcenterorg

https://blog.securly.com



https://www.altalex.com/guide/cyberbullismo
https://www.agendadigitale.eu
https://www.generazioniconnesse.it
https://www.modugno.edu.it
https://www.idtheftcenter.org
https://blog.securly.com

Chapitre 2.1.2

DISCOURS DE HAINE EN LIGNE

Introduction
Parmi les dangers sur Internet que 'éducation aux médias pour les parents est censée
contrer, le phénomeéne du discours de haine - a la fois ancien et nouveau - occupe une

place centrale.

Le discours de haine remonte a la nuit des temps. Le discours de haine est une pratique
utilisée a des fins politiques ou religieuses et attestée par lhistoire. Les discours de haine
sont a lorigine de tous les génocides dans le monde et ont fait des millions de victimes :
par exemple, dans la communauté juive au moment du fascisme et du nazisme pendant la
Seconde Guerre mondiale. Mais de tout temps et en tout lieu, lincitation a la haine a permis

de créer les conditions pour diviser la sociéte et créer une société a deux classes.

La nécessité de mesures éducatives ciblant la haine en ligne peut étre en partie
observée avec la multiplication des pratiques abusives que lon peut constater sur
internet, dont beaucoup sont extrémes et racistes et constituent une menace pour les
valeurs fondamentales d'une société démocratique. Toutefois, la haine en ligne n'est
pas simplement un probleme en lien avec le racisme et la discrimination ; c'est aussi
un probleme lié a la fagon dont les gens utilisent Internet. Cela en fait un phénomene
relativement nouveau, qui N'est pas encore pleinement reconnu ni compris. Du fait de sa
« nouveauté », le discours de haine en ligne est un probleme que le Monde ne sait pas

encore vraiment aborder.

Le discours de haine est devenu lune des formes les plus répandues dintolérance
et de xénophobie en Europe. Un phénomene particulierement inquiétant est la place
grandissante de lincitation a la haine dans le discours politique, ainsi que sa banalisation
dans la sphere publique, en particulier par le biais dInternet. Lorsque linacceptable
commence a étre accepté, a devenir la norme, alors les droits humains sont véritablement
menaces. Le Mouvement contre le discours de haine du Conseil de Europe a été lanceé pour
réduire ladhésion au discours de haine en ligne et mettre un terme a sa « normalisation ».
Personne ne songerait a nier qulnternet nous a apporté de formidables outils pour la
communication, la solidarité, lorganisation du changement social et les loisirs. Pour autant,
nous ne devons pas accepter gu'il soit utilisé & mauvais escient, comme instrument de
torture et de propagande en ligne par les industries et les idéologies de la haine. Sur la
toile, la liberté d'expression doit étre synonyme du droit @ ne pas étre exposeé a la peur

(Thorbjgrn Jagland, ancien secrétaire général du Conseil de [Europe).
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Discours de haine en ligne et cyberharcelement

ILexiste un lien étroit entre les discours de haine en ligne et le cyberharcelement, sujet traité
dans le sous-chapitre précédent. Le cyberharcelement est un rapport de pouvoir dirigeé
contre un individy, tandis que le discours de haine appelle généralement a lhostilité et a
la violence contre un groupe entier de personnes. Cependant, pour les victimes, les deux
sont des formes de violence et dhumiliation. Le discours de haine et le cyberharcelement
utilisent les mémes canaux en ligne. Ils se produisent souvent a lencontre d'individus
qui sont considérés comme différents, soit en raison de leur origine, de leur handicap, de
leur appartenance ethnique ou pour d'autres raisons. Ils utilisent tous deux des éléments
de communication insultants et harcelants. Dans bien des cas, le cyberharcelement et
les discours haineux sont combinés, ce qui est tres destructeur pour les individus et les
groupes. Enméme temps, le renforcement de la résilience des jeunes dans la lutte contre les
discours de haine peut les aider a faire face au cyberharcelement et vice versa. Léducation
aux meédias permet de donner aux jeunes et a leurs familles les moyens de comprendre les

enjeux d'Internet et de se protéger ou de réagir aux abus lorsqu'ils se produisent.

Quel est lobjectif de la haine sur Internet ?

La difficulté liee a léducation aux meédias pour les adultes et les parents d'enfants en age
scolaire est de mettre en place des barrieres pour que les formes les plus diverses de
discours haineux que lon trouve sur Internet ne puissent pas causer de dommages. En
effet, des déclarations et des images remplies de haine peuvent aussi bien se retrouver
directement sur les écrans de leurs cibles potentielles, que sur ceux de personnes qui ne
sont pas en mesure de reconnaitre le danger et qui peuvent donc devenir les prosélytes
de professionnels de la haine qui se cachent sur le web. Il faut donc d'abord aider les
parents a reconnaltre les discours de haine et a les considérer comme une grave violation
des droits de lhomme et des principes démocratiques. Ce n'est qu'ainsi que les parents
pourront aider leurs enfants a ne pas tomber dans le piege. Car Internet est ouvert a la
liberté d'expression, tant dans le sens positif que négatif : on peut tout y trouver, surtout sur
les réseaux sociaux et les sites de jeux en ligne, qui sont de plus en plus fréquentés par les
enfants et les adolescents. Pour rejeter les discours de haine et ne pas étre “fascing” par
eux d'une maniere ou d'une autre, il est nécessaire d'analyser avec un regard critique les
innombrables messages que nous recevons tous sur Internet. C'est pourquoi nous parlons

d'une véritable activité d'éducation aux meédias, au sens propre du terme.

Rappelons-nous que le discours de haine, tel que défini par le Conseil de [Europe,
couvre toutes les formes d'expression qui propagent, incitent, promeuvent ou justifient
la haine raciale, la xénophobig, lantisémitisme ou d'autres formes de haines fondées sur
lintolérance, y compris lintolérance qui s'exprime sous forme de nationalisme agressif et
d'ethnocentrisme, de discrimination et d'hostilité a lencontre des minorités, des immigrés et

des personnes issues de limmigration.



Dans la réalité d'aujourd’hui, nous pouvons dire que les femmes, les étrangers, les réfugies,
les Juifs, les Roms, les musulmans et les personnes LGBTQI sont les cibles privilégiées
des discours de haine en ligne. Il s'agit toutefois d'une liste qui s'allongera a mesure que la

société devient de plus en plus complexe et diversifiée.

Incidemment, le discours de haine s'appréhende rarement de fagon tranchée comme « oui
ou non » ou « noir ou blanc ». Les avis divergent, tant sur la maniere de le classifier que sur

la maniere de le combattre.

Cette divergence d'opinion s'explique en partie par le fait que la plupart des gens considerent
que ces questions sont liées : si quelque chose est classée comme un discours de haing,
cela semble justifier une action. Si ce n'est pas le cas, nous supposons que le discours
est acceptable, ou du moins, qu'il devrait étre toléré. Cela signifie que la définition que nous

utilisons semble nous dire quand nous devons agir.

Certaines personnes sont réticentes a “ agir “ contre les discours de haine parce qu'a leurs
yeux ce serait une limitation inacceptable de la liberté d'expression. Cette attitude est
typique de lapproche ameéricaing, ou le terme “discours de haine” n'est utilisé que dans les
cas les plus extrémes, par exemple lorsque des menaces immeédiates sont proférées contre
la vie ou la sécurité d'une personne. Pour nous, dans (UE, lapproche prédominante est un
peu différente : une réaction est requise pour tout ce qui releve de la définition fournie par
le Conseil de Europe. Toutefois, il est important de se rappeler que “faire quelque chose”
ne signifie pas nécessairement restreindre ou interdire un discours : il existe bien d'autres

facons de réagir !

Les conséquences des discours de haine en ligne a éviter

Internet permet la diffusion et lacces illimités a des discours qui peuvent provoquer des
réactions en chaine, avec des mots qui deviennent de plus en plus vulgaires et violents
au fur et a mesure gu'ils se répandent. D'autre part, le sentiment d'apparente impunité qui
va de pair avec un anonymat relatif des cyberhaisseurs, offre un espace de liberté sans
responsabilité ou la parole raciste, xénophobe, antisémite, homophobe et sexiste peut
s'épanouir librement. Cela peut avoir un effet dévastateur sur des jeunes en quéte de leur
propre identité et qui ont pour habitude de communiquer rapidement, par exemple sur les
réseaux sociaux et lors de jeux en ligne et tres souvent aussi de fagon anonyme. La haine
en ligne peut étre exprimée aussi bien par des vidéos et des photos que sous la forme plus
traditionnelle du “texte”. Les formes visuelles ou multimedias ont souvent une influence

plus grande sur les attitudes conscientes et inconscientes.

Si les discours de haine ne sont pas contestés, les violations des droits de lhomme

s'aggravent : les stéréotypes négatifs se diffusent dans toute la société, des groupes se
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retrouvent de plus en plus marginalisés et isolés, les conflits et les divisions se propagent
et les abus ou les menaces augmentent au fur et @ mesure que de nouvelles limites
sont testées. Dans le pire des cas, la simple “expression” se traduit par des violences
physiques. Les discours de haine peuvent conduire a des crimes de haine, impliquant
les droits de lhomme relatifs a la sécurité et a la protection des personnes. Les crimes
de haine s'accompagnent toujours d'une incitation a la haine. Tous les discours de haine
n'aboutissent pas a des crimes de haine, mais les crimes de haine impliquent toujours

un discours de haine.

Dans un tel contexte, léducation aux droits de lhomme devient primordiale pour les
parents d'abord, car elle constitue un outil puissant pour lutter contre les discours de
haine en ligne en développant les connaissances, les compétences et les attitudes
des jeunes pour affronter les discours de haine a partir d'une approche fondée sur
les droits de 'lhomme. Une approche fondée sur les droits de lhomme permet non
seulement de développer l'empathie et le respect d'autrui, mais aussi d'encourager la

participation active.

Le role des parents pour protéger les enfants et les adolescents des discours de
haine en ligne

Bien que les gouvernements et d'autres organisations travaillent sans relache pour
empécher les discours de haine en ligne, il peut étre difficile d'y mettre un terme vu le
nombre de personnes quiéchangent leurs opinions enligne. Il ne suffitdonc pas de compter
sur lintervention des autorités compétentes, mais nous devons tous nous maobiliser afin de

protéger nos enfants et, plus généralement, les jeunes les plus vulnérables.

Les conseils pratiques adressés aux parents sont tres similaires a ceux qui ont été mis
en évidence a propos du cyberharcelement : il faut étre trés prudent et accompagner
discretement les enfants dans leurs activités en ligne sans s'immiscer ostensiblement
dans leur vie privée, tout en restant vigilant face aux risques. La détection précoce des
premiers signes de malaise dans leur comportement quotidien et/ou dans la pratique
des activités en ligne qu'ils aiment normalement peut contribuer a une intervention

plus efficace.

Quand un contexte d'exposition aux discours de haine en ligne apparatt, lincident doit étre
signalé aux autorités, qui sont en mesure de rechercher et d'identifier les coupables, tout
en informant les propriétaires du site ou de lapplication sur lequel lincitation a la haine
a eu lieu. Mais cela ne suffit pas : les parents doivent toujours étre vigilants au risque
que leur enfant soit aussi lauteur de discours haineux. La aussi, les parents doivent agir
rapidement pour engager un dialogue constructif qui vise a faire comprendre la gravité

d'un tel comportement.



Dernier point, mais non des moindres : Internet peut lui-méme étre source de danger s'il est
mal géré, et des recherches récentes montrent que les jeunes qui sont vulnérables hors
ligne le sont aussi en ligne. Ils sont plus vulnérables aux tentatives d'influence d'autres
personnes et aussi plus enclins a vouloir étre comme les autres pour étre acceptés comme
amis. Le fait d'étre derriere un écran peut réduire ou éliminer les inhibitions habituelles
(naturelles ou acquises) des gens. Pour ceux qui se laissent facilement influencer, cela
peut signifier gu'ils adoptent les attitudes et les croyances d'un groupe qu'ils rejoignent
en ligne. Les jeunes sont souvent plus vulnérables a la radicalisation, car ils sont plus
confiants et plus sensibles a ce genre d'emprise (grooming). Il est également arrivé qu'a

travers un “ partenariat criminel “ des personnes vulnérables soient ciblées dans le but de

profiter de leur isolement pour les exploiter.

Reéférences :

“Signets - Un manuel pour combattre le discours de haine en ligne par éducation aux droits
humains”, Publié par le Conseil de lEurope, Disponible sur le site :

https://rm.coe.int/1680685dac?

“Silence Hate! Un manuale pratico per educare a contrastare il discorso d'odio”, Centro Zaffiria

- Cospe.

Disponible sur le site :

“Tangram 43", Confederazione svizzera, bollettino della CFR. Disponible sur le site :
https://www.ekradmin.ch/pdf/TANGRAM_43 pdf#page=92
“Tackling hate speech online”. Disponible sur le site :

https://www.internetmatters.org/connecting-safely-anline/wp-content/uploads/sites/2/2020/06/IM-

CS0-Hate-Speech.pdf
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https://www.silencehate.it/wp-content/uploads/2019/05/silence-hate-un-manuale-pratico.pdf
https://www.ekr.admin.ch/pdf/TANGRAM_43.pdf#page=92
https://www.internetmatters.org/connecting-safely-online/wp-content/uploads/sites/2/2020/06/IM-CSO-Hate-Speech.pdf
https://www.internetmatters.org/connecting-safely-online/wp-content/uploads/sites/2/2020/06/IM-CSO-Hate-Speech.pdf
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Chapitre 2.1.3

SEXTING, SEXTORTION ET GROOMING

Qu'est-ce que le sexting ?

Le sexting désigne lenvaoi, la réception ou la transmission de messages au contenu
clairement sexuel (texte, images/photos et/ou vidéos de soi-méme ou d'autres personnes),
geénéralement sur les réseaux sociaux ou via des services de messagerie. De nombreux
jeunes ignorent que la production, la possession, la diffusion et/ou émission d'images et
de vidéos montrant une personne de moins de 14 ans nue ou dans des poses sexuellement
explicites est considérée comme de la pornographie enfantine dans la plupart des pays et
est alors passible de poursuites, méme si lauteur est le jeune lui-méme.

Souvent, ce sont des jeunes filles intéressées par un gargon ou amoureuses de Ui
auxquelles on demande “d'envoyer un nu“ comme “preuve” de leur amour. Méme si limage
ou la vidéo est envoyée dans le cadre d'une relation amoureuse, elle peut devenir un moyen
de vengeance a un stade ultérieur, par exemple lorsque lun des partenaires décide de
mettre fin a la relation. Et dans d'autres cas, il ne s'agit méme pas de personnes que les
jeunes connaissent dans le “monde réel’, mais d'une simple connaissance sur Internet. Les
messages peuvent aussi tomber dans de “ mauvaises mains “ - parfois involontairement - et

étre utilisés pour du chantage et de la sextorsion.

p REGARDEZ CETTE VIDEQ
Regardez cette vidéo pour trouver quelques conseils sur la meilleure
fagon de discuter de ce sujet avec votre enfant : Sexting - Vidéo de

conseils - Ce que les parents doivent savoir - Internet Matters

https://wwwinternetmatters.org/issues/sextin

Vous pouvez également consulter ce site web pour en savoir plus :

https://www.nspcc.org.uk/keeping-children-safe/online-safety/sexting-sending-nudes/

Qu'est-ce que la sextortion ?

La sextorsion est une forme de chantage qui consiste a utiliser des images sexuelles pour
extorquer de largent ou des “services” a d'autres personnes. Au pire des cas, ce ne sont pas
seulement des photos/vidéos au contenu sexuellement explicite qui sont réclamées, mais aussi
des rencontres physiques avec la victime dans la vie réelle, qui peuvent déboucher sur des

abus sexuels physiques et des violations. Cela concerne aussi bien les filles que les gargons.

— REGARDEZ CETTE VIDEO

Vous pouvez regarder cette vidéo YouTube pour mieux connaitre le
sujet et pour en discuter avec votre enfant : SEXTORTION, chantage
qui est entamé aprés une proposition de cybersexe

https://www.youtube.com/watch?v=aghtk5Me8rg



https://www.internetmatters.org/issues/sexting/

Le sexting et la sextorsion se produisent également chez des adultes. Si des enfants sont
concernés, ces pratiques sont étroitement liées au grooming en ligne. Les mémes mesures

de prévention que celles décrites ci-dessous peuvent donc s'appliquer dans ces cas.

Qu’'est-ce que le grooming en ligne ?
On parle de “grooming” en ligne lorsqu'une personne se sert d'un support numérique pour
établir une relation avec un enfant ou un adolescent, dans le but de le manipuler, de lexploiter

et d'en abuser.

REGARDEZ CETTE VIDEO
Regardez cette vidéo, basée sur un cas réel de grooming en ligne, pour
mieux comprendre comment un pédophile peut essayer d'abuser d'un

enfant en ligne : Lhistoire d'Emily - grooming en ligne

http://www.youtube.com/watch?v=G0sgQbmvuUQ

FAITS ESSENTIELS SUR LE GROOMING EN LIGNE

» N'importe qui peut étre un délinquant sexuel, quel que soit son &ge, son sexe ou sa race.

» Le processus du grooming peut se dérouler sur une période courte ou longue - de quelques
semaines a des annees.

= lauteur du grooming peut essayer de créer une relation avec la famille ou avec les amis de
la victime pour se présenter comme digne de confiance et fiable.

= Les manipulateurs peuvent cacher leur identité en ligne en envoyant des photos ou des
vidéos d'autres personnes. Il s'agit parfois de photos de personnes plus jeunes qu’eux pour
gagner ainsi la confiance du “pair”.

» Les “groomers” essaient d'isoler les enfants de leurs amis et de leur famille, en les rendant
dépendants d'eux afin d'avoir du pouvoir et du contrdle sur eux.

« Ils peuvent utiliser le chantage pour que lenfant se sente coupable et honteux ou bien
introduire lidée de “ secrets “ pour le controler, leffrayer et lintimider.

« Il est important de se rappeler que les enfants et les jeunes peuvent ne pas comprendre
guils sont victimes d’'une manipulation psychologique. Ils peuvent étre envahis par des
sentiments complexes tels que la loyauté, ladmiration, lamour, mais aussi la peur, la détresse

et la confusion face a leur “groomer”.
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LES SIGNES AVANT-COUREURS DU GROOMING EN LIGNE CHEZ LES ENFANTS

Le grooming en ligne peut étre difficile a détecter pour les parents car les groomers
ordonnent souvent aux enfants de ne parler de leur relation a personne. Les signes de
manipulation psychologique en ligne ne sont pas toujours évidents et peuvent souvent
étre percus comme un comportement normal, surtout chez les adolescents. Voici quelques
signaux d'alerte qui pourraient vous aider a détecter si votre enfant est victime de “grooming”

en ligne:

» Votre enfant est cachottier et ne vous permet pas de veérifier ses activités.

+ Votre enfant passe plus de temps en ligne pendant les heures tardives.

« Votre enfant recoit des cadeaux/de l'argent d'une source inconnue.

- Votre enfant a du mal a rester éloigné de son téléphone.

+ Votre enfant se rend dans des endroits inhabituels pour rencontrer des amis.

- Votre enfant semble contrariée, repliée sur lui-méme, préoccupé, anxieux et agressif.
- Votre enfant adopte un langage ou un comportement sexualisé qui va au-dela de
ce qui est convenable pour son age.

Les effets et les répercussions que le grooming en ligne peut avoir sur vos enfants
Le grooming en ligne doit étre pris au sérieux car il peut avoir les effets/impacts négatifs

suivants sur les enfants:

Anxiété
Dépression

Agressivité

Honte

Culpabilité

Problémes de confiance
Difficulte a établir des
relations

COMMENT LES PARENTS PEUVENT AIDER ?
Essayez de savaoir a qui votre enfant parle et avec qui il communigque. Si vous vous
sentez toujours mal a l'aise, parlez-en a ses amis, a son professeur ou a quelqu'un

qui pourrait vous expliquer.

Commencez par leur donner des conseils des leur plus jeune age, sur les dangers

de la communication en ligne et du partage de coordonnées personnelles. Surveillez



lutilisation/les activités en ligne de votre enfant. Renseignez-vous sur la plate-

forme gu'il utilise et familiarisez-vous avec ses activités en ligne.

La communication avec les adolescents peut parfois étre difficile. Il est important
de toujours parler avec vos enfants en vous montrant compréhensif et en leur
témoignant votre soutien. En fin de compte, votre enfant doit savoir qu'il peut vous

parler en toute honnéteté, quels que soient les problemes qu'il a rencontrés.

En tant que parent, vous devez savoir ou chercher de l'aide si votre enfant est
menaceé de maniere quelconque. Renseignez-vous sur les différents moyens et
formes d'aide (lignes d'assistance, politiques nationales, centres d'aide, etc.) offerts

aux victimes du grooming en ligne dans votre pays.

APPRENEZ VOS ENFANTS A :

» ne pas accepter les demandes d'amis sur les réseaux sociaux venant de personnes
gu'ils ne connaissent pas.

= configurer leurs parametres de confidentialité pour masquer les publications en ligne et
pour rendre privé leur profil sur les réseaux sociaux.

» ne pas divulguer trop d'informations privées sur les réseaux sociaux, comme les numeéros
de téléphone, ladresse du domicile, les numéros de compte bancaire, etc.

- s'exprimer lorsqu'ils sonten danger ou lorsqu'ils sontinterpellés par un prédateur potentiel.

:@

Ressources pour une lecture plus approfondie

NSPCC (2019). “ Grooming “. Disponible a la page :

NSPCC (2019). “Parler de sujets difficiles”. Disponible a la page:

https://www.nspcc.org.uk/keeping-children-safe/support-for-parents/talking-about-difficult-topics/

NSPCC (2019). “Assurer la sécurité des enfants”. Disponible a la page :

Conseil de lEurope (2020) “Matériel adapté aux enfants”. Disponible a la page

https://www.coe.int/en/web/children/child-friendly-materials
Kids Help Line. (2019) “Etre en sécurité sur Internet”. Disponible & la page:

https://kidshelpline.com.au/kids/issues/being-safe-internet
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Chapitre 2.1.4 R
DESINFORMATION : RECONNAITRE LES FAKE
NEWS SUR LES MEDIAS TRADITIONNELS ET
NUMERIQUES

Souvent, en tant que parents et éducateurs, Nnous ne sommes pas NoUs-Mémes en mesure -
ou nous ne faisons pas leffort - de distinguer quelle part des informations que nous recevons
est authentique et basée sur des faits réels et quelle part a été inventée dans un but ou dans
unautre - ce que lon appelle les fake news. C'est pourquoiil est essentiel que nous apprenions

a évaluer de maniere critigue les informations auxquelles nous sommes confrontés.

Que sont les “fake news” ?
Il s'agit de fausses informations ou dinformations trompeuses qui visent @ modeler une

certaine opinion ou a vous inciter a agir d'une certaine fagon (achat, réaction, etc.).

ILexiste différents types de fake news. Certaines sont créées tout a fait consciemment dans un
but profitable (argent, influence, réputation). D'autres sont créées involontairement en raison

d'une erreur, dune négligence ou refletent simplement lopinion subjective de quelgqu'un.

Désinformation et mésinformation

Contrairement a la désinformation, qui est diffusée intentionnellement et qui poursuit certains
objectifs, la mésinformation est une diffusion involontaire d'informations erronées. Chacun
d'entre nous produit des erreurs au quotidien lorsque nous partageons, par exemple, des

informations vraies, mais dont nous confondons certains détails non intentionnellement.

Nous vous recommandons de vous poser systématiquement les questions suivantes, et

d'encourager vos enfants a faire de méme :

» Cette information est-elle vraie ?
+ Quelle est lintention derriere cette publication ?

La désinformation est une information fausse ouinexacte qui est diffusée INTENTIONNELLEMENT.

On parle également de “propagande”.

La mésinformation est une information fausse ou inexacte qui est diffusée INVOLONTAIREMENT.
Elle est fréquente dans notre vie quotidienne et il est important pour nous, parents, détre
capables de la distinguer de la désinformation et de pouvoir en expliquer la différence a

nos enfants.



Articles et posts commerciaux - Sachez que, parfois, les annonces et les articles de
publicité commerciale contiennent des informations trompeuses afin d'augmenter leur

public ou leurs ventes.

Pourguoi les gens créent-ils des fausses nouvelles ?

Les raisons les plus courantes de création de fake news sont les suivantes :

» Pour convaincre les autres d'entreprendre une démarche, de soutenir ou de sopposer a
une cause ou a un candidat politique.

= Pour amener les gens a cliquer sur des sites afin qu'ils soient exposés a la publicité et
puissent acheter un produit.

» Ily a des gens qui produisent des fausses nouvelles qui semblent vraies, uniguement pour
s'amuser.

« Parfois, il s'agit juste d'une erreur et non d'une fausse nouvelle. Mais ceux qui la diffusent ou

la communiquent ont lobligation de la corriger.

Cependant, la principale mativation derriere toutes ces raisons est : gagner de largent.

TYPES DE DESINFORMATION :

- Contenu fabrigué : un contenu compléetement faux

« Contenu manipulé : Déformation d'informations ou d'images réelles, par exemple pour un gros titre
rendu sensationnel, souvent popularisé comme “piege a clics”.

- Contenu factice : Imitation frauduleuse de sources réelles, par exemple en utilisant le nom d'une
agence de presse établie.

- Contenu trompeur : lutilisation trompeuse d'informations, par exemple en présentant un commentaire
comme un fait.

- Contexte de connexion erroné : un contenu exact sur le plan factuel qui est partagé avec de fausses
informations contextuelles, par exemple lorsque le titre d'un article ne reflete pas son contenu.

- Satire et parodie : présentation d'histoires humoristiques mais fausses comme si elles étaient vraies.
Bien que cette pratique ne soit généralement pas considérée comme une “fake news’, elle peut

tromper involontairement les lecteurs.

La différence entre les faits et les opinions
Linformation de qualité doit étre basée sur des faits, sur des informations indiscutables.
En tant que parent, il est important de savoir distinguer les faits des opinions quand vous

lisez ou regardez les nouvelles. L'étape suivante est de lapprendre a vos enfants.

Faits : Le « fait » fait référence a quelgue chose de vrai ou de réel, qui est étayé par
des preuves, de la documentation. Un fait est basé sur lobservation ou la recherche et

présente la réalité objective - un événement ou une information, basé sur des faits réels.
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Un fait peut étre vérifié facilement par des preuves. On peut prouver qu'il est vrai ou faux. Il

est soit vrai, soit faux.

Opinions : Lopinion est linterprétation individuelle et subjective des faits. Linterprétation d'un
fait ou d'un événement a partir d'un point de vue subjectif peut lui donner des significations
completement différentes selon qui le présente et linterpréte. Cela arrive méme a des

journalistes sérieux et respectés.

Une opinion est basée sur une supposition, un point de vue ou un sentiment personnel. Il

s'agit dune déclaration subjective. C'est la perception de quelque chose.

La vérification d'une opinion N'est pas possible.

Il y a de nombreuses fagons intéressantes et amusantes de capter lattention des enfants

sur le sujet et de transformer lenseignement et lentrainement en un jeu pour toute la famille.

Vous pouvez jouer a des jeux en ligne spécifiques avec vos enfants :

www.roomrecess.com/mobile/FactAndOpinion/play.html

www.brainpop.com/english/writing/factandopinion/quiz

wwwwordwall.net/resource/48813/english/quiz-fact-or-opinion

www.educationquizzes.com/ks2/english/fact-and-opinion/

Comment repérer les fausses nouvelles ?
Il existe plusieurs moyens basiques pour démasquer les fake news. Nous vous
recommandons de vous concentrer sur chaque information gqui vous interpelle pendant

une semaine et de lévaluer en fonction des critéres suivants:

X

« Examiner la source - vérifiez soigneusement la source de linformation : oU est-
elle publiée (site web, médias), Qui en est le propriétaire, Quelles sont sa mission et

ses coordonnées.


http://www.roomrecess.com/mobile/FactAndOpinion/play.html
http://www.brainpop.com/english/writing/factandopinion/quiz/
http://www.wordwall.net/resource/48813/english/quiz-fact-or-opinion
http://www.educationquizzes.com/ks2/english/fact-and-opinion/

- Lisez le contenu - Trés souvent, les titres sont formulés dans le but d'obtenir plus de clics.
Lisez larticle en entier d'un ceil critique.

« Vérifier l'auteur - Faites une recherche sur lauteur. S'agit-il d'une personne réelle ? A-t-il
publié d'autres choses ? Pouvez-vous lui faire confiance ?

« Vérifier son authenticité - Est- ce une blague ou un pastiche ?

Siune information parait trop incroyable, il s'agit peut-étre d'une blague.

» Contrdler vos a priori - Prenez en compte vos propres convictions sur le sujet. Pourraient-
elles influencer votre jugement ?

- Vérifier soigneusement les photos et les images - Lorigine des photos et des vidéos

peut étre trouvée grace a une recherche inversée.

Ne laissez pas les fake news vous empécher d'apprécier les informations que vous lisez en
ligne. Vous n'étes pas obligé de douter de tout ce que vous lisez. Il suffit de développer votre
esprit critique et d'étre conscient de la fagon dont les informations vous affectent. Choisissez
vOs sources avec soin. Sachant que les fake news existent, vérifiez les informations avant
de les partager ou de vous faire une opinion définitive. Vous pouvez vérifier les faits sur des

sites comme

https://www.Snopes.com

http://www.Factcheck.org

Les Fake News ciblent toujours nos émotions
Lorsque vous ressentez de fortes émotions en lisant/regardant quelque chose en ligne,

nous vous recommandons de vous poser les questions suivantes :
- Quels sont les sentiments que je ressens apres avoir vu le contenu ?
» Pourquoi précisément est-ce-que je ressens ces emotions ?
« Comment mes émotions influencent-elles ma pensée ?
 Quelle partie de l'information provoque ces émotions ?

Pour plus d'informations sur les émotions universelles, consultez le site suivant

https://www.paulekman.com/universal-emotions/

Apprenez avos enfants a identifier leurs émotions et a préter attention a leurs sentiments.
Il n'est jamais trop tét ou trop tard pour examiner lintelligence émaotionnelle et la maniere
dont les nouvelles et les informations des médias déclenchent nos émaotions. Lorsque
vos enfants comprendront pourquoi et comment les médias provoquent leurs émotions,
ils seront mieux armeés pour identifier les informations les ont amenés a ressentir cela

et ils pourront logiqguement lévaluer. Quand vous regardez la télévision ou naviguez
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sur Internet avec votre enfant, attirez son attention sur les publicités qui suscitent des

émotions et discutez-en.

Entrainer et éduquer nos enfants sur le theme de la désinformation

Le monde numeérique nous entoure tous les jours, ainsi que nos enfants. Bien quutile et
nécessaire, il peut étre accablant, voire dangereux. Les enfants doivent étre capables de
comprendre et d'évaluer les informations quiils rencontrent afin de pouvoir les utiliser de
maniere sdre et efficace. Léducation aux médias ne consiste pas seulement a savoir comment
utiliser différents appareils ou mettre a jour des applications. Léducation aux médias consiste
a comprendre les informations et a les utiliser de maniere juste. Les fake news peuvent avoir
un impact considérable sur lestime de soi dun enfant | Par exemple, lorsque les enfants ou
les parents découvrent quils ont partagé des histoires ou des posts frauduleux sans les
avoir vérifiés, ils se sentent souvent bétes. Cela peut saper leur estime de soi, provoquer des

mogqueries de la part des autres et parfois induire de graves problemes psychologiques.

Il existe de nombreuses fagons d'apprendre a vos enfants a évaluer correctement les
informations. Selon leur &ge, vous pouvez jouer a différents jeux, regarder ensemble différents
types de messages, de publicités, de posts, dimages et de vidéos. Il est important de leur
expliquer ce quils ressentent, d'en parler avec eux et de leur montrer et expliquer comment les

informations auxguelles ils sont confrontés déclenchent leurs sentiments et leurs réactions.

Si vous apprenez a vos enfants a se poser des questions sur les informations quils lisent ou
regardent, vous développerez chez eux lesprit critique et lhabitude de vérifier et d'évaluer les
informations qui les inondent avant de les croire et de les partager. Votre propre comportement
dans cet espace en ligne joue également un réle tres important a cet égard - ce que vous lisez,

CE que Vous partagez, Ce que Vous Croyez.

Vous pouvez jouer a des jeux en ligne specifiques avec vos enfants. Voici quelques conseils :
- Expliqguez a vos enfants ce que sont les fake news. Dans chaque situation qui s'y préte,
discutez patiemment avec eux de la différence entre les vraies et les fausses nouvelles.
- Partagez vos connaissances sur les fake news avec vos enfants en fonction de leur
age. Demandez-leur d'appliquer ces nouvelles connaissances a un sujet d'actualité qui
leur tient a ceeur.

 Ensuite, discutez avec eux des résultats, de leurs impressions et de ce qu'ils en retiennent.
» Faites un jeu avec vos enfants : chacun de vous écrit un article sur l'actualité ou un
evénement historique en adoptant deux points de vue opposes. Lidée est de les pousser
a voir le méme ensemble de faits sous - au moins - deux angles différents.

« Signalez les publicités ou les articles sponsorisés qui se font passer pour des
informations dans les flux des réseaux sociaux ou sur les sites d'information et demandez

aux enfants de les évaluer.



- Lisez les posts sur les réseaux sociaux comme Facebook, Twitter, Instagram, TikTok et
regardez des vidéos avec vos enfants. Questionnez-les de fagon ludique. Vous pouvez en

faire un jeu de detective.

Exemples de questions :

» OU avez-vous vu cette histoire /[photo ? Combien de likes/partages a-t-elle ?

« Qui la publiée ? Le/la connaissez-vous ? Que savez-vous de lui/elle ?

» Qui d'autre rapporte cette histoire ?

- Essayez de retrouver la source de lhistoire.

»Montrez avos enfants des photos trompeuses et expliquez-leur comment reconnaitre
si une photo est réelle, manipulée dans un certain but ou s'il s'agit d'une blague.

- Vous pouvez les familiariser a un logiciel de retouche photo facile et gratuit et leur
montrer combien il est facile de manipuler une photo.

» Vous pouvez réaliser vos propres collages de photos, utiliser des applications de

filtres et en faire un jeu.

Ressources :

https://www.nationalgeographic.com/family/article/teaching-kids-about-fake-news-and-photos

Références :
https://wwwmindtools.com/pages/article/fake-news.htm

https://www.factcheck.org/2016/11/how-to-spot-fake-news/

https://www.connectsafely.org/fakenews
https://wwwbbc.co.uk/newsround/38906331

https://wwwwhatsapp.com/
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Chapitre 2.1.5

LA DEPENDANCE A INTERNET CHEZ LES ENFANTS

La notion de dépendance a Internet

Ladépendance, termeintroduit pour remplacerle terme “addiction”’, a été définie en 1964 parun
comité d'experts de [OMS comme un état psychologique et parfois physiologique, qui résulte
de linteraction entre un organisme humain et une substance. Les signes typiques sont des
changements de comportement et d'autres réactions, notamment le désir de consommer la
substance en question en permanence ou périodiquement dans le but d'atteindre un état
d'intoxication (effet sur la psyché) et/ou pour éviter ou soulager les symptémes de descente

(= dissipation de leffet initial).

Parmi les avantages incontestables de linternet, on compte la diversité. Dénués de
meécanismes de contréle enracinés, les enfants et les adolescents ne pourront pas toujours
résister aux stimuli en ligne. Lutilisation des nouvelles technologies fait partie du mode de vie
moderne des jeunes. Intrigués par ce qu'ils trouvent en ligne, les enfants prennent plaisir a
jouer a différents jeux, leur circuit de la récompense dans le cerveau étant continuellement
stimulé. S'ils ne trouvent dans leur monde aucune autre activité satisfaisante, la solution la
plus simple est de se tourner vers un ordinateur portable ou une tablette. Lorsqu'ils sont
privés d'acces a linternet ou & un appareil mobile, les jeunes commencent a souffrir du
“syndrome d'abstinence”. A mesure que leur dépendance progresse, les utilisateurs du web
passent de plus en plus de temps en ligne, a la recherche de davantage de stimulation, celle
vécue aux premiers stades de lutilisation des ressources web n'étant plus satisfaisante.
A force d'étre répétée jour aprés jour, cette activité peut se transformer en une utilisation

problématique des appareils numériques.

Concernant les téléphones portables, labsence de regles claires dutilisation a pour
conséquence que lappareil est disponible pratiquement a tout moment. Les parents
nintroduisent que rarement des regles pour une utilisation responsable du téléphone
portable ; les regles établies pour lutilisation civilisée du téléphone portable dans les lieux

publics ne sont pas non plus respectées.

Il existe cing sortes de dépendance a Internet ':

La dépendance aux cyber-relations : La dépendance aux relations en ligne implique
le besoin impérieux de chatter et de faire des connaissances en ligne. Elle est également
appelée dépendance émationnelle. Elle crée une relation tres intime entre deux personnes
: la dépendante et celle qui permet la relation. La dépendance aux relations en ligne est

accompagnée de lincapacité a nouer des relations au-dela de linternet.

! Internet Addiction, https://www.addictioncentercom/drugs/internet-addiction/


https://www.addictioncenter.com/drugs/internet-addiction/

La cyber-activité sexuelle : L'utilisation compulsive de sites web pornographiques,
lutilisation incontrélée de chats érotiques, lachat de contenus pornographiques. Cette
catégorie comprend également les déviances sexuelles : pédophilie, exhibitionnisme
extréme et autres aberrations liées au monde virtuel. Lanonymat, la possibilité d'étre
oublié et la commodité sont autant de facteurs propices a cette forme de dépendance.
Lutilisation compulsive d'Internet : Jeux en ligne jeux dargent et achats en ligne
compulsifs. Toutes ces activités peuvent comporter un facteur de compétition ou de risque,
tous deux potentiellement excitants pour linternaute.

La surcharge d'informations : Le besoin d'une collecte permanente de données sur
internet. La collecte d'un maximum d'informations et de données a pour but de prendre
de meilleures décisions et de gagner ainsi un statut social plus élevé. En réalité, ce
phénomene entraine une surcharge d'informations, ce qui rend impossible lutilisation de
ces dernieres. La frénésie de linternaute est liée a l'activité de recherche d'informations en
tant que telle.

Pratique compulsive de lordinateur ou des Jeux : Toutes les actions liées au besoin
compulsif ressenti d'utiliser lordinateur ou de jouer a des jeux (méme hors ligne). C'est en
jouant a lordinateur - y compris au solitaire - que ce trouble se manifeste le plus souvent.
Cela concerne des personnes qui ont perdu le contréle de leurs activités de jeu. Cela
les conduit a négliger tout le reste et @ demeurer dans le monde virtuel, méme lorsque

apparaissent dans le monde réel les problemes résultant de leur dépendance.

Autres phénomenes

FOMO Accronyme de “Fear of Missing Out” qui veut dire la peur de passer a coté de quelque
chose dintéressant lorsqu'on est hors ligne : la crainte que les amis passent un bon moment
sans moi, mais aussi d' oublier une féte ou un rendez-vous; le besoin obsessionnel de prendre
constamment des nouvelles de ses connaissances pour savoir ce qui se passe. Le FOMO
implique également le besoin dafficher en permanence sa vie, en particulier les aspects
positifs. Cela signifie que le smartphone doit étre disponible a tout moment : “Je dois vérifier
ce qui se passe dans la vie de mes amis et/ou leur faire savoir ce que je fais”. Bien que la
FOMO puisse toucher tous les utilisateurs, les adolescents sont particulierement vulnérables
:rester en contact avec leurs copains satisfait leur besoin d'appartenance (& un groupe), et les
smartphones le rendent possible. Parmi les besoins essentiels pour le développement des
jeunes figurent lappartenance a un groupe de pairs et lacceptation par les pairs?

FOBO estlacronyme de Fear Of Being Offline (peur d'étre hors ligne), c'est-a-dire la peur d'un
monde sans notifications, sans possibilité de consulter les messages ou d'accéder a ses

propres données. C'est aussi la peur de ne pas avoir acces a linternet, qui se rattache aux

2 FOMO i naduzywanie nowych technologii - poradnik dla rodzicéw” (FOMO and New Technologies Abuse - a

Handbook for Parents), Marta Witkowska, NASK National Research Institute, Warsaw 2018, p. 10.
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activités qui ont pour but dempécher la déconnexion de linternet (par exemple avoir tout le

temps avec soi une batterie externe pour éviter de se retrouver hors ligne).

JOBO C’est lacronyme de “Joy of Being Offline” (joie d'étre hors ligne). Contrairement au
FOBO, il s'agit d'un processus de limitation consciente des activités en ligne. Des limites a
la présence en ligne sont mises en place dans le but d'apporter un sentiment de bien-étre
physigue et mental. Des limites sont fixées au temps passe en ligne pour réduire le stress et

profiter du temps passeé hors des appareils mobiles.

Lutilisation d'Internet offre des récompenses fluctuantes : le moment ot l'on va recevoir
un Nnouveau messagde, trouver un meme amusant ou franchir un niveau dans un jeu
informatique reste inconnu. De longues périodes de navigation sur le Web peuvent
résulter de mauvaises compétences en gestion du stress et/ou d'une tendance a
échapper aux problemes, aux confrontations, aux problemes familiaux, ou du besoin de

rejoindre un nouvel environnement potentiellement hostile.

Les raisons de la dépendance a Internet sont généralement les suivantes :

- Une faible capacité a établir des contacts.

- Une faible estime de soi.

- Lincapacité a gérer les problemes (on cherche loubli dans le monde virtuel).

- L'absence du lien parent-enfant.

- Des problemes d'apprentissage a lécole (par ex. en raison d'un déficit d'attention, d'une
hyperactivité, de sautes d’humeur).

+ Des troubles dans la structure familiale (deficit d'autorite des parents, “les enfants sont rois”).
- Le manque de compétences pour geérer les emotions difficiles.

- Le rejet par le groupe de pairs.

- La solitude.

Les problemes de cyberdépendance ne pourront étre résolus dans aucun des cas preécités
tant que les problemes structurels profonds ne sont pas traités. La cyberdépendance est
associée aux problemes suivants : dépression, introversion, névrosisme, hypersensibilité, timidité
; addictions simultanées ; faible estime de soij, faible capacité d'action ; stratégies négatives de
gestion du stress. En outre, des études montrent qu'une utilisation excessive dinternet peut
étre associée a lisolement social, a lanxiéte, a la dépression, a des pensées suicidaires et a une

tendance accrue a lagression”.

3,,Naduigwanie internetu przez mtodziez - wyniki badania EU NET ADB" (Excess Internet Use by Young People - EU
NET ADB study results), Katarzyna Makaruk, Szymon Wojcik, http://uadda.icm.edu.pl/yadda/element/bwmetalelement.
desklight-909e7238-34aa-4/8e-bb9f-dcf91d983439/c/Makaruk_K_Wojcik_S_2013_Naduzywanie_internetu_przez

mlodziez.pdf [accessed: October 27th 2020].


http://yadda.icm.edu.pl/yadda/element/bwmeta1.element.desklight-909e7238-34aa-478e-bb9f-dcf91d983439/c/Makaruk_K_Wojcik_S_2013_Naduzywanie_internetu_przez_mlodziez.pdf
http://yadda.icm.edu.pl/yadda/element/bwmeta1.element.desklight-909e7238-34aa-478e-bb9f-dcf91d983439/c/Makaruk_K_Wojcik_S_2013_Naduzywanie_internetu_przez_mlodziez.pdf
http://yadda.icm.edu.pl/yadda/element/bwmeta1.element.desklight-909e7238-34aa-478e-bb9f-dcf91d983439/c/Makaruk_K_Wojcik_S_2013_Naduzywanie_internetu_przez_mlodziez.pdf

CONSEQUENCES

Les enfants et les jeunes qui naissent dans un monde de ces nouvelles technologies les
utilisent des leur plus jeune age, sans tenir compte de la réalité hors ligne ou des regles
sociales antérieurement applicables. Les médias numériqgues ont pénétré tous les domaines
de la vie familiale, c’est pourquoi il est utile de mieux connaitre les séquelles d'une utilisation

compulsive du web”:

Conséquences physiologiques et physiques - Les conséquences physiologiques et
physiques - dépendent du type d'appareil utilisé. Lutilisation d'un ordinateur de bureau peut
entrainer, par exemple, des problemes de colonne vertébrale. Lutilisation d'un ordinateur
portable ou dune tablette entraine des problemes de posture. Lutilisation excessive
des smartphones entraine des problemes de vue. En outre, lutilisation excessive de tout
appareil mobile peut entrainer des troubles de lalimentation ou du sommeil. Les jeunes
sont particulierement vulnérables a lutilisation excessive de smartphones, car leur systeme

immunitaire N'est pas completement développé avant ldge de vingt ans.

Conséquences psychologiques - (utilisation excessive des nouvelles technologies par les
adolescents peut entrainer des troubles psychiques, tels que la dépression ou lagressivité,
surtout lorsque lacces aux appareils mobiles est limité ou inexistant. Lutilisation excessive du

web peut entrainer les conséquences suivantes :

= Affaiblissement des frontieres entre le monde réel et le monde virtuel (fuite fréquente vers le
monde en ligne),

= Retrait par rapport aux amis et a la famille, la personne évite les contacts personnels. Difficulté
a se faire des amis hors ligne,

» Le sentiment de sécurité ne se ressent que lors de lutilisation d'un ordinateur / smartphone

= écarts par rappaort au rythme quotidien (repas et/ou habitudes de sommeilirréguliers) entrainant
une irritabilité et/ou une détérioration mentale,

- Détérioration des liens affectifs avec la famille et les amis,

= Troubles de la capacité d'attention

« Pensées et / ou tentatives suicidaires

Conséquences morales - dépendent des contenus consultés sur Internet (pornographie,
sources dapprovisionnement en drogues, instructions pour la consommation de drogues,

mode d'emploi pour la fabrication d'explosifs, sites de sectes religieuses, etc). Les enfants sont

4 Uzaleznienia technologiczne wsrdd dzieci i mtodziezy, Ewa Krzyzak-Szymariska, Oficyna Wydawnicza ,Impuls”,

Cracow 2018, pp. 81-98.
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particulierement exposés a la pédophilie en ligne. S'ils sont ouverts et curieux au monde, ils

peuvent tomber sur de mauvaises personnes qui abusent de leur immaturité infantile.

Conséquences sociales - Il va sans dire qu'un temps important consacré aux appareils
mobiles affecte les relations avec la famille et les amis. Les contacts personnels sont
progressivement remplacés par des interactions en ligne, ce qui a pour conséguence que
les familles passent moins de temps libre ensemble, voire plus du tout. Des conflits et
des désaccords surviennent fréquemment aussi, au sujet de lutilisation excessive des
appareils numériques. A lécole, les enfants peuvent s'isoler de leurs camarades, manquer
a leurs obligations, ne pas respecter le reglement de 'école, manguer des cours et entrer
en conflit avec les enseignants ou les autres éleves. La communication entre pairs peut

également étre limitée, @ moins gu'elle soit transférée en ligne.

Conséquences intellectuelles - Elles comprennent notamment :

» Confiance aveugle dans les performances des appareils mobiles et dans l'information
en ligne.

- Baisse d'intérét pour lapprentissage.

» Choc informationnel (surcharge d'information qui empéche le cerveau d'entreprendre une

sélection rationnelle; lenfant absorbe une multitude de messages, méme s'ils sont inutiles).

Conséquences financieres - Peuvent étre liées aux achats en ligne, a lutilisation
d'applications et / ou de jeux vidéo payants et aux jeux d'argent en ligne. Les conséquences
financieres incluent le comportement des parents, s'ils prennent des crédits pour acheter
de colUteux appareils mabiles pour leurs enfants. A long terme, ces conséquences peuvent
également inclure des frais pour des traitements et/ou des psychothérapies, suite a un

diagnostic d'addiction aux écrans.

Prévention

Les enfants et les jeunes sont entourés d'outils numériques utilisés dans la communication,
d'applications facilitant la vie et d'autres solutions innovantes qui ameéliorent le confort de
vie en général. C'est pour cela qu'il est siimportant de ne jamais perdre de vue les relations
interpersonnelles, les liens parents-enfants en particulier. Des liens familiaux solides sont
essentiels pour lutter contre la dépendance a Internet. Limportance du temps partage par

les parents et les enfants sans utiliser d'appareils numériques est tout aussi cruciale.

Parler a lenfant

Ils'agitd'une conversationtresimportante, quivaut la peine d'étre préparée; elle prouveraque
le parent se préoccupe du comportement de lenfant et qu'il est conscient de sa présence
et de ses problemes. Parler franchement a lenfant des raisons de notre préoccupation

est une bonne idée ; il faut cependant étre prét a faire face au refus. Il est recommandé



d'expliguer les conséquences de la dépendance et de se préparer a ce que lenfant nie
le probleme et ne voie pas la nécessité de changer quoi que ce soit. Il peut s'avérer que
toute la famille ait besoin d'une aide spécialisée. Quelles que soient les circonstances ou
les conséquences, il faut montrer son soutien a lenfant. Il devrait toutefois étre confronté
aux conseéquences de son propre comportement ; la désapprobation devrait porter sur
le comportement et non sur lenfant lui-méme. Au cours d'un tel entretien, les adultes
doivent s'efforcer d'étre stricts et précis ; il est tres probable que lenfant affirme qu'il
contréle son comportement et/ou qu'il cherche a justifier la situation. Il s'agit du modéle
de comportement habituel pour toute personne sujette a la dépendance - ladulte doit étre
cohérent lorsgu'il introduit de nouvelles regles. Un enfant qui respecte tous les nouveaux
principes établis mérite des félicitations. Il faut préparer une série de nouvelles activités
pour remplacer le temps passé devant lécran. Il est fort probable que d'autres familles
souffrent du méme probléme : rejoindre un groupe de soutien et/ou rechercher un soutien
aupres des personnes gui sont les mieux équipées pour comprendre la situation sont de

bonnes idées.

Techniques de réponse

Si les parents/professeurs remarguent le probleme assez tét et qu'ils bénéficient de la
confiance de lenfant, le probleme est plus facile a résoudre. On peut proposer a lenfant
de nouvelles formes d'activités pour limiter lutilisation de la technologie ; néanmoins, il ne
faut pas oublier de lui accorder plus d'attention ; le temps qu'il passerait habituellement
sur lordinateur doit étre occupé par d'autres options. Il ne suffit pas d'isoler l'enfant des
nouvelles technologies: ses habitudes d'activité en ligne sont devenues ancrées. Le temps
doit étre utilisé de maniere appropriée, en évitant l'ennui. Si lon veut aider lenfant, toute
la famille doit étre impliquée. En revanche, si les symptdmes de dépendance persistent
depuis plusieurs années, les tentatives parentales pour résoudre le probleme peuvent se

montrer inefficaces, surtout si les liens avec lenfant sont faibles.

Il est toujours judicieux de s'adresser a un spécialiste : Laddiction peut cacher d'autres
problemes - lenfant compense peut-étre son stress/ses problemes et se réfugie dans le
monde virtuel pour s'évader. Des problemes co-existants peuvent surgir : des problemes
d'interaction avec ses pairs, des problemes d'apprentissage, lincapacité a parler de ses
problemes, @ demander de laide ou a partager ses sentiments. Un rendez-vous avec
un spécialiste N'a de sens que si lenfant montre une certaine volonté a en consulter
un. Une résistance aux premieres séances peut étre naturelle, mais si lenfant refuse
catégoriquement d'accepter aide d'un thérapeute, il est inutile de le forcer. Dans de tels
cas, il est recommandé que les parents consultent eux-mémes un thérapeute, décrivent
la situation et suivent les instructions pour madifier la vie familiale. Si cela reste inefficace,
il peut étre utile de s'adresser a un service de protection de U'enfance afin d'obtenir des

conseils sur les changements a apporter a lintérieur de la vie familiale.
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Chapitre 2.2

OPPORTUNITES

Le monde numérique est un espace virtuel énorme qui offre des possibilités infinies
pour trouver et partager des informations, jouer, participer a des événements en ligne ou
hybrides, regarder ou produire des vidéos et des films, écouter des podcasts, de la musique,
des actualités, d'autres informations diffusées et bien d'autres choses encore. Il sagit d'un
espace de loisirs, d'échanges sociaux, scientifiques et politiques qui offre de tres bonnes
opportunités d'exploration y compris pour les enfants et les jeunes. En raison de sa richesse
et de lévolution constante du paysage numeérique, il est impossible et peu souhaitable de
dresser une liste de sites web ou d'outils numérigues recommandés. Nous avons donc
décidé de nous concentrer sur trois sujets spécifiques qui semblaient les plus importants
aux yeux du consortium et qui sont assez généraux pour étre également valables dans des

contextes nationaux, régionaux et locaux différents :

- Création de contenu numeérique.
- Lapprentissage en ligne.
» Les médias dans la communication et le tourisme.

Le premier point nous semble particulierement important car il est souvent négligé ou sous-
estimé par les parents. Les enfants et les jeunes “le font” presque tout le temps, chaque
fois qu'ils publient un message, téléchargent une photo ou un commentaire, etc., mais tres
souvent, cela N'est pas pergu comme une “création de contenu numeérique”. Toutefois, de

nombreuses possibilités et aussi quelques lignes directrices sont a prendre en compte.

La portée des points deux et trois s'est accrue énormément avec la crise de la COVID-19
et les couvre-feux et fermetures d'écoles qui ont suivi et qui a attiré lattention de tout le
monde sur ces aspects. Méme si lon espére que la pandémie sera vaincue & un moment
donné, lapprentissage mixte fera partie de la “nouvelle normalité” et la vidéoconférence, les
webinaires et les événements hybrides sont de nouveaux formats qui sont la pour longtemps.

ILest tres probable que de nouveaux canaux de communication se développeront.
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Chapijtre 2.2.1

CREATION DE CONTENU NUMERIQUE

Introduction

La création de contenu numérique offre une opportunité sans précédent a la liberté
d'expression, grace a la facilité d'acces de tous aux appareils connectés a Internet. Un simple
smartphone (ou une tablette, un ordinateur portable, un PC de bureau..) suffit pour accéder
aux innombrables applications qui vous permettent de devenir un participant actif du réseau

et de faire connaitre vos penseées, vos souhaits et vos compétences.

Cette possibilité de participer a la vie publique cesse toutefois d'étre une belle opportunité
et peut au contraire se transformer en menace lorsque lacces a la technologie et a ses
applications se fait de maniere incorrecte, en oubliant les regles de prudence et de nétiquette
que tout utilisateur de réseau devrait appliquer chaque fois quil met la main sur le clavier.
Nous ne nous en rendons souvent pas compte, mais chaque fois que nous postons une photo
de nos vacances sur Instagram, ou que nous écrivans un commentaire & une publication
sur Facebook, nous devenons des auteurs, des créateurs de contenus numeérigues. Chacun
de ces contenus peut étre lu, enregistré et commenté par une multitude de personnes,

probablement beaucoup plus que nous N'en avons conscience.

C'est pourquoi il est essentiel que toutes les familles et tous leurs membres soient éduqués
auxmedias, qu'ils apprennentagérer lesappareils électroniques et qu'ils prennenten compte
leur potentiel positif et négatif. Autant en ce qui concerne lutilisation passive des contenus
mis sur Internet par d'autres, que pour la création de plus en plus facile - et parfois presque
inconsciente - de contenus autonomes que le reste du monde peut voir, commenter, aimer
mais aussi attaquer et utiliser pour dénigrer lauteur. Dans ce contexte aussi, éducation
des adultes remplit donc un double objectif : créer de la connaissance dans un groupe de
population qui est de plus en plus directement responsable de lactivité de création de
contenus numeériques, et faire en sorte que ces adultes, en tant que parents d'enfants en
&ge scolaire, puissent étre un modele de comportement en ligne, gu'ils transmettent a leurs
enfants les regles de bonne conduite a suivre et gardent un ceil informé sur leurs activités
en ligne qui génerent des contenus numeériques, qui les exposent involontairement aux
dangers que nous avons déja analysés en parlant de cyberharcelement, de discours de

haine et de fake news.

Comment créer du contenu numeérique

La création de contenu numeérique est un sujet tres vaste. On peut dire qu'il est né en méme
temps que lInternet, lorsque les entreprises commerciales ont réalisé que le web pouvait
étre un moyen extraordinaire de promouvoir leurs activités, et que pour étre efficace, le

marketing avait besoin de contenus séduisants.
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Mais lorsque nous parlons de la création de contenu numeérique dans le cadre d'un parcours
de formation au sujet de léducation aux meédias, nous devons aborder différents aspects de
ce sujet et nous concentrer sur le type de contenu spécifique que tout personne privée peut

créer lorsqu'elle est en ligne:

= Lutilisation de jeux vidéo populaires en ligne qui, ont capté lattention des jeunes et des
moins jeunes - parents y compris- ces dernieres années.

= La compréhension, lutilisation et linteraction avec les réseaux sociaux.

Les enfants dont les parents sont en mesure de gérer des applications de création de
contenu numeérique auront ainsi le sentiment d'avoir quelgu'un avec qui pouvoir partager
ces activités, discuter de sujets pointus et qui oriente leur créativité dans une direction
positive. C'est la raison pour laquelle les parents doivent avoir une bonne connaissance
du fonctionnement des applications et des jeux vidéo les plus populaires qui sont utilisés
pour créer et éditer du contenu numeérigue : les enfants ne sont pas conscients de la grande
quantité d'informations qu'ils donnent a des inconnus lorsqu'ils interagissent avec d'autres
joueurs basés partout dans le monde. Le probleme principal est que beaucoup de parents

ne le sont pas non plus.

Fin 2018, LUNESCO a lanceé ses Cing lois de éducation aux médias et a linformation (EMI),
une sorte de “regles de comportement” représentant un manifeste de ce que les adultes
et les enfants doivent savoir pour utiliser Internet en conscience et pour y participer
activement avec leurs propres contenus. Ces regles sont primordiales, valables pour tous
et en toutes circonstances, et lobjectif de ce guide est de contextualiser leur signification,
afin de comprendre comment elles doivent étre appliquées pour superviser correctement la

création de contenus numérigues de la part des jeunes.

Jeux en ligne
Les jeuxvidéo sont la catégorie la plus importante parmi les activités en ligne dans lesquelles

les enfants (et les adultes) créent et publient habituellement du contenu numérique.

D'un point de vue éducatif, jouer a des jeux en ligne (pas tous, mais une grande partie) est
une activité positive, susceptible d'améliorer des compétences importantes du joueur. Il est
toutefois important de réfléchir aux actions que tout le monde peut réaliser en jouant en
ligne, car il existe un lien entre le contenu que les enfants créent en ligne tout en jouant et le
risque encouru dans les cybercrimes tels que le cyberharcelement et les discours de haine
en ligne, qui ont déja fait lobjet de chapitres précédents de ce guide. Il existe certains outils
gue les intimidateurs et les cyber-haisseurs utilisent dans les jeux vidéo pour contacter leurs
victimes et leurs followers, et vous devez donc toujours préter attention aux jeux préférés

de vos enfants. En particulier, lanalyse des jeux vidéo individuels et des chats internes, qui



sont souvent utilisés par les intimidateurs et les haineux, peut aider a appréhender quels
sont les jeux les plus populaires et potentiellement “dangereux” du moment. Différents jeux
peuvent comporter différents risques et opportunités, en fonction de la catégorie d'dge des
enfants, en mettant en lumiere le genre de contenu que les enfants sont généralement

capables de créer.

Réseaux sociaux

ILen va plus ou moins de méme pour le deuxieme moyen d'expression utilisé par les jeunes
pour la création de contenu numérique, a savoir les réseaux sociaux. Les parents doivent
surveiller leur utilisation et les conséquences éventuelles de la création d'un contenu
inapproprié, ensachantque leurs caractéristiqgues et leur présentation évoluent fréquemment
en permettant de nouvelles activités. Ne partager des contenus qu'avec des personnes de
confiance etuniquement lorsque lon est sGr de ce que lon publie; stimuler le dialogue; limiter
le temps passé en ligne ; discuter de contenus inappropriés. Ces stratagemes peuvent étre
considérées comme une partie des regles de comportement découlant des cing Lois de la
MIL de lTUNESCO et peuvent servir aux parents en tant qu'utilisateurs d'Internet eux-mémes.
Mais surtout n'oubliez pas que lamélioration de votre éducation aux médias est un objectif
important afin de développer de nouvelles compétences efficaces pour accompagner,
protéger et pour permettre a vos enfants de grandir sans aucun probleme ni danger dans un

monde numeérique.

Il serait toutefois faux et trompeur de se concentrer uniguement sur les risques liés a la
création de contenus numeériques. Essayons d'étre positifs et pensons avant tout aux
extraordinaires possibilités d'expression quinternet a apportées et par lesquelles chaque
personne, de tout &ge, est encouragée a exprimer ses opinions et plus largement, a

développer son esprit critique et a se manifester.
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Le réle de l'école pour les enfants

Les jeunes ne font pas seulement partie d'une famille, mais ils sont aussi et surtout des
éleves/étudiants. Lacces facile aux appareils numeériques pour tous a vraiment révolutionné
pour les étudiants leur fagon d'aborder la création des contenus exigés par leur eéducation
scolaire. Autrefois, a lécole, les enseignants donnaient a faire, comme devoir, le plan d'une
recherche sur un sujet ou sur une expérience menee. Cette activité servait a encourager les
étudiants a élargir et approfondir le theme traité en classe, a les inciter a étudier la question
de différents points de vue, en comparant différentes sources et développant leurs capacités
d'analyse, de construction et de synthese de contenu. Les sources étaient constituées pour
lessentiel de livres et d'encyclopédies que vous pouviez avoir a la maison ou trouver a la
bibliotheque. Notez que la création de contenu numérique est une activité qui touche a la
fois les étudiants, lorsquiils doivent effectuer de la recherche documentaire, des essais, des
recherches, des travaux de groupe ou de la gestion de taches, et les enseignants lors de la
préparation de contenus et de cours personnalisés ou adaptés au contexte spécifique. Des
lors, les outils et technologies numeériques actuels modifient et redéfinissent les activités
de « recherche », de documentation, d'organisation et, globalement, de construction de
contenu. Il est vrai que les enfants en dessous d'un certain &ge ne peuvent pas avoir de
compte personnel, et donc d'acces a des applications de recherche web. Mais il N'est pas dit
gue le compte a utiliser doit étre celui de lenfant. En réalité, cette restriction pourrait devenir
une formidable occasion dimpliquer les familles dans la vie scolaire de leurs enfants et

aussi faire des parents des citoyens numériques responsables et éclairés.

Depuis maintenant plusieurs années, des expériences de classes numériques ont été
lancées dans de nombreux pays européens, y compris au niveau de [école primaire. Sous
la responsabilité des parents, chaque éleve se voit attribuer un appareil (par exemple une
tablette) et un compte lui permettant d'accéder a Internet. Les activités éducatives réalisées
a laide du compte peuvent étre consultées et contrélées a tout moment non seulement
par les enseignants mais aussi par les parents et, pourquoi pas, en prévoyant méme leur
participation, quand elle est requise. En agissant ainsi, les jeunes éleves sont éduqués et
formeés a une utilisation consciente, responsable et intelligente des ressources digitales, par
laquelle les risques (tels qu'ils sont généralement pergus, notamment par les familles) sont

transformés en opportunités.

Contenu numeérique et approche familiale

D'autre part, comme nous le savons, le besoin d'organiser des documents, des photos,
des vidéos, des enregistrements audio, de les écrire, de les produire et de les archiver n'est
pas lapanage du monde scolaire. Les enfants et leurs parents créent aussi du contenu
numeérique pendant leur temps libre, en jouant en ligne, en gardant le contact avec d'autres
personnes et en utilisant en général toutes les possibilités que les réseaux sociaux peuvent

offrir. C'est a ce niveau que les parents doivent étre en mesure de fournir des regles, de



donner le bon exemple et - pourquoi pas - d'apprendre a leurs enfants a interagir avec les

réseaux de maniere positive afin de créer du contenu numeérique efficace et utile.

En fin de compte quand vous créez du contenu numeérique, lobjectif ultime devrait étre, en
fonctiondes circonstances, de savoir distraire, @duquer, persuader ou convaincre votre public.
Pour ce faire, vous devez d'abord choisir les canaux de communication les plus appropriés,
en étudiant comment utiliser leurs fonctionnalités et leur potentiel. Sivous connaissez les
regles, que vous les respectez et que vous proposez des contenus susceptibles d'intéresser
des destinataires potentiels, alors vous étes sur la bonne voie. Parce que la est la bonne
approche des technologies modernes interactives dans le domaine des médias afin qu'elles

deviennent une véritable opportunité et non pas un risque !

Références :

https://wwwjstororg/stable /1602693

https://www.commonsensemedia.org/blog/new-strategies-to-get-kids-to-create-media-not-just-consume-it

https://nomadlife101.com/how-to-become-a-content-creator,

https://web.archive.org/web/201401122248438/http://www.pewinternet.arg/Reports/2004/Caontent-

https://wwwsavethechildren.it/blog-notizie/competenze-digitali-quali-sono-perche-senvono-ai-piu-giovani
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Chapitre 2.2.2

LAPPRENTISSAGE EN LIGNE

Lenseignement et lapprentissage en ligne existent depuis quelque temps déja, notamment
dans lenseignement supérieur et léducation des adultes, mais ils ont bénéficié d'un
énorme développement en raison de la pandémie de la COVID-19 et des fermetures
d'écoles qui ont suivi dans la plupart des pays en 2020 et 2021. Du jour au lendemain,
lenseignement et lapprentissage en ligne sont devenus une réalité pour de nombreux

enseignants et leurs éleves, le plus souvent sans préparation et sans alternative.

Méme si les écoles ont ré-ouvert et qu'elles envisagent de revenir a lenseignement en
présentiel, tous les pays comptent profiter de loccasion, pour non seulement poursuivre
mais pousser la démarche de numérisation encore plus loin. Dans le secteur de l'éducation
[légale ou officielle au choix], cela se traduit par une utilisation accrue des technologies
numeriques, notamment pour lapprentissage mixte, le mélange de pratiques en ligne et

hors ligne.

Les pratiques en ligne imposée par la crise sanitaire de 2020/21 ont toutefois mis en
évidence un certain nombre de problemes que lon doit résoudre pour réussir la mise en

ceuvre de nouveaux programmes.

Si le gouvernement de votre pays, les autorités locales et/ou lécole de votre enfant
prévoient une forme quelconque d'apprentissage mixte, hybride ou en ligne, il faut tenir

compte, au préalable, des exigences techniques suivantes :

» Une bonne connectivité (bande passante suffisante) a lécole, mais aussi a la maison
. il faut garantir que tous les éleves (et les enseignants) aient la possibilité d'acceéder
simultanément a la méme plateforme d'apprentissage ou a d'autres ressources, sans
coupure de la connexion Internet. Il convient également d'aider les familles qui ont des
difficultés a fournir une connexion internet stable a leurs enfants. Il en va de méme pour les
établissements scolaires, ou souvent seul un nombre limité d'éleves peut se connecter en

méme temps sans rencontrer de problemes de connexion.

» Des appareils performants et en quantité suffisante : Pendant la pandémie, de
nombreuses familles n'étaient pas suffisamment équipées pour permettre en méme temps
aux parents de télé-travailler et a leurs enfants de suivre des cours en ligne. Par exemple
les enfants devaient suivre les cours et/ou effectuer des tdches sur un smartphone ou ne
pouvaient utiliser un autre appareil numeériqgue qu'a tour de role.

Beaucoup d'écoles sont également mal équipées avec seulement une “salle informatique”

dans laguelle une classe entiere peut disposer d'un appareil par personne.



- Appareils et logiciels obsoletes : étant donné que les évolutions sont tres rapides
dans ce domaine, les anciennes versions de certains logiciels ne prennent plus en charge
la transmission ou le téléchargement de documents dans une version plus récente. Les
appareils plus anciens peuvent ne pas prendre en charge linstallation de logiciels plus
récents. Ces problemes peuvent étre partiellement résolus par lutilisation de logiciels «
open source ». Quoi gu'il en soit, les enseignants doivent étre conscients du probleme pour

trouver des solutions.

Reéfléchissez aux défis suivants avec votre association de parents d'éleves / le délégué des

parents d'éleves local et tAchez d’'améliorer la situation:

« Une formation initiale et une formation continue adéquates des enseignants,
des chefs d'établissement et des assistants pédagogiques auxiliaires sont
indispensables, afin que chacun dispose des connaissances et des compétences
nécessaires pour mettre en ceuvre tout type d'enseignement en ligne ou mixte. La
pandémie a clairement montré les besoins dans ce domaine et pour combler les lacunes,
de nombreux projets, y compris des MOOC (Massive Open Online Courses) et des activités
d'apprentissage par les pairs, ont été lancées. Dans beaucoup de pays, une formation plus

organisée reste a mettre en place.

» Manque d'implication des parents : Pendant les fermetures d'écoles, le réle majeur des
parents dans léducation est devenu plus évident que jamais, tout comme les problemes
auxquels ils sont confrontés quand il s'agit de soutenir leurs enfants. Il est donc essentiel
dimpliquer les familles dans la mise en place de nouveaux programmes/projets afin de
mieux comprendre leurs potentiels mais aussi leurs besoins et de les aider a surmonter les

difficultés qui peuvent se présenter.

- Une coopération et une entente sur les outils appropriés insuffisantes : Il est
parfois difficile pour les éleves et les parents de suivre les instructions et les conseils de
lécole ou des différents enseignants en raison de lutilisation de plusieurs plates-formes et
canaux de communication a la fois. Lutilisation d'un nombre d'outils limité (de préférence la
méme plateforme d'apprentissage pour toute lécole) permet a tous de s'y retrouver et aux

enseignants de suivre ce que font et demandent leurs collegues.
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Vous trouvez ci-dessous une liste des outils les plus fréquemment utilisés :

+MS Teams

- Google classroom
- Khan Academy

- Kahoot

- Schoology

- Moodle

- Class Dojo

- Bloomz

« Buncee

+ 3P Learning

- Seesaw

- Slack

- Wooclap

« Sutori

+Zoom

- Wehbex

- WizlQ

- Adobe Capitavate
- Elucidat

- Blackboard Learn

Ces plates-formes d'apprentissage offrent la possibilité de réaliser en direct des vidéos de cours
(enseignement synchrone), denvoyer des vidéos ou du matériel enregistré (enseignement
asynchrone), de travailler en groupe (salles de réunion virtuelles), dinteragir entre éleves et
entre les éleves et lenseignant (en utilisant le microphone ou la fonction de chat), de stocker et
de télécharger des instructions, des exercices, des exemples et des devoirs, des corrigés, des

textes, des clips vidég, etc.

Dans la plupart des cas, le choix de la plate-forme est imposé par lécole ou les autorités
scolaires. En tant que parent, vous devriez demander une initiation au programme, de
préférence avec dautres parents ou des représentants de parents déleves, surtout si
vous N'étes pas familier avec le programme utilisé. Il en va de méme pour tous les autres

programmes utilisés a ou par lécole, que les enfants sont supposés maitriser.

En dehors de soirées introductives a lécole, lapprentissage de pair a pair peut étre organisé
de maniere informelle avec d'autres parents, et vous devriez également prévoir du temps
pour découvrir avec vos enfants de nouveaux logiciels et leurs fonctions, non seulement pour

apprendre a s'en servir, mais aussi pour détecter et discuter avec eux de leurs éventuelles



failles (voir les autres parties de ce chapitre 2.1) ainsi que leur apprendre a utiliser Internet de

maniere respectueuse.

En plus de ce qui est proposeé a 'école, vous pouvez trouver sur Internet de superbes outils

pédagogiques que vous pouvez utiliser en complément a la maison :

« Approfondir les domaines d'intérét de votre enfant sur ce qui le passionne : (par
exemple, les dinosaures, les volcans, les animaux domestiques, etc.)

- Soutenir les études de votre enfant dans n'importe quelle matiere scolaire.

- Aider l'enfant a faire des exposés

- Préparer des tests, des examens et/ou des concours

- Apprendre et mettre en oeuvre de nouvelles aptitudes et compétences (par
exemple, apprendre une nouvelle langue, jouer aux échecs, etc.)

- Stimuler lintérét de votre enfant sur des sujets importants (par exempleg, le

changement climatique, la protection de l'environnement, 'égalité des sexes, etc.)

Pour pouvaoir utiliser en toute sécurité ces formidables possibilités, il est nécessaire d'avoir
des connaissances de base sur les dangers potentiels (comme expliqué au chapitre
2.1) et sur les possibilités de s'en protéger (voir chapitre 3.1) afin d'éviter les situations
désagréables et les contenus indésirables. Pour éviter que lenfant ne soit trop ou pas

assez sollicité, il est également important de choisir des offres adaptées a son age.

Source d'information pour une lecture plus approfondie :

https://onlinelearningconsortium.org/

Chapitre 2,2.3
LES MEDIAS DANS LA COMMUNICATION ET LES
DEPLACEMENTS

Lorsqu'on parle d'éducation aux meédias, on insiste généralement sur tous les aspects
neégatifs et dangereux des médias pour les enfants, les familles et les relations. Cependant,
nous devons nous rappeler que les nouveaux médias nous offrent de nombreuses
possibilités de renforcer les relations familiales et la communication si nous les utilisons

a bon escient.

Les médias dans la communication
Un exemple important d'utilisation positive des médias est celui de la communication
en ligne avec des parents ou des amis qui vivent dans des endroits éloignés. Différentes

applications telles que Skype, Viber, WhatsApp, Zoom, Google Meet ou de simples appels
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vidéo sur smartphones nous donnent la possibilité de rester en contact, de nous voir et de
nous parler. Laspect visuel de la communication est particulierement important pour les
jeunes enfants, qui ont du mal & se concentrer sur une conversation au téléphone slils ne
voient pas leur interlocuteur. Les appels vidéo peuvent devenir un moment important dans
la vie quatidienne des familles lorsque les membres de leur famille ou leurs amis vivent ou
travaillent dans des endroits éloignés, ce qui est tres courant de nos jours. En raison de la
pandémie de COVID-19 de ces dernieres années, encore plus de familles ont eu des difficultés
aorganiser des rencontres en personne. Cette situation peut avoir un impact destructeur sur

les relations familiales et amicales.
Les avantages de la communication en ligne avec les parents et/ou les amis :

» Elle vous permet de voir d'autres membres de votre famille/amis ; le contact visuel est
crucial surtout pour les jeunes enfants afin de construire une relation, par exemple avec des

grands-parents qui vivent dans une ville éloignée;

» Elle montre aux enfants que les relations avec la famille ou les amis sont importantes et
qu'il est nécessaire de les entretenir ; les jeunes enfants peuvent ainsi mieux connaitre
leurs proches gréace a la communication en ligne. Cela leur permet de se sentir moins génés

lorsquils les rencontrent en personne;

= Pour les membres plus agés de la famille, comme les grands-parents, c’est une possibilité
de suivre la croissance et évolution de leurs petits enfants (qui est trés rapide) ; certains
grands-parents trouvent une motivation pour apprendre a utiliser les nouveaux meédias
dans la perspective de voir leurs petits-enfants, ce qui est également positif en termes

d'apprentissage intergénérationnel et de développement personnel ;

» En période de pandémig, elle peut devenir un outil essentiel pour se réunir a des moments
cruciaux (vacances, anniversaires, etc.) alors que les autres moyens de passer du temps
ensemble sont limités. Evidemment, la communication en ligne avec les parents et/ou les

amis présente aussi certaines limites et certains inconveénients dontil faut tenir compte :

» C'est une solution de court terme pour conserver des relations ; si nous ne rencontrons
jamais nos interlocuteurs en face a face, apres un certain temps, ils deviennent “virtuels”, tres
distants et nous pourrions avoir des problemes pour trouver des sujets de conversation avec
eux, ce qui peut rendre la communication artificielle et imposée. Les rencontres en personne

sont essentielles pour maintenir toute relation a long terme.

» Les sessions en ligne ne devraient pas durer trop longtemps. Une durée de 10 a 15 minutes

est probablement la meilleure. Autrement, cela peut devenir un rituel ennuyeux auquel



les enfants préféreraient échapper. Lentretien ne devrait pas durer plus longtemps que
lattention et lintérét de tous les participants ne le permettent. Il est également important de
ne pas dépasser le temps d'écran recommande (voir chapitre 1.3).
» Le maintien du contact visuel pendant la conversation est une compétence sociale
importante et peut devenir un véritable défi lors de (utilisation du chat vidéo, car les caméras
sont souvent placées au-dessus de lécran sur lequel nous voyons notre interlocuteur. L est
important de garder cela a lesprit, notamment lorsque lon parle a des enfants en bas age
par chat vidéo'.

« Concernant les jeunes, les limites et les dangers sont différents :

» Nous devons nous assurer que nos enfants comprennent que nous utilisons
les appels vidéo pour parler @ nos proches ou a nos amis ; le chat vidéo avec un étranger
pourrait étre dangereux a bien des égards (voir chapitre 2.1);

- La pandémie de COVID-19 montre que certains enfants shabituent tellement
a la communication en ligne quils ont tendance a rester sur des chats en ligne avec leurs
amis, méme lorsque des rencontres en personne sont possibles. Nous devrions alors les
encourager a faire un effort et @ organiser une rencontre en face a face. Les interactions réelles

avec d'autres personnes sont cruciales pour le développement de relations sociales saines.

Les médias en déplacement

Un autre exemple d'utilisation positive des médias est celui des jeux et des applications qui
permettent a la famille de passer du temps ensemble non seulement devant (écran, mais
aussi lors d'une sortie. Il existe toute une série de possibilités. Celles présentées ci-dessous

peuvent servir dinspiration.

Geocaching

Le géocaching est une activité récréative de plein air, dans laquelle les participants utilisent
un récepteur GPS (Global Positioning System) ou un appareil mobile et d'autres techniques
de navigation pour cacher et rechercher des contenants, appelés “‘géocaches” ou “‘caches’,
a des endroits spécifigues marqués par des coordonnées, partout dans le monde. Une
cache typigue est un petit récipient résistant a leau qui contient un carnet de bord et parfois
un stylo ou un crayon. Afin de prouver qu'il a trouve la cache, le géocacheur signe le journal
avec son nom de code et la date. Apres avoir signé le journal, la cache doit étre replacée
exactement la ou la personne la trouvée. Des récipients plus grands, tels que des récipients
de stockage en plastique (Tupperware ou similaires) ou des boftes de munitions, peuvent
également contenir des objets a échanger, comme des jouets ou des bibelots, qui ont en

général une valeur plus sentimentale que financiere. Le géocaching partage de nombreux

' Elisabeth McClure and Rachel Barr, Building Family Relationships from a Distance: Supporting Connections with

Babies and Toddlers Using Video and Video Chat, p. 236-240;
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points communs avec le benchmarking, le trigpointing, la course d'orientation, la chasse au

trésor, le letterboxing, le waymarking et le Munzee®.

Il s'agit d'un programme mondial qui compte plus de 3 millions de “caches” dans le monde.
Pour jouer, il faut installer une application mobile (Geocaching.com, c.geo ou autre) qui affiche
une carte avec des “‘caches” et permet de les rechercher sur le territoire. Pour certaines, il
faut résoudre des devinettes supplémentaires ou accomplir des taches spéciales. Il est
également possible de créer ses propres ‘caches”. Les utilisateurs peuvent gagner des
points pour avoir des badges, se rencontrer lors des événements spéciaux, etc. Il existe une
énorme communauté de géocacheurs dans le monde entier. Le géocaching peut étre un
excellent moyen de maotiver les enfants et les adolescents a voyager en famille et a découvrir

de nouveaux endroits tout en leur permettant d'utiliser leurs smartphones.

Questing (letterboxing)

Le questing est une forme de letterboxing qui s'est développée aux Etats-Unis, puis en
Pologne et dans dautres pays. Les letterboxes (boltes aux lettres) sont une sorte de
“géocaches’, c'est-a-dire qu'elles peuvent étre trouvées nimporte ou. Le questing est un jeu
qui se joue au sein d'une communauté ou d'un territoire géographique. Développé a lorigine
aux Etats-Unis, il Sapparente au concept de letterboxing, dans lequel des indices ménent &

des boites scellées qui doivent étre trouvées dans une sorte de chasse au trésor”.

Le letterboxing est un loisir de plein air qui combine des éléments de la course d'orientation avec lart
de résoudre des énigmes. Les “letterboxers’ cachent de petites boites résistantes aux intempéries
dans des lieux accessibles au public (par exemple dans des parcs) et donnent des indices sur
lendroit ou se trouve la bofte dans des catalogues imprimeés, sur lun des nombreux sites web ou par
le bouche-a-oreille. Chaque boite aux lettres contient un livret de notes et un tampon, de préférence
sculpté a la main ou fabriqué spécialement. Les personnes qui trouvent la bofte aux lettres font
une empreinte du tampon de la boite dans leur carnet personnel et laissent une empreinte de leur
tampon personnel dans le livret ou “journal de bord” de la boite aux lettres - comme preuve quiils
ont trouve la bofte et pour faire savoir aux autres “letterboxers” qui a visité la bolte. Beaucoup de

collectionneurs de baoites aux lettres tiennent un registre précis du nombre de leurs “trouvailles”.

Il existe de nombreux sites web et des applications qui vous permettent de découvrir des lieux et
des régions grace a des quétes/boltes aux lettres. Lidée sest particulierement développée en
Pologne ou il existe plusieurs sites web et des applications mobiles avec des quétes. Le plus grand

programme polonais s'appelle “Questy-Wyprawy Odkrywcow” (Quétes - Expéditions d'explorateurs)

2 https://enwikipedia.org/wiki/Geocaching

8 hitps://enwikipedia.org/wiki/Letterboxing_(hobbu#Questin



et offre plus de 550 quétes, il dispose d'un site web www.questy.org.pl et de son application mobile
gratuite "Questy - Wuprawy Odkrywcow”. Certaines quétes sont disponibles en plusieurs langues

(anglais, allemand, ukrainien, slovaque).

Jeux en ligne
Jouer ensemble a des jeux en ligne est, dans lensemble, un moyen de rester en contact et de
mieux comprendre le monde des enfants, mais ces activités doivent étre accompagnées des

précautions requises telles que :

1) respecter les limites d'age ;
2)respecter les regles concernant le temps d'écran et éviter la dépendance a Internet (voir chapitre 2.1.5);
3) sassurer que des inconnus ne peuvent pas se glisser dans le jeu (voir chapitre 3.1 sur la

cybersécurité et la confidentialité en ligne).

Conseils pratiques :

- Utilisez la communication en ligne (chats vidéo) pour rester en contact avec vos parents et
vos amis lorsgque les rencontres en personne sontimpossibles pour une raison quelconque.
- Lorsque vous organisez des chats vidéo avec des membres plus dgés de la famille (par
exemple, des grands-parents), qui ne sont pas familiers avec les outils que vous prévoyez
d'utiliser, aidez-les (aide a linstallation, instructions claires sur lutilisation du logiciel,
explication de lemplacement de la caméra et du microphone, etc) afin d'éviter toute
frustration et de permettre a toute la famille de profiter de ce moment commun.

- Lorsque vous organisez des chats vidéo avec de jeunes enfants, planifiez une durée limitée
au temps pendant lequel ils peuvent accorder leur attention a linterlocuteur et veillez aux
problemes de contact visuel dUs a lemplacement de la caméra.

-Recherchez les applications et les jeux qui vous permettront de profiter du temps passé en
famille, et de prouver ainsi a vos enfants et vous-méme que les nouveaux médias peuvent

étre intéressants, utiles et amusants !

Références pour une lecture plus approfondie :
From the ParentNets multimedia handbook, chapter on online games:

http://handbock parentnets.com/article/en/5a-diagnaosis/index.html

Extrait du manuel multimédia de ParentNets, chapitre sur les jeux en ligne:

http://handbook parentnets.com/article/en/Sa-diagnosis/index.html

McClure, Elisabeth and Barr, Rachel: Construire des relations familiales a distance : Encourager les
liens avec les bébés et les jeunes enfants grace a la vidéo et au chat vidéo, p. 236-240;
https://www.academia.edu/31177487/Building_Family_Relationships_from_a_Distance Supportin

Connections_with_Babies_and_Toddlers_Using_Video_and_Video_Chat
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Chapter 3.1

CYBERSECURITE

Qu'est-ce que la cybersécurité ?

Comme nous le savons, Internet occupe une place importante dans notre vie quotidienne.
Nous lutilisons pour communiquer, pour faire des affaires, pour nous amuser, pour étudier et
pour faire des rencontres. Il nous offre des possibilités sans fin, mais il peut aussi savérer tres
risqué, aussi bien pour nos ressources financieres que pour natre vie privée. C'est pourquoi
la cybersécurité est particulierement importante de nos jours. La cybersécurité est définie
comme “la pratique consistant a protéger les ordinateurs, les serveurs, les appareils mobiles,
les systemes électroniques, les réseaux et les données contre les attaques malveillantes”.
Elle est également connue sous le nom de ,sécurité des technologies de linformation” ou de

Lseécurité de linformation électronique.”

Limportance de la sécurité de vos comptes

Pour communiguer, interagir, se former et se distraire sur linternet, nous devons tous créer
des comptes sur différentes plateformes qui stockent nos données et nous permettent de
participer aux différentes activités. Pour bon nombre de ces services, nous utilisons le méme
compte (généralement un compte Google), ce qui signifie gque notre mot de passe est identique

sur toutes ces plateformes.

Que peuvent faire les parents pour sécuriser les comptes ?

Pour garantir la sécurité des comptes de votre famille et des votres, vous devez empécher
quiconque d'accéder a vos appareils. Vous pouvez configurer un code PIN ou un schéma
de verrouillage sur lécran de votre appareil, ce qui empéchera vos enfants et d'autres

personnes d'y acceéder.

CONSEILS POUR LA CREATION D'UN MOT DE PASSE PUISSANT :

- Rendez-le mémorisable, mais évitez les donneées personnelles comme les noms ou les
dates d'anniversaire.

- Utilisez un mélange de majuscules, de minuscules, de symboles et de chiffres.

- Employez des mots de passe longs

- Ne réutilisez pas votre mot de passe

- R3mplacez [3s le++r3s par d3$ sYmbBL3s & nOmbr3s cO##e C3ci (=Remplacez les

lettres par des symbols & nombres comme ceci)

REGARDEZ CETTE VIDEO

pour découvrir plus de conseils sur la création d'un mot de passe fort
RBC Cyber Security - Powerful Passwords:
https://www.youtube.com/watch?v=IhIXtBNNuKs




CONSEIL SUPPLEMENTAIRE : N'oubliez pas de dire & vos enfants de créer
eux aussi des mots de passe forts. Cela aidera a minimiser le risque que
d'autres personnes leur envoient des messages falsifiés ou embarrassants

et les protégera des attaques malveillantes. Expliquez a vos enfants le type

d'information gu'ils ne doivent pas rendre public (adresse du domicile, nom

de lécole, mots de passe, etc). Encouragez-les a venir vous voir si jamais

des utilisateurs en ligne réclament ce genre d'informations.

Virus et logiciels malveillants
Il existe au total 5 types de virus et logiciels malveillants différents : virus, vers, chevaux de Troie,

logiciels espions et logiciels publicitaires.

+ Logiciels publicitaires : logiciels de publicité (pop-ups). Le plus souvent, ils collectent des

données et des informations afin de vous cibler avec des publicités personnalisées.

» Logiciels espions : Un logiciel malveillant qui espionne votre ordinateur en collectant des
données personnelles - le plus souvent financieres - pour ensuite les transmettre a des tiers. Il

peut étre téléchargé par le biais de fenétres pop-up ou en ouvrant un e-mail et sa piece jointe.

« Chevaux de Troie : Un logiciel malveillant qui utilise un camouflage pour cacher son véritable
objectif. C'est le type de logiciel malveillant le plus courant qui dissimule sa véritable fonction et
prend souvent lapparence d'un logiciel légitime. Beaucoup de chevaux de Troie exploitent les
points faibles des installations de leurs victimes afin de les infiltrer en utilisant des techniques

dites “d'ingénierie sociale". [Remarque : 'virus de Troie’ ne se dit pas, en frangais]

« Virus : Un logiciel malveillant qui accede a notre installation en se cachant dans des fichiers
téléchargés ou des dispositifs de stockage portables, tels que les clés USB. Une fois qu'ils sont
entrés dans le systeme, ils commencent a se propager. Leur but est de modifier, corrompre ou

détruire des fichiers et de provoquer un mauvais fonctionnement du systeme.

» Vers : Les vers n'ont pas besoin d'un systeme hote. Ils sont capables de se propager sur
un réseau et sur tous les systemes connectés a ce réseau de fagon autonome sans aucune
intervention de lutilisateur. Les vers se propagent souvent via une faille dans un logiciel ou en
tant que pieces jointes dans des courriels de spam ou des messages instantanés (IM). Les
vers peuvent maodifier et supprimer des fichiers, ou méme installer des logiciels malveillants

supplémentaires sur un ordinateur.
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COMMENT PROTEGER VOS APPAREILS CONTRE LES VIRUS ET LES LOGICIELS MALVEILLANTS :
- Installez un logiciel antivirus et anti-malware

- Utilisez un scanner antivirus en ligne

- Mettez régulierement a jour le systeme d’'exploitation

- Choisissez des mots de passe forts et sauvegardez-les en toute sécurité

- Vérifiez régulierement vos relevés de compte

- N'ouvrez pas les fichiers dont vous ignorez la provenance et le contenu.

- Sauvegardez vos fichiers

Que faut-il apprendre a vos enfants ?

» Apprenez-leur a créer des mots de passe forts

» Apprenez-leur a repérer les attaques malveillantes - fichiers, fenétres pop-up, messages
- et a ne jamais cliquer dessus

» Apprenez-leur a détecter toute anomalie lors de la navigation

» Apprenez-leur a vérifier leurs fichiers sur lordinateur.

Reéférences pour une lecture plus approfondie :

ESET (2018). * Logiciel publicitaire ". Disponible a ladresse suivante :

software)%20is,installing%20viruses%20and%2For%20spyware.

FORESITE (2016). Qu'est-ce que le logiciel criminel ? Disponible a ladresse suivante :

https://foresite.com/what-is-crimeware-2/

Google (2020). Aider les enfants a découvrir le monde en ligne en toute sécurité et avec confiance.

Disponible a ladresse suivante :
https://beinternetawesomewithgoogle.com/en_us

Norton (2019). ‘Qu'est-ce qu'un ver informatique, et comment fonctionne-t-il ?".

Disponible a ladresse suivante :




BLOQUEUR DE PUBLICITE

Qu'est-ce qu'un bloqueur de publicité ?

Un blogueur de publicité est un logiciel qui bloque les publicités pendant que nous naviguons.
Les blogqueurs de publicité peuvent étre utilisés sur toute une série d'appareils, notamment
les ordinateurs de bureau, les ordinateurs portables, les smartphones et les tablettes. Ils
nous permettent de naviguer sur le web et d'accéder au contenu souhaité sans les publicités

intempestives génantes.

Pourqguoi les bloqueurs de publicité sont-ils importants pour la sécurité de votre enfant ?
- Les entreprises sont toujours a la recherche de nouveaux moyens pour attirer lattention des
enfants par le biais de la publicité.

- Parfois, les messages publicitaires sont des cyberattaques qui, par le biais d'espaces
publicitaires achetés sur des sites web, finissent par endommager votre appareil ou vos
données.

- Bloquer la publicité vous permet de naviguer en toute sécurité et de protéger efficacement
votre appareil contre les usages inadaptés.

- Un bloqueur de publicité peut accélérer la navigation en écartant les contenus que vous
ne souhaitez pas voir. En bloguant le code d'analyse, le texte et les images des annonces, la
sécurité de votre navigateur est renforcée.

- En bloguant les publicités, les sites que vous et vos enfants visitez peuvent étre traités plus

rapidement. Les bloqueurs de publicité assurent également la protection de vos données.

COMMENT INSTALLER DES BLOQUEURS DE PUBLICITE

- Installer un plugin, ou un module complémentaire, pour le navigateur que nous utilisons.

Par exemple: AdBlock https://getadblock.com

- Une fagon simple de bloquer les publicités est d'ouvrir votre navigateur > cliquez sur
Parametres sur le cété droit > Parametres du site > Pop-ups > cliquez sur désactiver les
pop-ups sur le site Web.

- Utiliser des navigateurs avec un blocage de publicités intégré comme Opera ou Brave

- Utiliser un bloqueur de publicité autonome comme AdFender ou AdGuard

ad blocking such as AdFender or AdGuard
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Les dangers du Wi-Fi public

Normalement, nous accédons a linternet a partir de notre réseau domestique ou de nos
données mobiles. Ces derniers sont privés et relativement sdrs. Cependant, il nous arrive
d'accéder a linternet a partir d'autres sources, par exemple dans un café, un restaurant, un
aéroport ou un hétel. Ces établissements fournissent aux clients un acces gratuit a Internet a
travers des réseaux Wi-Fi publics. Lacces n'étant pas aussi controlg, il est tres facile de voler
des données. Les pirates le savent et exploitent ces réseaux pour des cyberattaques de toutes

sortes visant a voler des données ou a installer des logiciels malveillants sur nos appareils.

Expliquez a votre enfant les risques liés a lutilisation d'un réseau Wi-Fi public.

La plupart des enfants et des adolescents, lorsguils utilisent un appareil, ont envie de se
connecter et appuient sur le bouton Wi-Fi, sans se soucier du type de réseau qu'ils vont utiliser.
Il est donc essentiel que les parents connaissent les risques liés a lutilisation des réseaux

publics et avertissent leurs enfants a ce propos.
@@

CONSEILS POUR LES PARENTS :

- Cliquez toujours sur l'option “oublier ce réseau” lorsque vous vous reconnectez a un réseau
Wi-Fi. Vous éviterez ainsi de vous connecter aux espaces que vous avez utilisés sur le dispositif.
- Désactivez le partage de fichiers, car les pirates pourraient accéder a tous les fichiers de
votre appareil.

- N'écrivez pas ou n'allez pas sur vos données sensibles, telles que votre adresse, les
informations administratives et les données bancaires.

- Utilisez plutdt des réseaux privés virtuels (VPN) car ce genre de réseau ne collecte ni
n'enregistre aucune information transmise par le réseau. Vous pouvez configurer un VPN en
cliquant sur Parametres > Réseau et Internet > Avanceé > VPN,

- Rappelez a vos enfants que se connecter a Internet via des réseaux publics est un enjeu
tout aussi important que de garder les mots de passe privés et de ne pas interagir avec
des étrangers.

- Veillez a ce que l'acces a Internet se fasse par le biais de vos réseaux domestiques ou de vos
données mobiles, qui sont des sources privées et sécurisées.

- Prévenez vos enfants qu'ils seront exposés a des pirates qui peuvent voler leurs données
lorsgu’ils se connectent a un réseau Wi-Fi public.

- Apprenez a vos enfants a utiliser les sites web HTTPS, car ils disposent d'un cryptage qui

empéche d'autres personnes d'espionner leurs activités.



CONSEILS POUR ASSURER LA SECURITE DE VOTRE APPAREIL :

- Verrouillez votre écran d'accueil.

- Ne laissez pas votre connexion Wi-Fi ou Bluetooth allumeée lorsque

vous ne l'utilisez pas.

- Ne chargez pas votre téléphone sur des bornes publiques car il
transmet des donnees et ces bornes sont suspectes.

- Utilisez des bloqueurs d'appels tels que Burner pour bloguer les

appels indésirables.

HAMEGCONNAGE

Le hamegonnage est un type de menace qui se présente sous forme de courriels, de textes
oudappels. Unhamegonneur se fait passer pour une organisation ou une personne légitime
et incite la victime a révéler des informations personnelles telles que ses coordonnées

bancaires, ses mots de passe ou ses numeéros de carte de crédit /débit.

Vos enfants doivent apprendre a ne pas ouvrir les pieces jointes malveillantes des courriels.
Ces pieces jointes sont congues pour lancer des attaques sur les appareils des victimes
lorsgu'elles sont ouvertes. Les courriels malveillants sont généralement envoyés sous

forme de spam avec des pieces jointes attachées.

Utilisez les informations ci-dessous pour montrer a vos enfants comment se protéger de

lhameconnage.

9 o
—— a
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Les signes qui vous permettent d'identifier les escroqueries par hamegonnage :

- Activités suspectes ou tentatives de connexion a votre courrier électronique.

- Les courriels ou des textes qui prétendent qu'il y a un probleme avec votre compte ou vos
informations de paiement.

- Les courriels qui vous demandent de confirmer certaines informations personnelles.

- Les courriels qui contiennent une facture factice.

+ Si on vous demande de cliquer sur un lien pour effectuer un paiement.

- Les courriels qui offrent un coupon pour des produits gratuits.

- Les hamegonneurs utilisent généralement des adresses électroniques dorganisations
établies mais qui ne semblent pas authentiques, comme facebook@access-58.com. Un
courriel authentique comporterait le nom de lorganisation dans le nom de domaine.

- Les adresses électroniques dont le nom de domaine est mal orthographié.

- La langue lorthographe et la grammaire semblent défectueuses. Lorsquils créent des
messages d hamegonnage, les escrocs utilisent le plus souvent un correcteur d'orthographe ou

une machine a traduire, qui leur fournit les bons mots, mais pas forcément dans le bon contexte.

Références pour une lecture plus approfondie :

Aisch, G. (2015, 1 oct)). ‘Le colit des publicités mobiles sur 50 sites web d'actualité’.

Kaspersky, sécurité des smartphones. Récupére de :

https://wwwkaspersky.com/resource-center/threats/smartphones

Norton LifeLock. Les risques des réseaux Wi-Fi publics. Récupéré de :

Wi%2DFi,ta%20them%20without%20thinking%20twice.

Taylor, S. (2019, 23 septembre). 10 fagons de rendre votre téléphone sdr, selon les experts. Récupére de :

https://wwwbusinessinsidercom/how-to-make-phone-safe-security-tips-2019-9

Torres, G. (2017 18 avril). Qu'est-ce gu'un bloqueur de publicité (et faut-il s'en procurer un)? Récupére de :
https://www.avg.com/en/signal/5-reasons-you-should-use-an-adblocker
Van der Kleut, J. Sécurité du Wi-Fi public : Pourquoi le Wi-Fi public est vulnérable aux attaques. Récupére de

https://us.norton.com/internetsecurity-wifi-public-wi-fi-security-101-what-makes-public-wi-fi-vulnerable-

to-attack-and-how-to-stay-safe.htm


https://www.nytimes.com/interactive/2015/10/01/business/cost-of-mobile-ads.html
https://www.kaspersky.com/resource-center/threats/smartphones
https://us.norton.com/internetsecurity-privacy-risks-of-public-wi-fi.html#
https://www.businessinsider.com/how-to-make-phone-safe-security-tips-2019-9
https://www.avg.com/en/signal/5-reasons-you-should-use-an-adblocker
https://us.norton.com/internetsecurity-wifi-public-wi-fi-security-101-what-makes-public-wi-fi-vulnerable-to-attack-and-how-to-stay-safe.html
https://us.norton.com/internetsecurity-wifi-public-wi-fi-security-101-what-makes-public-wi-fi-vulnerable-to-attack-and-how-to-stay-safe.html

SECURITE DES FICHIERS

La technologie de partage de fichiers est une méthode simple pour transférer des contenus
sur Internet. Le partage de fichiers peut présenter un risque pour les données personnelles.
Il peut arriver que des personnes transmettent des informations a des personnes qu'elles ne
connaissent pas ou gu'elles ne partagent pas ces informations de maniere sécurisée. Il est

important de vérifier lidentité de lexpéditeur avant d'ouvrir un fichier qui vous a été transmis.

Il est possible que vos enfants écoutent de la musique, regardent des vidéos/films/séries
ou jouent a des jeux en ligne sur des sites web gue vous ne connaissez pas. Au cours de
ces activités, des fichiers provenant d'autres sources peuvent étre transférés a linsu de
lenfant. Enfin, ces incidents peuvent entrainer des risques de sécurité et utilisation abusive

de données personnelles.

APPRENEZ A VOS ENFANTS A :

- vérifier ladresse de l'expéditeur

- télécharger UNIQUEMENT les fichiers gu'ils reconnaissent
- repérer les contenus illégaux ou piratés

» comprendre lutilité d'un réseau antivirus légitime

Limportance de sauvegarder vos données

La sauvegarde est un mesure préventive qui consiste a créer une copie de nos données
sur un autre appareil ou sur le cloud pour réduire au minimum la perte de données si un
dispositif particulier devait étre touché de maniere quelconque. Les cyberattaques ne sont
que lun des nombreux dangers qui menacent nos données. Lusure naturelle au fil du temps
est un autre facteur qui peut causer la perte de données sur notre appareil. Au pire, nous

pouvons perdre tout lappareil, il peut se casser ou étre volé.

WAYS OF BACKING UP YOUR DATA

Cle usB:

petit dispositif de stockage Disque dur externe : Impression :
ortable un disque dur qui se trouve des copies sur papier
P en dehors de lordinateur. de vos fichiers.

stockage de données.

Stockage en réseau : Stockage basé sur le cloud :
une solution de stockage en réseau comme par exemple Dropbox,
Google Drive et OneDrive, etc.
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CONSEILS POUR EXPLIQUER A VOTRE ENFANT CE QUE SONT LES DONNEES :

» Parlez-leur des informations qu'ils doivent garder pour eux - ladresse de leur
domicile, les mots de passe ou lécole qu'ils fréequentent. Encouragez-les a venir
vous vair, si jamais un utilisateur en ligne leur demande de telles informations.

» Utilisez les techniques de narration.

« Utilisez des métaphores comme celles-ci :

1. Imagine une boite a jouets géante, remplie a ras bord de briques lego, de blocs
duplo et de tes personnages préférés. C'est excitant, non ? Tu pourrais construire toutes
sortes de choses, des chéateaux, des forts, des camions de pompiers et méme des bateaux
pirates. Mais avec une bolte grande comme toi et des milliers de briques toutes mélangées, il
pourrait étre difficile de trouver les bonnes pieces”.

2. “Le big data ressemble beaucoup a cette boite a jouets. Un grand fouillis de
chiffres et de mots. Sans aide, il est donc tres difficile de le lire et de le comprendre” (Amy- JO
Crowley, 2014).

CONSEILS POUR LES PARENTS CONCERNANT LA SECURITE DES TRANSACTIONS EN LIGNE :

- Surveillez les activités de vos enfants.

- Assurez-vous que votre carte de crédit se situe dans un endroit s(r, hors de portée de vos enfants.
- Evitez de partager des données avec d'autres personnes, méme des membres de la famille
et des amis.

- Limitez les dépenses en ligne.

- Si votre enfant doit utiliser une carte de crédit sur une page Web, rappelez-lui de créer un mot de

passe fort et d'utiliser des sites Web sUrs et authentiques qui commencent par : HTTPS/

CONSEILS SUPPLEMENTAIRES SUR LA CYBERSECURITE POUR LES PARENTS :

1. Discutez des dangers dInternet avec votre enfant des son plus jeune age.

2. Regardez des vidéos et lisez des histoires ensemble pour repérer les fausses informations,
les virus et les attaques en ligne.

3. Offrez avos enfants lespace et la possibilité de parler de leurs sentiments, dexprimer leurs
émotions et de partager leurs préoccupations.

4. Ayez un comportement modele que vos enfants puissent imiter. Soyez critique a légard de
vos activités et de votre comportement en ligne.

5. Remettez en question les médias : lorsque vous lisez une histoire, vérifiez ensemble les
informations a laide des outils numériques.

6. Apprenez avos enfants la valeur de la vie privée.

7 Expliquez-leur le role de la publicité et assurez-vous quils comprennent son objectif et les
dangers qui lui sont associés.

8. Limitez le temps sur Internet. Les enfants ne devraient pas passer plus d'une heure par jour

en ligne afin d'éviter des conséquences negatives sur leur développement.



8. Encouragezvos enfants a sengager dans des activités hors ligne comme faire de la
musique, jouer a un jeu de sociétg, faire de la peinture, etc.
10. Aidez les enfants a développer leur esprit critique au cours d'un jeu. Posez des questions a

u

votre enfant : “Que crois-tu qu'il va se passer ensuite 7", “‘essayons de deviner”.

1. Encouragez votre enfant a utiliser des manieres de penser nouvelles et différentes
pour développer sa créativité face aux problemes. Posez-ui des questions telles que
“Quelles autres idées pourrions-nous tester ?”, “ Et si nous trouvions une autre solution ?”
Nintervenez pas et ne jugez pas les idées des enfants.

12. Regardez d'autres vidéos, par exemple des vidéos drles avec des enfants, et échangez sur
les dangers liés a la mise en ligne de ce genre de vidéos. Pourquoi limage des enfants doit-
elle étre protegeée ?

13.  Regardez une image et posez les questions suivantes a son sujet :

- Qui? Qui a publié limage ? S'agissait-il de personnes de confiance et quels autres
contenus publient-elles habituellement ? Défendent-elles un point de vue particulier ?
- Quont-ils-dit a propos de limage ? Limage a-t-elle pu étre modifiee ?

- Pourquoi ? Pourquoi a-t-elle été publiée ? Quels sont les sentiments voulaient-ils

susciter en vous ou que voulaient-ils vous inciter a faire ?

Références pour une lecture plus approfondie :

AVAST (2018). Camment créer un mot de passe fort'. Disponible a ladresse suivante :

https://blog.avast.com/strong-password-ideas

CBR (2014)."13 fagons d'expliquer le big data a un enfant de cinq ans’. Disponible a ladresse suivante :

Consolidated Technologies, Inc. (2018) 10 raisons fréquentes de perte de données). Disponible a
ladresse suivante :

https://consoltech.com/blog/10-common-causes-of-data-loss

The World (). Page d'accueil de Diceware Passphrase. Disponible a ladresse suivante :
https://theworld.com/~reinhold/diceware.html

Norton (2020). ‘How to stay safe when file sharing online.” Disponible a ladresse suivante :

https://us.norton.com/internetsecurity-how-to-how-to-stay-safe-when-file-sharing-online.html
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Chapitre 3.2

CONFIDENTIALITE EN LIGNE?

La cyberseécurité et la protection des données en ligne vont de pair et se chevauchent souvent.
Il N'est donc pas facile de les distinguer clairement. En regle générale, la cybersécurité est un
ensemble de mesures visant a protéger nos appareils contre les attaques extérieures et a
utiliser un logiciel qui empéche d'autres personnes de pénétrer dans nos systemes - un peu
comme un systeme anti-cambriolage dans le monde réel - tandis que la confidentialité en ligne
concerne surtout ce que nous partageons volontairement en ligne, avec qui nous le partageons

et comment ces données sont finalement utilisées.

En Europe, le RGPD (Reglement Général sur la Protection des Données : https://gdpr-info.eu/) a
été mis en place pour aider les personnes a protéger leurs données. Le RGPD est composeé
de 99 articles dont :

» Lobligation pour les entreprises de vous indiquer les données collectées a votre
sujet et de les supprimer sur demande.

» Lobligation pour les entreprises de demander clairement votre consentement
avant de collecter des données et de vous donner la possibilité de choisir les
données que vous acceptez de partager et dans quel but.

» Des regles strictes pour les entreprises sur la gestion et le stockage des
informations relatives aux clients, notamment en ce qui concerne les tiers. Par
exemple : Votre banque n'est autorisée a partager vos informations financiéres
avec aucun tiers.

Mais bien souvent nous donnons notre consentement au partage d'information quand nous
visitons des sites Internet ou utilisons des applications. Il est pratiguement impossible de
naviguer sur le web sans accepter certaines conditions, par exemple autoriser la collecte
dinformations. Il en va de méme pour les propriétaires de sites web qui demandent
lautorisation de poser des cookies qui leur permettront de suivre le comportement en ligne

des utilisateurs. Les problemes de confidentialité sur Internet les plus courants sont :

- Le suivi des utilisateurs par les moteurs de recherche
+ Les cookies de suivi en ligne

- La collecte de données par des applications mobiles
- La “récolte” de données sur les réseaux sociaux

- Le vol d'identité

' https://clario.co/blog/what-is-online-privac



Parametres de confidentialité
Des parametres de confidentialité existent et peuvent étre activés sur tout téléphone mobile,

sur les tablettes et/ou sur les PC/ordinateurs portables et/ou dans les navigateurs :

—

(ssnsss )

- Parameétre DNT
DNT signifie “do not track” (ne pas me pister) et vous pouvez activer ce parametre sur vos
navigateurs enligne. Sivous lactivez (que ce soit dans Chrome, Firefox ou un autre navigateur),

vous indiquez aux sites web et aux partenaires tiers que vous ne voulez pas étre pister.

+ Extensions de navigateur destinées a bloquer les cookies
Ces extensions peuvent aider a réduire le suivi en ligne et la collecte d'informations par

des tiers.

+ Refuser le suivi par les applications

Pour éviter que des applications accedent a de nombreuses informations vous concernant,
vous pouvez accéder aux parametres de votre application (soit dans lapplication, soit dans
les parametres de votre téléphone) et refuser que lapplication suive les informations, y

compris celle sur la localisation.

+ Navigation privée ou mode incognito
En activant cette option, vous pouvez éviter le stockage et la mémorisation de votre historique

en ligne.

CONSEILS : Les conseils suivants sont utiles pour éviter les mauvaises surprises :

« EXAMINER SOIGNEUSEMENT LES POLITIQUES DE CONFIDENTIALITE

Beaucoup de personnes cliqguent simplement sur “J'accepte” les accords d'utilisation et
les politiqgues de confidentialité sans les lire. Comme dans la vie réellg, il est déconseillé
de signer un contrat sans le lire. ILconvient également d'examiner de plus pres tout accord
en ligne avant de laccepter.Cela peut s'averer difficile, car beaucoup de ces documents

semblent étre interminables, avec des dizaines de pages.Il est toutefois recommandeé de
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vérifier quel est le genre d'informations que le site web ou l'application demande a ses

utilisateurs et si vous étes prét a partager ces informations.

« UTILISATION DU VPN POUR ACCEDER A INTERNET

VPN signifie Virtual Private Network (réseau priveé virtuel). Il achemine votre activité sur
Internet a travers un tunnel virtuel crypté. De cette maniére, vous gardez votre adresse IP
et votre localisation cachees aux sites web que vous visitez, et il contribue a vous protéger

des pirates informatiques.

- CHANGER DE MOTEUR DE RECHERCHE

Utiliser toujours le méme moteur de recherche peut lui permettre de collecter un grand
nombre de données vous concernant et les connecter les unes aux autres. Pour éviter
ce probleme, vous pouvez opter pour différents moteurs de recherche - voici quelques

suggestions:

+ DuckDuckGo.com

- Qwant.com

- LexiQuo: extractsearch.de

- Disconnect Search: search.disconnect.me
- Startpage.com

- Ecosia.org

« SOYEZ ATTENTIF A CE SUR QUOI VOUS CLIQUEZ

Le phishing est une méthode tres courante pour vous inciter a dévoiler des informations
confidentielles et/ou a effectuer des paiements sur des comptes de cybercriminels.
N'ouvrez pas de liens suspects sur Internet, dans des messages ou dans des pieces jointes

a des courriels. Les publicités peuvent également contenir des attaques de phishing.

Vous trouverez des informations supplémentaires ainsi que des vidéos éducatives et des jeux

pour échanger avec vos enfants sur le site : https://www.se.ac.uk/my-privacy-uk/for-parents

Voici une boite a outils pour les jeunes : _https://www.lse.ac.uk/my-privacy-uk

Dans ces brochures, vous trouverez des conseils sur des themes spécifiques, classés par

groupes d'ége : https://wwwinternetmatters.org/resources/esafety-leaflets-resources




VIE PRIVEE ET EMPREINTE NUMERIQUE

Que signifie empreinte numeérique ?

Notre empreinte numeériqgue est constituée de données que nous laissons derriere nous
lorsque nous naviguons sur linternet. De la méme maniere que le sable conserve les
empreintes de nos pas apres notre départ, linternet conserve les traces de notre activité

en ligne.

Tout ce que nous faisons en ligne est enregistré : les sites web que nous visitons, les produits
que nous achetons, les vidéos gue nous regardons, lendroit ou nous payons nos factures,
notre lieu de travail, les personnes avec lesquelles nous discutons, nos amis et notre famille,
les recherches que nous effectuons, les “faime” que nous donnons et les commentaires
que nous faisons - tous ces éléments sont enregistrés sur des serveurs et s'appellent notre

empreinte numerique.

“Ce qui va sur Internet, reste sur Internet”

@0 0000

Comment mon empreinte numeérique peut-elle se retourner contre maoi ?

De nos jours, la présence et les comportements en ligne ont beaucoup d'importance. Le
public a tendance a croire que les actions en ligne de quelqu'un sont représentatives de ce
gu'il est en réalité. Voila pourquoi nous devons étre extrémement attentifs a la fagon dont nous
nous présentons en ligne. Les parents, en particulier, doivent préparer et sensibiliser leurs
enfants, des leur plus jeune &ge, aux conséquences que leur empreinte numerique pourrait

avoir dans leur futur.

ILest bien connu que les employeurs et les institutions académiques menent des recherches
approfondies sur les candidats. Cela comprend également la vérification des profils des
candidats sur les réseaux sociaux. Les institutions et les organisations accordent une grande
importance a une image positive sur les réseaux sociaux. De fait, des personnes perdent
souvent leur place a luniversité ou leur emploi a cause de messages inappropriés qu'elles

avaient publiés sur leurs réseaux sociaux.

Ilestimportant également de protéger notre empreinte numeérique pour des raisons de fraude.
Nos informations numériques peuvent étre volées et utilisées a des fins illégales. En effet, les
criminels sont souvent a laffGt des données personnelles des individus pour accéder a leurs

comptes de réseaux sociaux, a leurs cartes de crédit, etc.

Globalement, nous devons toujours garder a lesprit que notre comportement en ligne est
ineffagable et que toute activité en ligne que nous entreprenons peut étre facilement suivie si

quelgu'un la recherche.
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CONSEILS SUR LA PROTECTION DE VOTRE IDENTITE EN LIGNE ET DE VOTRE EMPREINTE
NUMERIQUE

- Assurez-vous que les photos et les histoires que vous publiez soient mirement
réfléchies, présentables et non offensantes pour vous ou pour les autres. Evitez les textes
ou les images controversés ou inappropries.

- Déconnectez-vous de votre compte a chaque fois que vous quittez une plate-forme de
réseau social et supprimez les anciens comptes.

- Gérez vos comptes sur les réseaux sociaux de maniere réfléchie : ne divulguez pas
d'informations personnelles telles que des numéros de carte de crédit, des photos ou
des numeéros de passeport ou de carte d'identité, des dates de naissance, des photos de
vos enfants ou de votre domicile, des données d'adresse, des noms d'utilisateur ou des
mots de passe.

- Ajustez les parametres de confidentialité sur les comptes des réseaux sociaux :
Configurez vos parametres de maniere a ce que vos publications ne puissent étre vues
que par vos amis.

- Donnez des informations fausses : ne donnez pas votre nom ou des données
personnelles en ligne a des personnes que vous ne connaissez pas.

- Mettez votre logiciel a jour régulierement, car cela renforce la sécurité et rend vos
appareils plus srs.

- Evitez le Wi-Fi public et les bornes de recharge publiques.

- Utilisez le mode incognito.

- Créez des mots de passe sOrs et mémorisez-les bien. Ne permettez jamais aux
navigateurs de meémariser vos mots de passe, afin d'étre protégé en cas de perte d'un

portable ou de lutilisation de votre ordinateur ou de votre tablette par d'autres personnes.

“Soyez conscient des conséquences de vos activités en ligne et de
limpact qu'elles peuvent avoir sur votre vie personnelle et
professionnelle”

eoe
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Les algorithmes d'apprentissage automatique sont capables d'analyser vos photos et au fil
du temps, de reconnaftre vos enfants, méme quand ils grandissent. Par conséquent, chaque
fois que vous publiez une vidéo/image/histoire concernant votre enfant, pensez a limpact

que cela pourrait avoir sur lui dans lavenir.

CONSEILLEZ A VOS ENFANTS :

- de communiquer de maniere appropriée en utilisant un langage adéquat en ligne.

- de respecter les autres, de rester poli en cas de divergences dopinion et d'éviter les
discussions négatives.

- d'éviter de parler a des inconnus.

- de NE PAS télécharger ou copier des choses sans autorisation.

- de défendre les personnes qui sont harcelées par d'autres utilisateurs en ligne.

- de signaler les mauvais comportements.

- de réfléchir avant d'envoyer un texto, de poster ou de partager de contenus.

- de garder leurs profils sur les réseaux sociaux privés.

CONSEIL SUPPLEMENTAIRE : Aidez vos enfants & remplir ce formulaire,

afin qu'ils puissent reconnaitre leur empreinte numeérique :

https://healthpoweredkids.org/wp-content/uploads/2016/11/229415-
HPK-boundaries-lesson_harizontal FINAL.pdf

:@

Références pour une lecture plus approfondie

Common Sense (2019), “Les jeunes enfants et les empreintes numériques”. Disponible & ladresse suivante :
https://dle2bohyu2u2w8.cloudfront.net/education/sites/default/files/education-resources/annotated

conversation_caseld - young_children_digital footprints.pdf

Internet Society (2020), “ Votre empreinte numérique compte “. Disponible a ladresse suivante :

https://wwwinternetsociety.org/tutorials/your-digital-footprint-matters/

Teach Thought Staff (2019), “12 conseils aux étudiants pour gérer leurs empreintes

numeériques”. Disponible a ladresse suivante : https://wwwieachthought.com/

the-future-of-learning/11-tips-for-students-tomanage-their-digital-footprints

Tech Terms (2020), “Empreinte numeérique”. Disponible a ladresse suivante :

you%20unintentionally%20leave%20online.
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Chapitre 3.3

OUTILS DE CONTROLE PARENTAL

Aujourd’hui, alors qu'internet est utilisé de maniere excessive par les enfants de tous ages, les
parents doivent jouer un réle actif, non seulement en guidant leurs enfants dans lutilisation
de lInternet, mais aussi en employant des outils qui empéchent leurs enfants de devenir
les victimes des risques et des dangers qui se cachent dans le cyberespace. Le controle
parental agit comme une mesure préventive qui filtre le web pour garantir une utilisation sGre
de linternet et pour empécher les enfants d'accéder a des contenus indésirables ou interdits
par inadvertance.

Concretement, les controles parentaux peuvent filtrer lInternet et bloquer lacces a des sites
inappropriés. Ils peuvent étre activés par des réglages correspondants sur votre routeur, par
le contréle parentalintégré dans votre systeme d'exploitation ou par linstallation d'un logiciel
tiers. Les parametres correspondants sur votre routeur vous permettent de protéger tous les
appareils de votre réseau domestique. Selon le genre de dispositif connecté, vous disposez

de différentes solutions.

https://wwwhowtogeek.com/167545/4-ways-to-set-up-parental-controls-on-your-home-network/

Il existe plusieurs possibilités :

» Les parametres de réseau sur votre routeur.
+ Les logiciels intégrés a vos appareils.

» Logiciels tiers.

LES ASPECTS TECHNIQUES :

LISTES NOIRES ET BLANCHES

Comme mentionné dans la formation de base, le contréle parental vous aide a protéger
votre enfant contre les contenus inappropriés, le cyberharcelement, les cyberattaques,
les escroqueries et les pieges sur les réseaux sociaux, les informations trompeuses ou les
connaissances indésirables lorsqu'il est en ligne. Vous pouvez bloquer des sites Web ou
certaines catégories de contenu, établir des listes blanches et noires auxquelles votre enfant
peut accéder (ou ne pas accéder) et limiter les téléchargements pour assurer la sécurité de

vos appareils.

Une Liste noire est un moyen de bloquer du contenu et de refuser lacces aux sites Web
désignés dans cette liste. Vous pouvez paramétrer le logiciel pour quil bloque lacces a
certaines catégories de contenus inappropriés ou offensants, comme la “pornographie” et le
“racisme”, en fonction des mots-clés que vous sélectionnez. REMARQUE : Méme en pratiquant
ainsi, vous ne pourrez pas vous débarasser de tout le contenu malveillant qui figure sur les

centaines de millions de sites Web actifs de notre immense réseau.


https://www.howtogeek.com/167545/4-ways-to-set-up-parental-controls-on-your-home-network/

Les listes blanches sont des outils de contréle qui fonctionnent de maniere inverse, c'est-a-
dire qu'elles autorisent lacces aux sites web uniguement a partir d'une liste précise. Au lieu
de créer une longue liste de sites inappropriés, il vous suffit donc de créer une liste de bons

sites, en choisissant exactement le contenu auquel votre enfant pourra accéder.

PUBLICITE

Une grande partie du contenu en acces libre sur Internet contient de la publicité, et c'est
particulierement vrai des sites Web populaires aupres des enfants et des adolescents. S'il
est tres agressif ce matériel publicitaire peut fagonner le comportement de vos enfants
en tant que consommateur et les rendre dépendants a la consommation sous toutes ses
formes. Pour s'attaquer a ce probleme tres commun, il est conseillé d'installer un logiciel
qui permet de bloguer ou de masqguer les publicités, comme par exemple AdBlock (qui

existe en version gratuite et en version payante]).

ACHATS EN LIGNE

Une autre question a laquelle vous devez vous intéresser est celle des achats en ligne.
En général, les enfants ne sont pas en mesure d'effectuer des achats par eux-mémes
: cependant, ils pourraient accéder a certains sites Web sur lesquels vos informations de
paiement sont déja enregistrées. Les achats accidentels sur le Play Store de Google sont
tres courants : Le controle parental peut également étre configuré sur cette page afin de

bloquer les transactions non autorisées.

Solutions commerciales avancées

= Net Nanny : surveille lactivité de lordinateur et du téléphone de votre enfant.

» SPIN Safe Browser: blogue la pornographie etc. et filtre les images sur les moteurs

de recherche.

» Mobicip Safe Browser: Filtre sur plateforme web pour le contréle parental.

» KidSecured: vérifie les messages ou appels sortants et entrants pour détecter les risques

de cyber-harcelement.

LIMITER LES TELECHARGEMENTS

Les cybercriminels et les pirates informatiques sont monnaie courante sur Internet. Les
enfants peuvent étre tentés de cliquer sur un bouton imposant pour télécharger des
applications et des programmes qui semblent authentiques et promettent d'étre amusants,

mais qui sont en réalité des logiciels malveillants et des virus.

Cela n'est pas satisfaisant pour votre systeme et peut également mettre en danger
vos données confidentielles ou personnelles comme les mots de passe, les données

bancaires, etc. En outre, les virus peuvent paralyser votre ordinateur, causer des problemes

m
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de fonctionnement et méme se propager sur d'autres appareils qui y sont relié. Le controle
parental vous permet de limiter les téléchargements de sources non fiables ou suspectes.
Vous devez déterminer ce gue vos enfants peuvent ou ne peuvent pas télécharger afin que
vos systemes restent indemnes de logiciels malveillants et de virus. Pour plus de conseils

sur la sécurité en ligne, cliquezici:

https://www.nspcc.org.uk/keeping-children-safe/online-safety/

COMMENT METTRE EN (EUVRE LES OUTILS DE CONTROLE PARENTAL SUR LES SYSTEMES
D'EXPLOITATION

Windows 7

Sivous utilisez Windows 7 avec votre ordinateur, vous pouvez utiliser le controle parentalintégre.
Vous pouvez contréler la durée de connexion d'un compte utilisateur sur lordinateur et quels
programmes il peut utiliser. Cette fonction est utile si vos enfants ont des comptes d'utilisateur

individuels sur votre ordinateur.

Consultez ici des instructions détaillées :

https://www.howtogeek.com/howto/10524/how-to-use-parental-controls-in-windows-7/

Windows 10

La plupartdes appareils utilisent actuellement Windows 10, qui dispose d'un contréle parental
intégre. Il associe des limites de temps et des contrdles d'acces aux programmes au filtrage
web de Family Safety. Vous pouvez configurer les parameétres de votre chaoix et consulter des
rapports a partir du site Web de Family Safety. Si vous créez un nouveau compte d'utilisateur,
cochezla case “S'agit-ild'un compte d'enfant?”. Cela le marguera comme un compte d'enfant

et vous pourrez le gérer en ligne a partir du site Web de Family Safety.

LOGICIELS TIERS
De nombreux logiciels de sécurité Internet proposent un contréle parental intégré. Si
vous disposez d'un tel logiciel sur votre ordinateur, vérifiez g'il est doté d'un contréle

parental intégré.

Il existe de nombreuses solutions gratuites pour filtrer le Web que vous pourriez utiliser.

Norton, par exemple, propose gratuitement lapplication de contréle parental Norton Family.

https://family.norton.com/web/

N'oubliez pas que le controle parental n'est pas en mesure de bloquer tout ce qui est

mauvais, et qu'il peut aussi parfois bloquer ce qui est bien.


https://www.nspcc.org.uk/keeping-children-safe/online-safety/
https://www.howtogeek.com/howto/10524/how-to-use-parental-controls-in-windows-7/

Aspects interpersonnels : Les outils de contréle parental conviennent aux enfants de tout
&ge, mais surtout a ceux qui commencent tout juste a utiliser Internet et qui ne sont pas
encore bien familiarisés avec le Web. Vous devez prendre le temps d'expliquer aux enfants
les dangers potentiels dInternet et comment ils peuvent les éviter. Soyez conscient que
les choses “interdites” peuvent sembler encore plus intéressantes. C'est pourquoi, Il est
primordial de fixer des limites en douceur, de gagner leur confiance, de leur faire sentir que
vous leur offrez un espace de sécurité et qu'ils peuvent vous confier leurs préoccupations,

afin qu'ils N'aient pas limpression que vous les surprotégez.

CONSEILS : Les outils de controle parental peuvent étre configurés
sur votre routeur, ce qui vous permettra de mettre en place un filtrage
web pour tous les appareils du réseau. Certains routeurs integrent un
contrble parental dont les instructions se trouvent dans leur manuel.

Si votre routeur n'inclut pas de contréle parental, vous pouvez le

configurer via OpenDNS.

NAVIGATEURS WEB
Vous pouvez configurer le contréle parental sur la plupart des navigateurs Web que votre
enfant utilise. Nous traitons ici les exemples de navigateurs les plus populaires : Internet

Explorer, Google Chrome et Firefox. Disponibles sur les logiciels Android et I0S.

AVOIR ACCES A 'APPAREIL DE VOTRE ENFANT : PARTAGE FAMILIAL

Vous pouvez avoir acces a lappareil de votre enfant sivous activez les fonctions de partage
familial dans Android et i0S. Cette solution permet aux parents de modeler les pratiques
de leurs enfants et de bloquer lacces a des contenus pour lesquels ils ne sont peut-étre

pas préts.

Conclusion

Selon la London School of Economics’, les parents peuvent conforter la sécurité en ligne
de leurs enfants en partageant avec eux une expérience positive de [utilisation d'Internet
tout en leur fournissant des informations et des conseils sur les risques ou les dangers
potentiels qui se cachent dans le cyberespace. Afin de développer la confiance, mais aussi
de surveiller lutilisation d'Internet de vas enfants, vous pouvez jouer un réle actif et prendre

part a une série d'activités interactives.

' How can parents support children's internet safety(lsero).pdf
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Il Nexiste aucun logiciel de contréle parental parfait. Il est conseillé aux parents de faire
comprendre aux enfants les risques guils peuvent encourir en naviguant sur le Web, dans
le cadre d'une discussion ouverte et équitable. Vous devez garder a lesprit qu'un arbitrage
restrictif réduit les risques en ligne, mais qu'il réduit en méme temps les possibilités et les

compeétences en ligne de votre enfant.

Les outils parentaux peuvent vous aider a surveiller vos enfants sans pour autant limiter leurs
jeux et leurs contacts avec leurs amis, a trouver des informations, etc. Ensemble, vous pouvez
vous renseigner sur une utilisation sdre dinternet, surtout a travers des activités ayant des

aspects a la fois amusants et informatifs.

Les activités peuvent varier, leur groupe cible étant les parents et les enfants. Il estimportant que
ces activités sadressent et soient présentées aux deux parties. Cela vous permettra d'acqueérir
davantage de connaissances sur le fonctionnement dinternet, comment en tirer profit et
comment répondre aux questions éventuelles de vos enfants. En méme temps, les enfants
prendront plaisir a explorer linternet tout en étant a labri de situations qui pourraient avoir un

impact physique ou psychologique négatif sur eux (harcelement, contenus interdits, etc).

Ces activités peuvent étre réalisées a laide de nimporte quel appareil numérique (ordinateur
portable, téléphone mobile, tablette, PC) pouvant étre connecté a Internet. Lobjectif principal
est non seulement de montrer de lintérét pour les activités de votre enfant, mais aussi de les

guider de maniere amusante.

Les quiz sont un bon moyen ludique pour prendre part a des activités d"apprentissage sur
le tas” avec vos enfants. Ils sont utiles pour tester et remettre en question les connaissances
déja acquises et méme pour transmettre de nouvelles informations sur différents sujets. Voici

quelques exemples:

« S'ENTRAINER AVEC SON ENFANT :

Installez-vous confortablement a la maison avec vos enfants et faites un quiz pour savoir
comment ils réagiraient a différentes situations. Ces situations consistent en des scénarios
prédéfinis liés au cyberespace qui vous aideront a comprendre comment vos enfants
gereraient ces situations. S'ils prennent une décision que vous jugez inappropriée, prenez-
soin de leur expliquer calmement comment et pourquoi ils devraient reconsidérer leur
décision. Une fois le quiz terminé, vous pouvez mener une discussion au cours de laquelle

tous les participants échangeront leurs idées.

Le quiz pour cette activité est :



https://www.saferinternet.org.uk/safer-internet-day/safer-internet-day-2017-quiz-8-13-year-olds

« ENTRAINEZ-VOUS A DOMICILE AVEC LES QUIZ SUIVANTS:

Avant d'expliquer a ses enfants ce guest Internet et comment lutiliser en toute sécuritg, il
est important de se former soi-méme. Savoir exactement de quoi vous parlez vous mettra
suffisamment en confiance, pour que vos enfants puissent compter sur vous pour répondre
a leurs questions ou, mieux encore, pour les conseiller sur la gestion des situations difficiles,
comme les discours de haine ou les commentaires non filtrés sur leurs réseaux sociaux. Utilisez
ces quiz pour améliorer vos connaissances et compétences numeériques. Les quiz pour cette

activité sont:

1. https://www.proprofs.com/quiz-school/tapic/internet-safet
2. https://pumpic.com/security/child-internet-safety-quiz/
3. https://www.npr.org/sections/ed/2018/01/29/578555277/what-kind-of-screen-time-

parent-are-you-take-this-quiz-and-find-out?t=1595407623147

« APPRENDRE AVEC LES VIDEOS YOUTUBE

YouTube est une plateforme en ligne qui regorge de nombreuses vidéos, dont certaines
sont tres instructives, qui peuvent vous aider a visualiser ce que sont les outils de contréle
parental et en quoi il peuvent étre utiles. Vous pouvez également regarder les vidéos avec
votre enfant afin que vous soyez tous deux pleinement informeés sur la sécurité en ligne. Les

vidéos pour cette activité sont:

https://www.youtube.com/watch?v=BIB3avfTo4l

https://www.youtube.com/watch?v=HxySrSbhSY7o
https://www.youtube.com/watch?v=X9Htg8V3eik

A WD

https://www.youtube.com/watch?v=XMa1XKGRae8
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Chapitre 4

COMMENT UTILISER LAPPLICATION WEB

Lapplication web de Meli pour les parents a pour but de familiariser les parents a 'éducation
aux medias. Lapplication comprend différentes activités sous forme de textes, de vidéos et
de quiz auxquels les apprenants peuvent accéder pour améliorer leurs compétences et
leurs connaissances sur des sujets liés a 'éducation aux médias, tels que la protection des

données en ligne, la cybersécurité, le cyberharcelement, etc.

Pour accéder a lapplication web, vous devez d'abord vous rendre sur le site web du projet :

wwwmelidparents.eu

L XeX°)

Mel

Ensuite, vous devez créer un nouveau compte. Pour ce faire, cliquez sur " Enregistrer " dans le

coin supérieur draoit.

W

Pour créer un compte, vous devez remplir les champs du formulaire d'inscription, tels que
ladresse électronique, le nom, le prénom, l'age, le nombre d'enfants et le pays. Lapplication
envoie des notifications par SMS ou par e-mail aux utilisateurs a des heures précises pour

leur suggérer plusieurs activités.


http://www.meli4parents.eu

Au cours de votre enregistrement, vous pouvez indiguer la fréquence a laquelle vous souhaitez
recevoir ces notifications. Sivous ne souhaitez pas recevaoir de natifications, vous devez choisir
"jamais" & la question correspondante. Vous pouvez recevoir des natifications deux fois par
semaine, une fois par semaine ou une fois par mais. Sivous souhaitez recevoir des notifications

par SMS, vous devez indiquer votre numéro de téléphone dans le champ correspondant.

Se connecter | OIEEIRaNale[B\YF[Eole]agla] ! |Rémitialisez votre mot de passe

Courriel’

Mot de passe’

Confirmer le mot de passe’

Les mots de passe correspondent:
Indiquez un mot de passe pour le nouveau compte dans les deux champs.

Prénom’

Nom

Téléphone

Age’
- Sélectionnez une valeur - vV
Nombre d'enfants’
\2
Pags'
- Sélectionnez une valeur - vV
A quelle fréquence souhaitez-vous recevoir des notifications?’

- Sélectionnez une valeur - vV

Nous pouvons vous envoyer des natifications réguliéres sur les activités proposées

en fonction de votre profil.

(Créer un nouveau compt@
W

Si la création du nouveau compte a été effectuée correctement, un courriel contenant des
instructions pour la vérification du compte vous sera envoyé. Ce courriel contiendra un lien

vers l'application web.
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Une fois que vous avez un compte, la prochaine fois que vous voudrez accéder a lapplication,
vous pourrez cliguer sur" Se connecter . Lorsque vous vous connectez ou vous enregistrez, vous

verrez loption "Application Web' dans le menu du site.

L XeX°)

Mel

En arrivant dans l'application web, vous verrez une breve introduction a lapplication en haut

et quelques directives pour son utilisation.

*
Vel
FOR PARENTS

Apropos Partenaires Résultats Actualités Evénements Contact Application web FR ~

Bienvenue dans l'application web ML4P!

Lapplication contient plusieurs activités autour de 'éducation aux médias, qui offrent une grande
variété de profils et de sujets, adaptés a vos besoins personnels. Vous pouvez utiliser les filtres sur

la gauche pour trouver les activités les plus appropriées pour vous et votre famille.

Les filtres vous permettent de choisir la catégorie et la sous-catégorie de l'activité, le type
d'activité, la langue, le niveau de difficulté, la durée de l'activité et les préférences audio. Vous
pouvez également utiliser les filtres pour trouver une activité qui peut étre réalisée par vous-méme

ou par toute votre famille. C'est a vous de décider !

Vous pouvez marquer une activité comme terminée en cliquant sur le bouton correspondant en
haut de chaque activité. Vous pouvez également enregistrer vos activités préférées en cliquant
sur l'icdne en forme de cceur. Les activités terminées et les activités préférées seront disponibles

sur votre profil.

Vos commentaires sont précieux afin d’'améliorer les activités. Alors n'hésitez pas a les évaluer

pour nous aider. Amusez-vous bien!
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Lapplication contient plusieurs filtres qui vous permettent de choisir la catégorie et sous-
catégorie de lactivité, le type d'activité, sa langue, son niveau de difficulté, sa durée ainsi que
les préférences audios. Vous pouvez également utiliser les filtres pour trouver une activité

qui peut étre réalisée par vous-méme ou par toute votre famille.

(O\ Rechercher... )

Catégorie N @ @
Sous-catégorie A}

Type -

Langue a

Niveau de difficulté -

Convient pour - @ @
Tranche d'age -

Utilisation d'un casque d'écoute ~

Durée -

(Rechercher) @e’initialisea O @

Dans la rubrique catégories, vous pouvez choisir parmi les themes suivants : "Famille et
meédias', 'Défis : Changements et opportunités” et "Prévenir et protéger".

Des sous-catégories spécifiques s'affichent en fonction de la catégorie sélectionnée. Pour
la catégorie "Famille et médias’, les sous-catégories suivantes apparaitront : "Communication
et styles parentaux’, "Gestion des médias au sein de la famille" et " Communiquer et instaurer
la confiance'. Pour la catégorie "Défis : Changements et opportunités", les sous-catégories
suivantes sont proposeées: "Applications préférées des enfants', ' Cyberdépendance ", "
Cyberharcelement et discours de haine en ligne ', " Désinformation : distinguer les fausses

nouvelles dans les médias traditionnels et numériques ', " Modeles et stéréotypes

et
" Création de contenu numeérique ". Dans la catégorie "Prévention et protection’, les sous-
catégories suivantes sont disponibles: 'Cybersécurité’, "Outils de contréle parental’,

"Pratection des données en ligne" et "Protection des données et empreintes numeériques".

Les activités sont classées en quatre types différents : 1. conseils (guide & instructions), 2.

quiz, 3. discussion-narration-réflexion, 4. vidéo. Toutes les activités sont disponibles dans
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les catégories suivantes Langues: anglais, grec, bulgare, italien, polonais et francais. Les
activités sont également classées en fonction des différents niveaux de difficulté : basique,

intermédiaire, avance.

Les parents peuvent choisir les activités en fonction de lage de leurs enfants. Les &ges sont
regroupés de la maniére suivante : "Enfance (moins de 7 ans)', "Jeunes adolescents (8-12
ans)', "Adolescents (13-18 ans)'. Les activités sont également regroupées en fonction de leur
durée. Les catégories suivantes se trouvent sous les filtres de durée : "Moins de 5 minutes",

'5-15 minutes", "15-30 minutes" et "plus de 30 minutes".

Une fois que vous avez sélectionneé les filtres, les activités de votre choix apparaissent. En
outre, vous pouvez utiliser la fonctionnalité de recherche au-dessus des filtres pour trouver
les sujets qui vous intéressent. Vous pouvez accéder aux activités en cliquant sur le titre de

l'activité ou sur licéne en forme de fleche.

(Q Rechercher... )

Catégorie 5

Conseils pour garder votre Activité "Passer le

enfant en ligne Hula Hoop"
g Famille et médias O @ O
|:| Les défis : Dangers et
opportunités

D Prévenir et protéger

Sous-catégorie .

[[]  Communication et styles

parentaux Activité "Nouer - Dénouer” Activité "Dessiner le jumeau"”
9 fGesFlifn des médias en

amille
[[]  Communiquer et O @ O @

instaurer la confiance

[ Communiquer sur des
sujets sensibles

Type -

E Conseils (Orientation et
Instructions)

D Quiz Activité ,se laisser tomber Activité de la marche
|:| Discussion-Narration- avec confiance” des copains
Réflexion @
Vidéo
Langue -
Niveau de difficulté -
( Afficher plus )
M Basique }

Toutes les activités comprennent un titre et des informations sur la catégorie, la sous-
catégorie, le type d'activité, le groupe cible auguel elle s'adresse, les options sonores, la
durée et le niveau de difficulté. De nombreuses activités contiennent également des images

et des références, ol vous pouvez trouver les liens dont l'activité spécifique est issue.



CONSEILS (Conseils et instructions)

@ Marquer lactivité comme terminée

(Q Rechercher. )

Catégorie : Famille et médias

Sous-catégorie :
Communication et styles
parentaux

Type: Conseils (Orientation et
Instructions)

Langue : Frangais

Convenant pour : Les parents
Utilisation d'écouteurs : Non
Durée : Moins de 5 minutes

Niveau de difficulté : Basique

Discussion-Narration-Réflexion

O Marquer lactivité comme terminée

(os Rechercher. )

Catégorie : Famille et médias

Sous-catégorie : Gestion de la
famille et des médias

Type: Discussion-Narration-
Réflexion

Langue : Frangais

Convient pour : Famille

Groupe d'age : Les enfants
(moins de 7 ans), Les
jeunes ados (8-12 ans), Les
adolescents (13-18 ans)

Utilisation d'écouteurs : Non
Durée : 15-30 minutes
Niveau de difficulté : Basique

VIDEO

@ Marquer lactivité comme terminée

(Q Rechercher. )

Catégorie : Famille et médias

Sous-catégorie : Communication
et styles parentaux

Type : Vidéo

Langue : Frangais

Convenant pour : Les parents
Utilisation d'écouteurs : Non
Durée : Moins de 5 minutes

Niveau de difficulté : Basique

O Marquer comme activité préférée

*+++* Evaluez cette activité [Retour aux activités

O Marquer comme activité préférée

Référence

*+++* Evaluez cette activité [Retour aux activités

. Marquer comme activité préférée

**++* Evaluez cette activité [Retour aux activités

Exemples de
différents genres
d'activités:
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Quiz

@ Marquer lactivité comme terminée . Marquer comme activité préférée
(O\ Rechercher... ) _

Catégorie: Défis, dangers et
opportunités

Sous-catégorie: Création de

contenu numérique Exemples de

Type: Quiz différents genres

Langue : Frangais

Convenant pour: Toute la d'activités:

famille

a0

Convenant pour: Les enfants
(de moins de 7 ans), Les
jeunes ados (8-12 ans), Les
adolescents (13-18 ans)

Utilisation d'écouteurs : Non ((Soumgttre )

Durée: Moins de 5 minutes }

Niveau de difficulté: Avancé **+++ Evaluez cette activité [Retour aux activités

La plupart des quiz contiennent une seule réponse correcte, mais certains en ont plus d'une.
Dans ce genre de quiz, il est indigué que plus d'une seule réponse est correcte. Une fois que
vous avez verifié la réponse, vous pouvez cliquer sur "Soumettre”, et la bonne réponse sera
indiguée en vert. Si vous avez sélectionné une mauvaise réponse, celle-ci sera indiquée en
rouge. Quelle que soit la réponse que vous avez donnée, un commentaire apparaftra une

fois que vous aurez soumis la réponse, fournissant plus d'informations sur la bonne réponse.

Si vous avez terminé une activité, ou si vous souhaitez quitter et revenir a la page des
activités, vous pouvez cliquer sur le bouton "Retour aux activités" en bas de la page. Vous
avez la possibilité d'évaluer une activité en cliquant sur lune des étoiles dans "Evaluer cette

activité". Vous pouvez également voire combien d'utilisateurs ont évalué l'activité en question

et quelle est sa note totale.

Si vous aimez bien une activité, vous pouvez la marguer comme favorite en cliquant sur
‘Marguer comme activité préférée' en haut de chaque activité, ou en cliquant sur licéne en
forme de cceur sur la page des activités. Lorsque vous terminez votre activité, vous pouvez
la marguer comme terminée en cliquant sur le bouton correspondant en haut de chaque
activité. Une fois que vous aurez fait cela, lorsque vous retournerez sur la page des activités,

vous verrez une icone cochée dans la case de 'activité.

@ Marquer l'activité comme terminée

Activité de la marche des
copains

Activité ,se laisser tomber
avec confiance”

O ®




Toutes vos activités préférées et terminées se trouvent dans votre profil ("Mon compte") et

vous pouvez y accéder facilement a tout moment en cliquant sur leur lien.

NOMm: *+*sssrnss
Nom de famillg: *+****+*+

Age: 26-35 ans

Nombre d'enfants: 0

Pays: Grece

A quelle fréquence souhaitez-vous recevoir des notifications? une fois par
semaine

Comment souhaitez-vous recevoir les notifications? E-mail

Activités préférées

- Qu'est-ce que 'Open DNS?

- Créer un diaporama et parler de la vie privée
= Initier votre enfant au monde virtuel

= Journée pour un Internet plus sar

Activités complétées
» Qu'est-ce que 'Open DNS?
- Créer un diaporama et parler de la vie privée

= Initier votre enfant au monde virtuel

Vous pouvez également changer les informations de votre profil en modifiant les informations
fournies lors de linscription et en ajoutant une image qui apparaitra en haut de votre profil.

Pour ce faire, vous pouvez cliquer sur le bouton "Modifier" en haut.

NOmM : ****srssen
Nom de famillg : **********
Age : 26-35 ans

Nombre d'enfants : 0

Pays : Grece

Si vous avez des questions sur lapplication web, vous pouvez toujours nous contacter en

nous adressant un message via le formulaire de contact de notre site web.
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Chapitre 5

REJOINDRE LA COMMUNAUTE

Lexpérience amontreé que le domaine de lanumérisation, avec ses nombreuses composantes
différentes, est déja difficile a gérer pour les parents eux-mémes, mais encore plus lorsquiils
naviguent avec leurs enfants, ou ceux-ci seuls, en particulier lorsqu'ils ne peuvent sappuyer

que sur leurs propres connaissances et ressources.

C'est pourquoi, dans le cadre de ce projet, le consortium ne se contente pas de fournir
des supports de formation, une application Web et ce Guide pour les parents, mais aussi
différents partenaires qui ont ouvert des groupes Facebook dans leur langue maternelle
et que vous étes invités a utiliser comme des plateformes d'échange mutuel. Vous pouvez
poser des gquestions ou répondre aux questions des autres, partager des expériences
ou des astuces ou demander des conseils sur un sujet particulier. Les groupes Facebook
seront supervisés par le partenaire responsable, mais aucune communication unilatérale
n'est envisagée. Au contraire, comme il s'agit d'un domaine qui évolue constamment et tres
rapidement, il est absolument essentiel que tout le monde contribue a lacquisition des
nouvelles connaissances nécessaires pour mieux soutenir les enfants et les adolescents
et relever les défis que posent les nouveaux jeux, applications et programmes en ligne. De
plus, les enfants eux aussi grandissent et se développent, de sorte que, des deux cétés, les
parents ont affaire a une cible mouvante, lapprentissage et 'échange entre pairs ayant fait

leurs preuves dans ces cas.

Il en va de méme pour un autre outil créé pour aider les parents a rester en contact et
échanger : une plate-forme Moodle, sur laguelle un forum national par langue sera hébergg,

et que vous pouvez trouver sur https://e-trainingcentre.gr/. Pour y accéder, vous devrez tout

d'abord vous inscrire.




GROUPES FACEBOOK

Voiciles mentions des groupes Facebook, chacun dans sa langue d'origine : anglais, bulgare,

grec, italien, polonais et frangais.

MEDIALITERACY4PARENTS - English speaking Facebook Group

https://www.facebook.com/groups/1807674396288319

MEOWMHA MPAMOTHOCT 3A POOUTENW - Bulgarian Facebook Group

www.facebook.com/groups/melidparentsbg/

MONEIZ ZTHN WHMOIAKH EMOXH - Greek speaking Facebook Group

https://www.facebook.com/groups/414579093374223

PARLIAMO DI MEDIA LITERACY - ltalian speaking Facebook Group

www.facebook.com/groups/404365157940832/

MELI EDUKACJA MEDIALNA DLA RODZICOW - Polish speaking Facebook Group

www.facebook.com/groups/edukacjamedialnarodzicow/

EDUCATION AUX MEDIAS POUR PARENTS - French speaking Facebook Group

https://www.facebook.com/groups/276149740960651
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AD BLOCKER : BLOQUEUR DE PUBLICITE : Un outil qui bloque les publicités
pendant que vous naviguez. Les bloqueurs de publicité peuvent étre utilisés
sur de nombreux appareils, tels que les ordinateurs de bureau, les ordinateurs
portables, les smartphones ou les tablettes. Ils nous permettent de naviguer sur
internet et de trouver le contenu dont nous avons besoin, sans étre génés par les

publicités intempestives.

ADDICTION: LA DEPENDANCE A INTERNET (DAI) se caractérise par des besoins,
des pulsions ou des comportements excessifs ou mal contrélés liés a lutilisation
de lordinateur et a lacces a Internet qui entrainent une altération des fonctions
individuelles dans differents domaines de la vie ou accablent durablement.

On parle également dutilisation pathologique ou dutilisation compulsive
d'Internet et de différents troubles associés tels que la dépendance aux jeux en
ligne, la dépendance aux jeux d'argent en ligne, la dépendance a la pornographie,
la dépendance a la communication, la dépendance a la réalité virtuelle et la
dépendance au streaming de vidéos, qui peuvent tous résulter d'une utilisation

excessive de lInternet.

CYBERHARCELEMENT : Elle est comprise comme une intimidation au moyen
des technologies numeériques. Elle peut avoir lieu sur les réseaux sociaux,
les plateformes de messagerie, les plateformes de jeux et sur les téléphones
portables. Elle se caractérise par un comportement répétitif visant a effrayer,

mettre en colere ou humilier ceux qui sont ciblés. Exemples :

- Diffuser des mensonges sur une personne ou publication de photos embarrassantes
de celle-ci sur les réseaux sociaux.

- Envoyer des messages blessants ou des menaces via des plateformes de messagerie.
- Se faire passer pour quelgu'un et envoyer des messages méchants a d'autres

personnes en son nom.

CYBER SECURITE : Pratique consistant & défendre les ordinateurs, les serveurs,
les dispositifs mobiles, les systemes électroniques, les réseaux et les données
contre les attaques malveillantes. Elle est également connue sous le nom de
cybersécurité des technologies de linformation ou sécurité de linformation

électronique.

DESINFORMATION: Par désinformation, on entend des informations dont on
peut prouver gu'elles sont fausses ou trompeuses, qui sont créeées, présentées
et diffusées dans le but den tirer un avantage économique ou de tromper

intentionnellement le public et qui peuvent porter préjudice a la collectivité.



FOBO: Cette abréviation signifie Peur d'étre hors ligne (Fear Of Being Offline)
et désigne la peur que l'on ressent quand on n'est pas connecté a Internet
en permanence. C'est une sorte de peur de la séparation que lon éprouve
lorsqu'on N'a pas son téléphone sur soi, la panique lorsque on se rend
compte qu'il N'y a pas une bonne connexion WIFI, ou le besoin de consulter

en permanence les différents comptes sur les réseaux sociaux ou les e-mails.

FOMO: Peur de rater quelque chose (Fear Of Missing Out) va au-dela et fait référence
a la crainte que quelgu'un d'autre puisse profiter de loccasion (d'un emploi, dune
réunion, etc.) si vous ne réagissez pas immeédiatement a une offre, une proposition

ou une suggestion.

GROOMING: en anglais, tres souvent le “child grooming” désigne laction criminelle
consistant a se lier d'amitie avec un mineur et a etablir une relation emotionnelle
avec lui (parfois aussi avec sa famille) pour gagner sa confiance, afin d'abuser
de lui sexuellement, soit réellement, soit virtuellement. Il est également rapporté
que le child grooming sert a entrainer des mineurs dans toutes sortes d'activités
illégales telles que le trafic d'enfants, la prostitution enfantine, le commerce du

cybersexe ou la production de pornographie enfantine.

HATE SPEECH: DISCOURS DE HAINE : il est défini par le dictionnaire de Cambridge
comme “un discours public qui exprime la haine ou encourage la violence envers
une personne ou un groupe sur la base de facteurs tels que la race, la religion, le

”

sexe ou lorientation sexuelle

JOBO: signifie joie d'étre hors ligne (Joy Of Being Offline) et fait référence a la
“redécouverte” du plaisir de mener d'autres activités que celles qui sont liees a un
appareil numérigue et a une connexion internet, un comportement extrémement
important pour prévenir la dépendance et d'autres conseéquences indésirables de

lutilisation permanente de linternet.

MESINFORMATION : information erronée ou le fait que les gens soient mal
informeés, pas forcément de maniere intentionnelle.

MEDIA: (généralement utilisé avec un verbe au plurie]l les moyens de
communication, tels que la radio et la télévision, les journaux, les magazines et
linternet, qui touchent et influencent considérablement les gens : les médias

couvrent le discours de ce sair.

MEDIA LITERACY: EDUCATION AUX MEDIAS : expression englobante qui inclut

toutes les capacités techniques, cognitives, sociales, civiques et créatives qui
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permettent aux citoyens d'accéder aux médias, d'en avoir une compréhension
critique et dinteragir avec eux (définition utilisée/donnée par la Commission
européenne), désignant la capacité ou laptitude a examiner de maniere critique
le contenu créé et consommeé dans différents médias, y compris la radio et la
télévision, Internet et les réseaux sociaux, afin d'en veérifier lexactitude, la crédibilité

ou les signes de partialité.

ONLINE GAMING: JEU EN LIGNE : désigne le fait de jouer a des jeux sur un
réseau informatique, le plus souvent sur Internet. Les jeux en ligne comprennent
aussi bien des jeux simples a base de texte que des jeux graphiques complexes
et des mondes virtuels composés simultanément par de nombreux joueurs. Ils
sont différents des jeux vidéo et des jeux d'ordinateur dans la mesure ou ils sont
normalement indépendants des plates-formes et reposent uniguement sur des
technologies du cété client. En général, tout ce qui est nécessaire pour jouer a des

jeux sur Internet est un navigateur Web et le “plug-in" approprié.

ONLINE GAMBLING: JEU D'ARGENT EN LIGNE : désigne les activités de jeux
d'argent réalisées via un réseau informatique, notamment Internet, comme le

poker virtuel, les casinos et les paris sportifs.

ONLINE PRIVACY: CONFIDENTIALITE EN LIGNE : désigne le niveau de protection
de la vie privée dont béneéficie une personne lorsquelle est connectée a Internet.
Elle fait référence au niveau de sécurité en ligne disponible pour les données
personnelles et financieres, les communications et les préférences, ainsi qua

lutilisation de ces parametres par les utilisateurs individuels.

SOCIAL MEDIA: RESEAUX SOCIAUX : sites web et autres moyens de
communication en ligne utilisés par de grands groupes de personnes pour le
partage dinformations et le développement de contacts sociaux et professionnels

; tels que Facebook, Twitter, LinkedIn, Instagram, Snapchat etc.

SCREENTIME: TEMPS D'ECRAN : Cette expression a plusieurs significations. Dans
ce guide, nous faisons référence au temps passé par unindividu a utiliser nimporte

quel appareil doté d'un écran (télévision, téléphone portable, tablette, ordinateur).

SEXTING: Il s'agit de laction ou de la pratique qui consiste a envoyer des
messages a contenu explicitement sexuel, y compris des images numériques,
des photographies, des messages texte, des vidéos, etc. via un téléphone portable

ou des services de messagerie sur d'autres appareils électroniques.



SEXTORTION: On entend par la la pratique consistant a extorquer de largent ou
des faveurs sexuelles a quelgu'un en le menagant de publier des preuves de ses

activités sexuelles ou des images a caractere clairement sexuel.

SHARENTING: Se compose des mots sharing et parentingetdésigne la publication
de photos et de vidéos de la vie de votre enfant sur les réseaux sociaux, les blogs
et autres sites web. Les themes varient : le plus souvent, le sharenting consiste
a poster des photos de la vie quotidienneg, de vacances ou de voyages. Mais il
existe aussi des groupes en ligne de parents qui sintéressent aux situations
destinées a faire rire le public. En fait, ce genre de matériel peut ridiculiser et/
ou humilier un enfant. Autrefois, les photos de famille étaient conservées dans
des albums accessibles uniqguement a des personnes sélectionnées : Internet
offre la possibilité de multiplier le public, mais cela doit étre fait avec beaucoup
de prudence, en gardant a lesprit limage de lenfant et sa réputation en ligne

dans le futur.

TRACKING: le terme a plusieurs significations, mais dans le contexte de ce guide,
nous faisons référence a laction ou au processus consistant a suivre quelque
chose ou quelgu'un par des moyens numeriques, le plus souvent a laide d'outils

qui relient lappareil numérigue d'un parent a celui de son enfant.
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