FOR PARENTS

Media cyfrowe — kurs dla rodzicow

Jednostka szkoleniowa 1.1.4: Narzedzia kontroli rodzicielskiej
— Poziom ZAAWANSOWANY
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W ramach niniejszej jednostki szkoleniowej zostang omdwione zaawansowane narzedzia
kontroli rodzicielskiej wraz z konkretnymi przyktadami. Warsztaty zostang podsumowane
dyskusjg na temat catego modutu oraz sesjg pytan i odpowiedzi.

NARZEDZIA ZAAWANSOWANE
Wiedza na temat rozwigzan
wymagajgcych bardziej ztozonych
ustawien

Wiedza na temat ustawien routera
zabezpieczajgcych wszystkie
urzgdzenia domowe jednoczesnie
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Spotecznosci internetowe,
zarzgdzanie kontaktami, zakupy
przez internet

Dyskusja i wnioski
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v Chronh wszystkie urzadzenia w sieci domowej dzieki wtasciwym
ustawieniom routera.
v" Na tym poziomie narzedzia kontroli rodzicielskiej filtruja tresé¢ w
sieci i blokuja dostep do nieodpowiednich stron internetowych
dzieki:

¢ wiasciwym ustawieniom sieciowym routera;

¢ narzedziom kontroli rodzicielskiej wbudowanym w system

operacyjny; lub

¢ oprogramowaniu dostarczonemu przez strony trzecie.
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Dla wszystkich domowych urzadzen

Narzedzia kontroli rodzicielskiej mogg zostac¢ skonfigurowane na
poziomie routera w sposdb zapewniajgcy filtrowanie tresci dla
wszystkich urzgdzen w sieci z woudowanymi przeglgdarkami. Nie jest to
rozwigzanie szczegolnie ztozone, natomiast moze zosta¢ wdrozone
szybko i sprawnie dla wszystkich urzadzen.

s+ Otworz przeglgdarke internetowg i wpisz adres IP swojej sieci
(by go znalez¢, kliknij prawym przyciskiem myszy ikone dostepu
do internetu. Zazwyczaj adres ma format 192.168.1.1).
s»Zaloguj sie hastem umieszczonym na routerze lub w instrukcji
dla uzytkownika.

Po zalogowaniu mozesz:
v  wprowadza¢ limity czasu korzystania z internetu;
v wprowadza¢ ograniczenia dla konkretnych stron;
v’ zawiesza¢ potgczenie WiFi.

W wypadku routerow z wbudowanymi narzedziami kontroli rodzicielskigj
opis ustawien znajduje sie w instrukcji dla uzytkownika lub w
dokumentacji dostarczonej wraz z urzgdzeniem.



W wypadku routeréw nieobejmujgcych narzedzi kontroli
rodzicielskiej:

v zmien ustawienia serwera DNS na OpenDNS;

v’ zatdz konto i skonfiguruj tryb filtracji tresci z sieci.

®
e l * Wiecej informacji na temat trybu zmiany konkretnych ustawien

routera znajdziesz w instrukcjach dla uzytkownika.
FOR PARENTS

* W ,Notatkach dla rodzicow” znajdziesz szczegdtowy opis
postepowania dla okreslonego modelu routera komercyjnego.

* Aby odblokowac¢ konkretne urzagdzenie w sieci, mozesz zmienic

ustawienia lokalnego serwera DNS w trybie recznym, by
urzadzenie nie korzystato z serwera OpenDNS.
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Wyklucz mozliwos¢ robienia przez dziecko
zakupOw w internecie przez wtasne urzgdzenie bez
koniecznosci wprowadzenia Twojego hasta. Oto
schemat postepowania dla Play Store:

» Wejdz w ,Ustawienia” aplikacji Google Play Store.
» Wybierz opcje ,Zatwierdzanie zakupow”.

» Wybierz opcje ,Wszystkie zakupy w Google Play
w tym urzgdzeniu’.

* Na zadanie wprowadz swoje hasto do konta

y Google. Ustawienia ulegng zmianie.



Wiekszosci darmowych tresci w internecie towarzyszy duza ilosc¢ reklam, ktore moga
sktoni¢ mtodszych uzytkownikow sieci do klikania kolejnych linkéw, ksztattujac ich
zachowania jako klientow. Ponadto liczne okna wyskakujgcych reklam pop-up kryja
ztosliwe oprogramowanie, uruchamiane po kliknieciu.

Funkcja blokowania reklam blokuje lub ukrywa tresci reklamowe. Oto dwa darmowe
programy obstugujgce wymieniong funkcje:

e Ad block Plus: prawdopodobnie najpopularniejsze darmowe oprogramowanie
blokowania reklam, kompatybilne z wszystkimi przeglagdarkami (Mozilla, IE, Chrome,
Safari, Opera, Android i Yandex).

e Ad block: inna wersja darmowego oprogramowania, z ktérej korzysta wielu

uzytkownikow na catym swiecie. Kompatybilna z przeglgdarkami Mozilla, Chrome i
Safari.



Z poziomu wtasnego konta Gmail mozesz
przesytac i oglgda¢ wiadomosci mailowe
dziecka. Wiadomosci otrzymywane przez
dziecko zostang w jego skrzynce — ale
bedziesz mie¢ do nich dostep.

» Kliknij ikone kotfa zebatego u gory
skrzynki mailowej, by wejsc w
,Ustawienia” swojego konta Gmail.

« Kliknij zaktadke ,Konta” i ,,Importuj’.
» Kliknij opcje ,Dodaj konto”.

» Wpisz adres mailowy i hasto, ktore
chcesz zaimportowac.

Dodanym kontem powinno by¢ konto mailowe
Twojego dziecka.

Mozesz rowniez zablokowac kontakt z
dzieckiem z okreslonego adresu mailowego:
» Otworz wiadomosc¢ mailowg zawierajgcag
niewtasciwe tresci.
« Kliknij opcje ,,Wiecej” w gérnym prawym
rogu wiadomosci.
« Kliknij ,Zablokuj” [nadawce].
W wypadku nieumyslnego zablokowania
nadawcy, odblokuj go, postepujac zgodnie z
opisang procedurg.
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Rada Europy definiuje mowe nienawisci w sposob
nastepujacy: ,za mowe nienawiSci nalezy uznac kazdg
forme wypowiedzi, ktéra rozpowszechnia, podzega,
propaguje lub usprawiedliwia nienawisSc¢ rasowa,
ksenofobie, antysemityzm lub inne formy nienawisci oparte
na nietolerancji, w tym nietolerancje wyrazang w formie
agresywnego nacjonalizmu lub etnocentryzmu,
dyskryminacji lub wrogosci wobec mniejszosci, migrantow
lub 0s6b wywodzgcych sie ze spotecznosci imigrantow.”

Do radykalizacji opartej na przemocy dochodzi, gdy
uzytkownicy internetu sankcjonujg — podczas
wymiany zdan w sieci — przemoc jako
dopuszczalng metode rozwigzywania konfliktow
spoteczno-politycznych. Niektore osoby pod
wptywem radykalizacji o charakterze
przemocowym dopuszczajg sie aktow terroryzmu.
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Rozmawiaj z dzieckiem o mowie nienawisci.
Naucz je rozpoznawania mowy nienawisci,
kontrolowania uczu¢ i kierowania sie empatig.

Narzedzia kontroli rodzicielskiej same w sobie
nie sg w stanie chroni¢ dziecka — natomiast
wszystkie platformy zapewniajg mozliwos¢
zgtaszania niewtasciwych tresci; kazdy
przypadek mowy nienawisci w internecie
nalezy natychmiast zgtaszac.

Kontrolowanie Monitoruj aktywno$¢ dziecka w internecie,

jezeli podejrzewasz, ze uczestniczy w
dyskusjach w sieci promujgcych mowe
nienawisci. Pozyteczng opcjg moze by¢
zastosowanie oprogramowania Sledzgcego
wybrane stowa kluczowe.

Konsultuj

Kazde rozpoznane zagrozenie zgtaszaj —_—
odpowiednim wtadzom. Zasiegaj porady
ekspertow.
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* Niektore narzedzia stuzg sledzeniu stow wpisywanych na
klawiaturze i wysytajg powiadomienia, gdy wybrane stowo kluczowe
zostanie przez dziecko wprowadzone na klawiaturze telefonu.

* Dzieki takim narzedziom mozesz dowiedzie€ sie, czy dziecko
wyszukuje nieodpowiednie tresci.

* Do popularnych programow sledzgcych stowa kluczowe naleza
mSpy, Kidlogger, Spy Bubble i Phone Sheriff.

UWAGA: decydujac sie na stosowanie oprogramowania
szpiegujgcego, rozwaz kwestie prywatnosci. Budowanie z dzieckiem
relacji opartej na zaufaniu jest zazwyczaj najtrwalszg i
najskuteczniejszg forma kontroli rodzicielskiej.
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ROZWIAZANIA
KOMERCYJNE

Na rynku istnieje szereg rozwigzan komercyjnych. Ich zaawansowana
funkcjonalno$¢ umozliwia obserwacje aktywnosci dziecka w sieci i
stosowanie narzedzi kontroli rodzicielskiej. Wybierajgc rozwigzanie,
rozwaz:

v’ plusy i minusy;
v’ przewidywany zakres zastosowania narzedzia;
v’ kwestie prywatnosci, szczegoélnie w wypadku starszych dzieci.

Upewnij sie, ze:

v’ kazde narzedzie bedzie rownowazone domowymi dziataniami
stuzgcymi budowaniu zaufania; oraz

v’ poswiecasz wystarczajgco duzo czasu na budowanie z dzieckiem
relacji opartej na zaufaniu.



v'Bardzo popularne
oprogramowanie
kontroli tresci
oparte na sztucznej
inteligencji (Al).
v'Sledzi i kontroluje
aktywnosc¢ dziecka
w komputerze i w
telefonie.
v'Umozliwia dostep
do Pulpitu Rodzica
(Parent
Dashboard) z
dowolnej
przegladarki.

v'Blokuje
niewtasciwe
tresci.
v'Filtruje wyniki
wyszukiwania
przez Bing.com,
Google.com and
Yahoo.com.
v'Wyszukiwanie
filmow staje sie
bezpieczniejsze
dzieki
automatycznie
uruchamianemu
trybowi
ograniczonemu.

v'Narzedzie w
chmurze,
obstugujgce
wszystkie wiodgce
platformy i
urzgdzenia.
v'Filtruje trese.
v'Kontroluje czas
ekranowy.
v'Dopuszcza lub
blokuje wybrane
aplikacje.
v'Sledzi
lokalizacje.
Wysyta raporty z
aktywnosci.

v'Niewykrywalny
monitoring
aktywnosci
dziecka w
internecie 24/7.
v'Obserwacja
nieinwazyjna.
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Celem
niniejszego
dziatu jest
omowienie

popularnych
aplikaciji
komercyjnych.
Przedstawione
tresci nie stuza
reklamie ani
promoc;ji

programow ani
rozwigzan.
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v'Aplikacja
uruchomieniowa.
v'Zezwala dziecku
na korzystanie
jedynie z
wybranych
aplikacji i gier w
telefonie lub
tablecie.
v'Umozliwia
rodzicom
wygenerowanie
bezpiecznej strefy
w urzgdzeniu
dziecka.

v'Rozwigzanie
blokujgce.
v'Blokowanie
aplikacji.
v'Ustawianie
limitow
czasowych.
v'Profile do
wyboru zaleznie
od pory dnia.
v'Ograniczenia
zwigzane z
trescia.

v'Podglad wiadomosci
przychodzgcych,
wychodzgcych i
usunietych.
v’Kontrola historii
potgczen gtosowych.
v'Podglad lokalizacji
urzadzenia przez
GPS.
v’Kontrola tresci na
platformach
Facebook, WhatsApp,
Snapchat itd.
v'Kompatybilna z
urzgdzeniami iPhone,
iPad i Android.

v'Sledzenie
wiadomosci.
v'Sledzenie

potgczenh gtosowych.

v'Sledzenie
wiadomosci w
komunikatorach.
v'Sledzenie
lokalizacji przez
GPS.

v'Zdalne polecenia
przez krotkie
wiadomosci
tekstowe (SMS).
v'Prosta obstuga
przez panel
kontrolny.

the
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W miare jak dzieci dorastajg, filtry tracg na skutecznosci. Nastolatki sg w stanie:

¢ odgadngé Twdj kod PIN i wytgczy¢ ograniczenia na swoim iPadzie;
¢ obejs¢ kryteria filtracji serwera OpenDNS przez zmiane serwera DNS swojego
komputera;

¢ znalezé urzagdzenie posrednie (proxy) lub wirtualng sieé prywatng (VPN)
nieblokowane filtrami;

¢ wybrac system operacyjny Linux, by omingé filtry wbudowane w system Windows;
¢ zyska¢ dostep do niedozwolonych tresci w cudzym urzgdzeniu.

Niektorych problemow nie da sie rozwigza¢ samg technologia. Bezposrednie
zaangazowanie rodzicielskie jest nadal istotne.



TECHNIKI OMIJANIA FILTROW
MelLi:
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KOrZyStanie Z
wirtualnych sieci
pryWatnych

Omijanie

Omijanie
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Tor (sieé Urzadzenie

Serwer DNS : . .
anonimowa) posrednie (proxy)

Omijanie

Omijanie filtrow



* Dzieci wysytajg znajomym zdjecia
,snaps”, ktore znikajg natychmiast po
ich obejrzeniu.

* Snaps udostepniane w grupach mozna
obejrze¢ dwukrotnie. Snaps aktywne w
ramach historyjek (,stories”) sg
dostepne publicznie przez 24 godziny.

* Snaps zostawiajg jednakze slad
cyfrowy. Mozna robic ich zrzuty
ekranowe. W internecie nic nie jest
catkowicie prywatne.

» Uzytkownicy mogg edytowac i
zamieszczac zdjecia i krotkie filmy przez
aplikacje przenosna.

* Historyjki (,,stories”) mozna ogladac¢
przez 24 godziny. Dzieci oznaczajg
zazwyczaj znajomych lub meldujg sie w
okreslonej lokalizacji.

* Instagram jest najpopularniejsza
wsrod dzieci aplikacja stuzaca
komunikowaniu sie ze znajomymi.



4EAE — Forever and ever (na zawsze) NIFOC — Nude in front of computer (nago
AFK — Away from keyboard (odchodze od przed komputerem)

klawiatury) P911 — Parent alert (uwaga, rodzice)

BFN — Bye for now (na razie) PCM — Please call me (zadzwon prosze)
DWBH — Don’t worry, be happy (nie martw sie, SWYP — So, what’s your problem? (z czym
badz szczesliwy (-a)) masz problem?)

GAL — Get a life (odpusé sobie) TBC — To be continued (cigg dalszy nastapi,

IMO — In my opinion (moim zdaniem — MSZ) cdn)

IRL — In real life (w Swiecie rzeczywistym, w  TTYL — Talk to you later (pogadamy potem)
,realu”) TY albo TU — Thank you (dziekuje)

MOS — Mom over shoulder (mama patrzy mi  YOLO — You only live once (raz sie zyje)
przez ramie)
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¢ Dzieki wbudowanym narzedziom kontroli rodzicielskiej
dziecko moze kontrolowac odbiorcow udostepnianych przez
siebie tresci i grono 0sob, ktore moze sie z nim kontaktowac.
*» Dziecko moze rowniez zgtaszac¢ niewtasciwe tresci
udostepniane przez innych uzytkownikow.

¢ Dzieki aplikacjom dostarczanym przez strony trzecie (np.
SecureTeen) mozemy obserwowac aktywnos¢ dziecka w
internecie, w tym w mediach spotecznosciowych.

W ,Notatkach dla rodzicow” znajdziesz szczegotowg
procedure ustawiania wybranych narzedzi kontrol
rodzicielskiej na platformach Instagram i Snapchat.
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PODSUMOWANIE SZKOLENIA =~ s

Jestes mistrzem narzedzi kontroli rodzicielskiej!

Podczas szkolenia zyskates(-as$) wiedze na temat zagrozen w internecie i
dostepnych metod chronienia dziecka. Nauczytes(-as) sie oceny i doboru
tresci korzystnych dla mtodszych dzieci, a takze korzystania z darmowych i
wbudowanych narzedzi kontrolnych oraz z rozwigzan zaawansowanych,
stuzgcych przede wszystkim ochronie nastolatkdw. Zapoznates(-as) sie
rowniez z przyktadami praktycznymi, zyskujgc wiedze w zakresie dostepnych

od reki rozwigzan komercyjnych.
Sprawowanie cyfrowej opieki rodzicielskiej wigze sie z licznymi wyzwaniami.
Kontrola aktywnosci dziecka w internecie to marzenie wszystkich rodzicéw —

KONTROLA natomiast wszyscy przekonamy sie btyskawicznie, ze relacja oparta na zaufaniu
to najlepsze z dostepnych nam narzedzi nadzoru.

e v

Pogtebiaj wiedze Buduj zaufanie
na temat mediow



Mel s

FOR PARENTS

4
Zrodta
++ Rada Europy, definicja mowy nienawisci,
(https://rm.coe.int/1680505d5b)

+ Adresy stron internetowych wszystkich ustug i
programow omowionych w ramach szkolenia

«» www.familyeducation.com
+¢ https://mediasmarts.ca
< www.saferinternet.org.uk

< Www.commonsensemedia.com

Co-funded by the
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Kompetnecje cyfrowe — kurs dla rodzicow

Jednostka szkoleniowa Unit A.1.4: Wzorce i stereotypy
— POZIOM ZAAWANSOWANY
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W ramach niniejszej jednostki szkoleniowej zostang omoéwione zdrowe wzorce cyfrowe, dzieki czemu
uczestnicy zrozumiejg specyfike cyfrowej opieki rodzicielskiej. Zostang przedstawione postawy
rodzicielskie wraz ze wskazowkami w zakresie rozwoju umiejetnosci negocjacyjnych i mechanizmow
przekazywania dziecku znaczenia stereotypow. Wiedza zostanie uzupetniona dyskusjg oraz sesjg
pytan i odpowiedzi na zakonczenie i podsumowanie warsztatéw.

INTERNETOWA STEREOTYPIZACJA
OKRESLONYCH CECH

Opanowanie umiejetnosci radzenia
sobie z internetowg stereotypizacjg
wieku, ptci i innych cech.

Dyscyplinujgca, permisywna,
niezaangazowana czy autorytatywna?
Dowiedz sie wiecej o wkasnej postawie i
wybierz najlepszg.

MelLn
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W erze cyfrowej rodzice uczg sie
pozytywnego nadzoru nad relacjami
nawigzywanymi przez dzieci w
internecie.

Dorosli i dzieci

Co-funded by the
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v Wiedza rozwijana na podstawie badan ujawnia istnienie stereotypow
opartych na zatozeniach.

v" W drodze badan i testéw zweryfikowano powigzania pomiedzy
okreslonymi czynnikami (np. kolor skory, orientacja seksualna) i
ocenami (np. co jest dobre lub zte) lub stereotypami (np.
wysportowanie, niezdarnosc).

v Nawet osoby z rzetelng znajomoscig mechanizmu uprzedzen
wyznajg stereotyp zwigzany z wiekiem: mtodzi ludzie sg silni i zdolni do
podejmowania wyzwan, w przeciwienstwie do osob starszych.
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v' Algorytmy tzw. botdéw sztucznej inteligencji uczg sie na podstawie
niekontrolowanych tresci internetowych zawartych w réznorodnych
mediach przesyconych dyskryminujgcymi zatozeniami.

v Wedtug danych UNESCO, Siri, Alexa i inni wirtualni asystenci oparci
na sztucznej inteligencji majg domysinie wbudowane okreslone funkcije:
zenski gtos i potulnosc.

v Wykorzystujgc jezyk oparty na uprzedzeniach, wirtualni asystenci
oparci na sztucznej inteligencji mogg przyczyniac sie do
rozpowszechniania stereotypow zwigzanych z ptcia.

v Ich nadmierna uprzejmos$¢ i reakcje czesto sugerujace stuzalczosé
zachecajg uzytkownikow do seksistowskich, a nawet obrazliwych
komentarzy.
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Subtelne stereotypy moga
by¢é korzystne:

v Przynaleznos¢ do grupy
ocenianej przez pryzmat
pozytywnych stereotypéw moze
poprawia¢ wyniki
podejmowanych dziatan.

v Znajomos¢ cech chwalonych
w odniesieniu do danej grupy
rodzi mozliwos¢ osiggania
lepszych wynikéw
podejmowanych dziatan.

v Pozytywne stereotypy mogg
pomoc poprawicC postrzeganie
wiasnej tozsamosci (podniesc¢
samoocene).

Korzys¢ czy putapka?

Putapka zwigzana z
pozytywnymi stereotypami:

v’ Stereotypy nie uwzgledniajg
wszystkich przedstawiciel
danej grupy.

v Wiele os6b w danej grupie
nie posiada cech zwigzanych z
danym stereotypem.

v Oczekiwania wynikajg z
domniemanego przekonania,
Ze wszyscy przedstawiciele
okreslonej kategorii zachowujg
sie w okreslony sposob. Jest to
nieprawda.



v’ Odpowiedzie¢
na pytanie, czy
stereotyp
dotyczy
faktycznego
problemu.
v'Nauczy¢ sie
sugerowania
rozwigzan, by
osoba, przeciwko
ktorej jest
skierowany
stereotyp, nie
byta nim
ograniczana.

v'Stereotypy sa
elastyczne.
v'Zmieniajg sie,
jezeli swiadomie
zmodyfikujemy
aspekty
porownywania
sie z innymi.
v'Zmieniaja sie
réwniez po
zmodyfikowaniu
ram odniesienia.

v'Sprzeciwienie
sie stanowi
zastanemu
v'Strategia
aktywnego
oporu
prospotecznego
v'Zamiast
zmienia¢ wlasnag
percepcje,
mozemy
postarac sie
zmieni¢ swiat.

v'Porozmawiaj z
partnerem/
partnerka i
dzieckiem.
v'Postaraj sie
laczy¢ stereotypy
Z rzeczywistymi
sytuacjami.
v'Stuchaj
aktywnie.
v'Pomysl, zanim
zareagujesz na
stereotypowe
zachowania.
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PAMIETAJ:

MysI krytycznie,
starajac sie
ocenié przekaz
wspierany przez
dany stereotyp.

Kompetencje
medialne
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v Nastolatki czesto zachowujg sie w sposob ryzykowny.

v’ Zawierajg znajomosci w mediach spotecznosciowych.

v Nawigzywanie kontaktéw z nieznajomymi w kazdym
serwisie internetowym wigze sie z powaznym ryzykiem.

v’ Sprawg ogromnej wagi jest podtrzymanie otwartego
dialogu przez rodzicow i nastolatki w kwestii zachowan w
swiecie rzeczywistym i w sieci.

v Jako wzér do nasladowania w obszarze wyboru
znajomych w internecie mozesz pomoc dzieciom zrozumiec
szanse | zagrozenia.



& Co-funded by the
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Zachecaj nastoletnie dziecko, by
wierzyto intuicji. Jezeli cos wyda mu
sie podejrzane, prawdopodobnie ma

to swoje uzasadnienie.

Naucz dziecko chroni¢ swoje dane
osobowe. Przypomnij, by wytgczato

P opcje oznaczania lokalizacji.
Jak radzic
S O b I e Porozmawiaj z dzieckiem o tym, ze warto

znalez¢ w otoczeniu zaufang osobe
dorostg, do ktérej bedzie mogto sie
zwrocic, jezeli nabierze watpliwosci w
sprawie relacji nawigzanej przez internet.

Ograniczenia

Wprowadz ograniczenia. Nieustannie —
wyjasniaj zagrozenia.



Co-funded by the
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v Pomdz v'Rozmawiaj z v'Upewnij sig, v'Porozmawiaj z v'Wskaz
dziecku w dzieckiem o ze dziecko dzieckiem o praktyczne
krytycznej jego pogladach rozumie potencjalnych przyktady

ocenie i stuchaj jego definicje konsekwencjach stereotypow
potencjalnego opinii. »Stereotypu Stereotypow zwigzanych z
wplywu v'Zaakceptuj zwigzanego z ZW'aZ,?C?yCh Z picig (awatary i
stereotypow perspektywe pfcig”i podaj (uprze%zezia ub inne).
zwigzanych z dziecka. przyktady. niesprawiediiwe
ptcig (i innych) v'Nadaj traktowanie).
na sposob, w definicjom
jaki postrzegaja kontekst.
siebie i innych.

( )

Mel s

FOR PARENTS



Co-funded by the
Erasmus+ Programme
of the European Union

PieC podstawowych koncepcji wiedzy | umiejetnosci w obszarze mediow
cyfrowych (tzw. kompetencji medialnych)

v Wszystkie przekazy w mediach sg konstruowane i formutowane w
Sposob celowy.

v Wiele komunikatéw medialnych wykorzystuje jezyk, w ktérym obowigzujg
odrebne zasady.

v R6zne osoby mogg interpretowac ten sam przekaz w rézny sposob.

v Przekazy w mediach promujg okreslone wartosci i perspektywy.

v Wiele przekazéw medialnych stuzy osiggnieciu korzysci finansowych lub
zyskaniu wiadzy.



Co-funded by the
Erasmus+ Programme
of the European Union

Kluczowe pytania, ktére nalezy sobie zada¢ w odniesieniu do kazdego
przekazu medialnego:

v' Kto jest autorem przekazu?

v' Jakie techniki zastosowano, by przyciggngé¢ mojg uwage?

v’ Jakie mogg byc interpretacje przekazu, zaleznie od odbiorcy?
v’ Jakie wartosci i poglady reprezentuje przekaz?

v W jakim celu opublikowano dang tresc¢?

v Co zostato pominiete?



Potencjalne skutki zakazu korzystania z internetu:

v" odciecie dziecka od srodowiska kolegow/ kolezanek;

® v’ narazenie dziecka na nieprzyjemne komentarze;
e ! v’ ograniczenie zdolnosci poznawczych i umiejetnosci cyfrowych
dziecka;

v wywotanie nieprzyjemnej atmosfery w domu;
FO R PA R E N TS v’ btedne zrozumienie technologii i sposobdéw jej wykorzystania.

Internet nie jest potworem, ktorego nalezy sie ba¢ — wtasciwie
wykorzystywany podnosi jakosc zycia.

Zapewnijmy dziecku prawo rozwoju, by mogto stac sie swiadomym i
‘ dojrzatym obywatelem cyfrowym!

\;’%

Co-funded by the
Erasmus+ Programme
of the European Union



v'Wprowadzanie
zasad bez
wyjasniania
powodow
v'Niedopuszczanie
opcji negocjowania
v'Nieuwzglednianie
opinii dziecka
v'Stosowanie kar
zamiast dyscypliny

v'"Nadmierna
pobtazliwos¢
v'Postepowanie
wedtug
schematow
przyjacielskich
zamiast
rodzicielskich
v'Omawianie
niewtasciwych
zachowan bez
aktywnego ich
zakazywania

v'Oczekiwanie,
ze dziecko
wychowa sie
samo
v'Pomijanie
dzieciecych
potrzeb
v'Poczucie
przyttoczenia
witasnym zyciem i
problemami

v'"Wprowadzanie
zasad |
przestrzeganie
konsekwencji
v'Uwzglednianie opinii
i odczu¢ dzieci
v'Wyijasnianie, ze
dorosli odpowiadajg
za podejmowanie
decyzji
v'Zapobieganie
wyzwaniom zawczasu
v'"Wzmacnianie
wiasciwych zachowan
pozytywnymi
strategiami stuzgcymi
dyscyplinie

Co-funded by the
Erasmus+ Programme
of the European Union

Wystarczajaca

(" v Zaden typ postawyN
rodzicielskiej nie jest
stereotypem
v'Nalezy wypracowac
optymalne
rozwigzanie w
oparciu o wtasng
osobowos$¢ i potrzeby
rodziny
v'Nie zapominaj o
wiasnych potrzebach
v'Kazdy moze
reprezentowac
postawe
~wystarczajgcg”

\. J
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Co oznacza w praktyce:

v’ Asertywnosc¢ wigze sie z demokratycznymi praktykami i
wartosciami. Jest oparta o zasady rownosci.

v Rodzice asertywni sg otwarci na sugestie, dyskusje, tworcze
rozwigzania i alternatywne poglady dziecka.

v Rodzice asertywni wypracowujg rozwigzania stuzgce
zaspokojeniu potrzeb dzieci i rodzicéw.



Co-funded by the
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v Niniejszy kurs ma na celu pogtebienie znajomosci nowych
technologii i mediow.

v Poznasz aplikacje, z ktorych korzysta Twoje dziecko.

v’ Zrozumiesz zasady, ktorymi rzadzi sie swiat korzystania przez
dzieci z urzgdzen elektronicznych.

v’ Cwicz, czytaj i nie bdj sie zapytaé dziecka, jezeli czego$ nie
rozumiesz!



Co-funded by the
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v Ucz dziecko, ze cyberprzestrzen jest zréznicowana.

v Naucz sie szanowac kulture i przyzwyczajenia osob, z ktérymi wchodzisz w
iInterakcje.

v R6zne okolicznosci wymagajg roznego podejscia.

Badz wzorem do nasladowania: naucz dziecko odrozniania zachowan
wtasciwych i niewtasciwych, zachowujgc sie wtasciwie!
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Korzystanie z mediow
cyfrowych oznacza
porozumienie:

v Rodzice negocjujg z dzieémi
formy korzystania z mediow
cyfrowych.

v Mozesz dojs$¢ do
porozumienia w kwestii zasad
korzystania z mediow, uczac
dziecko sztuki zdrowych
negocjacji.

Autorytet rodzicielski?

v" Niektorzy rodzice obawiajg
sie utraty autorytetu po
Zaangazowaniu sie w
negocjacje.

v" W wyniku prawidtowych
negocjacji mozna wypracowac
trwalsze i lepsze zasady.

v Negocjacje nie polegajg na
ktotniach!



v'Ustal istotne dla
siebie cele
negocjacii.
v'Skupiaj sie na
rezultatach, na
ktorych Ci zalezy.
v'Spraw, by
dziecko
zrozumiato Two;
punkt widzenia.
v'Stuchaj dziecka,
lecz dgz do
wyznaczonego
przez siebie celu.

v'W chwilach
niezgody staraj
sie dostrzec punkt
widzenia dziecka.
v'Staraj sie
poznac poglady
dziecka, zadajgc
pytania.

v'Sg batalie, w
ktore nie trzeba
sie angazowac.
v'Niektore cele
warto odtozyC€ na
bardziej
sprzyjajacy
moment.
v'Inne cele
wymagajg twardej
decyzji.

v'Chodzi nie tylko o
tresé, leczio
forme.

v Staraj sie
ograniczacC
niczemu nie
stuzgce
przepychanki.
v'Zaplanuj jezyk i
sformutowania, z
ktorych zamierzasz
korzystac.

Co-funded by the
Erasmus+ Programme
of the European Union

Badz
elastyczny(-a)

7
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Skuteczni
negocjatorzy:

v priorytyzujg cele;
v’ zadajg wigsciwe
pytania;

v’ tworzg wiasciwy
kontekst;

v’ sktadajg
propozycje;

v  dazg do
porozumienia
satysfakcjonujgcego
obie strony.

J
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v’ Z16z propozycje jako pierwszy(-a) i spodziewaj sie kontrpropozyciji.

v’ Zapewnij dziecku wybdr, a tym samym poczucie sprawczosci.

v Okreslaj kontekst i punkty odniesienia, by dziecko mogto poréwnaé
propozycje z opcjami alternatywnymi.

v Dziecko moze inaczej rozumie¢ koncepcije ,sprawiedliwych” rozwigzan.
v Milczenie jest (czasami) ztotem; zapobiega podejmowaniu pochopnych
decyzji i umozliwia dziecku wypowiedz.



Co-funded by the
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v’ Stosuj wtasciwe i rozsadne ograniczenia, zaleznie od wieku i dojrzatosci
dziecka.

v' Obserwuj zachowania; rozmawiaj o zachowaniach i odczuciach dziecka.
v’ Sktadaj odpowiednie propozycje dotyczgce wyboru mediow, z
uwzglednieniem pory dnia i celow.

v Wspdlnie ustalajcie zasady (limity czasowe, rodzaje urzadzen, wybor
mediow i tresci).

v Naucz dziecko stosowaé mechanizmy samokontroli, np. z wykorzystaniem
stopera.

v Wprowadz rozsgdne konsekwencje i bgdz konsekwentny w ich stosowaniu.
v' Bagdz wzorem do nasladowania: zawsze dbaj o spojnosé wiasnych stow i
czynow!
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Dziatania praktyczne:

v Naucz sie radzi¢ sobie z wkasnymi emocjami.

v’ Dziecku rowniez pomagaj w radzeniu sobie z emocjami.
v' Poznawaj zainteresowania dziecka.

v Przypominaj dziecku na biezgco o ustalonych limitach (np.
,ZoStato Ci &6 minut’).

v’ Postuguj sie przekonywaniem, nie wymuszeniem.

v' Dzieci z poczuciem sprawstwa sg bardziej sktonne do
wspotpracy.

v Negocjuj obowigzujgce zasady przed pojawieniem sie
konfliktu.



Co-funded by the
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v Pomysl, zanim klikniesz!

v Publikujgc posty, szanuj prywatnos¢ innych.

v Unikaj obrazliwego jezyka.

v Pomysl, zanim cokolwiek udostepnisz! Twdj slad cyfrowy zostaje w
Internecie na zawsze.

v Unikaj reagowania na negatywne komentarze kolejnymi negatywnymi
komentarzami.

v Badz precyzyjny(-a) i trzymaj sie tematu.

v Oferuj pomoc innym; dziekuj osobom, ktére pomogty lub staraty sie pomaoc
Tobie.



Co-funded by the
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v Mimo iz media spotecznosciowe sg przeznaczone dla uzytkownikéw
powyzej 13 roku zycia, wiele mtodszych dzieci zaktada konta, podajgc
fatszywe dane osobowe.

v Media spotecznosciowe sg w tej chwili w czotdwce pod wzgledem
zawierania i podtrzymywania znajomosci (Facebook, YouTube, Viber,
Twitter, Instagram, Pinterest).

v Korzystaj z dobrych stron medidw elektronicznych i ograniczaj lub eliminuj
ewentualne zagrozenia (seksting, pornografia, cyberdreczenie, przestepcy
internetowi, w tym dopuszczajgcy sie czynow o charakterze seksualnym).



Mel

FOR PARENTS

Co-funded by the
Erasmus+ Programme
of the European Union

v Nastolatki zamieszczajg
tresci tej kategorii w internecie,
zwlaszcza jezeli sg w
zwigzkach.

v’ Cyfrowe kopie takich
wiadomosci, zdjec¢ lub filmow
mozna udostepniac w prosty
sposob.

v’ Seksting moze réwniez
stuzy¢ nekaniu, szantazowaniu
lub wykorzystywaniu.

v Nigdy nie ma pewnosci, ze
wiadomosc¢ o charakterze
seksualnym (intymnym)
pozostanie w petni prywatna.

Seksting obejmuje
wyrazenia, zdjecia lub filmy o
charakterze seksualnym, w
tym:

v’ posty napisane jezykiem o
podtekscie seksualnym;

v’ zdjecia lub filmy z
wizerunkami osob nagich lub
potnagich;

v’ zdjecia lub filmy
przedstawiajgce zblizenie
ptciowe;

v’ obrazy na zywo z kamerki
internetowej, rejestrujgcej
zblizenie piciowe;

v’ zrzuty ekranu (zdjecia lub
kadry z filmikow).



Co-funded by the
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of the European Union

v Dzieci sg sprawniejsze i majg bardziej od dorostych rozwinietg
intuicje, a takze lepiej wyksztatcone zdolnosci cyfrowe w obszarze
korzystania z mediow cyfrowych, w tym z internetu.
v Internet jest tworzony przez osoby doroste; niektore tresci sg
przeznaczone wytgcznie dla osob dorostych.
v’ Z drugiej strony, im czesciej dziecko korzysta z internetu, tym
bardziej rozwija umiejetnosci poznawcze i cyfrowe.
v’ Jakie prawa przystugujg dzieciom jako uzytkownikom internetu?
v' Czy prawa dzieci i 0s6b dorostych sg pod tym wzgledem
identyczne?

v Do istotnych czynnikoéw nalezg wiek, pte¢ oraz status spoteczny i
ekonomiczny.



Co-funded by the
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v Uwzglednianie pogladdéw dzieci w sferze dostepu do |
korzystania z technologii cyfrowych trescig polityk krajowych

v’ Skuteczne zwalczanie dyskryminaciji

v Rola rodzicow

v Jak powinny funkcjonowac¢ podmioty gospodarcze, by chroni¢ i
wspierac prawa dziecka?



Co-funded by the
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v’ Cwiczenie z podziatem na role:
Zmieniajac role, porozmawiajcie o
sprawach istotnych dla dzieci.
Przyktadowe scenariusze: ktos wysyta
Wam zaproszenie do znajomych; ktos
umiescit w internecie Wasze dane
osobowe; zamiescites(-as) w
Internecie zdjecie znajomego,
ktoremu sie to nie podoba;
zamiescites(-as) pod postem
komentarz, ktorego intencja zostata
przez innych btednie zinterpretowana.

Co-funded by the
Erasmus+ Programme
of the European Union



ez udziat w prostym quizie ==

yn\ Czy stereotypy sg tozsame z uprzedzeniami?

Czy stereotypy sg zawsze negatywne?
Czy media zawsze wptywajg na
O] samoocene nastolatkow?

Czy umiesz rozpoznawac stereotypy w
n mediach i nauczy¢ dziecko, jak na nie

reagowac?

FOR PARENTS



Quiz z mozliwymi odpowiedziami ,tak/ nie” IS

Jako zaawansowany
uzytkownik znasz

prawidtowe odpowiedzi!
Tak trzymac!

FINAL
Daz do
perfekcji w
Sprawowaniu

KROK 03

Buduj relacje cyfrowej
opartg na opieki
KROK 02 zaufaniu rodzicielskiej
Badz cyfrowym
wzorem do
KROK 01 nasladowania
Pogtebiaj wiedze |
na temat Mel §:

medidow FOR PARENTS
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Odpowiednia cyfrowa opieka rodzicielska

Sprawowanie cyfrowej opieki rodzicielskiej wiaze sie z
licznymi wyzwaniami. Dajgc dziecku dobry przyktad
witasciwymi zachowaniami w warunkach domowych mozesz
stac¢ sie wzorem do nasladowania i wzmocni¢ relacje
budowang w oparciu o zaufanie.

ZYCIE W SWIECIE Badz cyfrowym modelem do
CYFROWYM nasladowania!

e v

Pogtebiaj wiedze Buduj zaufanie
na temat mediow
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Zrodia

» https://www.commonsensemedia.org/sites/defau
[t/files/uploads/pdfs/6-8-unit2-
genderstereotypesonline.pdf

¢ https://online.king.edu/news/psychology-of-
social-media/

+ https://mediasmarts.ca/digital-media-
literacy/media-issues/diversity-media/aboriginal-
people/impact-stereotyping-young-people

s Ofcom, ,Dzieci i rodzice: raport nt. korzystania
ze i nastawienia do Srodkow masowego

przekazu”, 2019 r. (wersja angielska)

+» https://blogs.lse.ac.uk/medialse/2019/11/20/impl
ementing-childrens-rights-in-a-digital-world/

+» https://theconversation.com/women-can-build-
positive-body-image-by-controlling-what-they-
view-on-social-media-113041

Co-funded by the
Erasmus+ Programme
of the European Union
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Media cyfrowe — kurs dla rodzicow

Co-funded by the

Jednostka szkoleniowa A.1.5: Tworzenie tresci cyfrowycl :

M Erasmus+ Programme
: of the European Union




Celem niniejszej jednostki szkoleniowe] jest omdwienie narzedzi i aplikacji, z ktérych najczesciej
korzystajg dzieci i mtodzi ludzie do tworzenia wtasnych tresci cyfrowych; zostang przedstawione
zasady korzystania z wymienionych narzedzi, oraz metody ewentualnego monitorowania
aktywnosci dziecka pod katem dziatan potencjalnie szkodliwych dla niego samego lub dla innych.

Im szersza wiedza, tym lepsza
ochrona

Zawsze mozesz ze mng porozmawiac

MelLn
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Im szersza
wiedza, tym
lepsza
ochrona

Wedtug UNESCO ,umiejetnos¢ postugiwania sie
komputerem umozliwia obywatelom zrozumienie
funkcji mediéw i innych zrédet informaciji,
krytyczng ocene publikowanych tresci i
podejmowanie Swiadomych decyzji z
perspektywy uzytkownikow i autorow tresci
informacyjnych i multimedialnych”.

Nasze dzieci muszg wyksztatcic swiadomosc¢
krytyczng, poniewaz stanowig — jakkolwiek
nieswiadomie — grupe gtownych uzytkownikow i
autordéw tresci udostepnianych w na stronach
internetowych i w mediach spotecznosciowych.

Nasza rola jako rodzicéw jest zatem dwojaka:
mamy obowigzek podnosi¢ poziom wiasnych
umiejetnosci z myslg o pogtebianiu zmystu
krytycznego, a takze korzysta¢ z nabytych
umiejetnosci, by przekazywac je dzieciom.




PIEC ZASAD KOMPETENCII MEDIALNYCH I INFORMACYINYCH, OBEJMUJACYCH
UMIEJETNOSCI INEFORMATYCZNE

Od roku 2013 UNESCO podejmuje przetomowe wysitki
na rzecz zapewnienia wszystkim obywatelom dostepu
do kompetencji medialnych i komputerowych, z myslg o ows! | |11
SPOWO dowani u, by obywatel e stali si e Si Jfa sprawcza
systemu i tworcami tresci, nie tylko uzytkownikami tresci
tworzonych przez innych.

Pie€¢ praw kompetencji medialnych i informacyjnych
stanowi swoisty manifest zalecen dla nas wszystkich,
gtownie ze wzgledu na dobro dzieci.




PIEC ZASAD KOMPETENCJI MEDIALNYCH | INFORMACYJNYCH (MIL)

Przyjrzyjmy sie szczegotowo Zasadom 2 i 4.

Zasada Druga

Wszyscy obywatele sg tworcami informacji, wiedzy i
autorskiego przekazu. Nalezy zapewni¢ im upodmiotowienie
w obszarze dostepu do nowej informacji/ wiedzy i mozliwosci
wyrazania siebie. Wszyscy — kobiety i mezczyzni — maja
rowne prawa w zakresie rozwijania kompetencji medialnych i
informacyjnych, ktére stanowig wspdlny element spajajgcy
prawa cztowieka.

Zasada Czwarta

Kazdy obywatel pragnie nabywac i pojmowac nowe
informacje, nowg wiedze i nowe formy przekazu, a takze
nawigzywac skuteczng komunikacje, nawet jezeli Swiadomie
nie wyraza, nie przyznaje ani nie potwierdza wymienionego
pragnienia. Nawet w takim wypadku praw zadnego
obywatela nie nalezy pomijac.

FIVE LAWS sy

IR

United Nations  *
Educational, Scientific and |

L AW 3 Cultural Organization |

Information, knowledge, and messages are not always
value neutral, or always independent of biases. Any
conceptualization, use and application of MIL should make
this truth transparent and understandable to all citizens.

LAW 2

Every citizen is a creator of
information/knowledge and has a
message. They must be
empowered to access new
information/knowledge and to
express themselves. MiL is forall - |
women and men equally - and a
nexus of human rights.

4

Every citizen wants to know
and understand new
information, knowledge and
messages as well as to
communicate, even if she/he is
not aware, admits or expresses
that he/she does. Her/his
rights must however never be
compromised.

LAW 5

Information, communication, Media and information literacy is not
libraries, media, technology, the acquired at once. It is a lived and
Internet as well as other forms of dynamic experience and process. It is

information providers are for use in complete when it includes
critical civic engagement and knowledge, skills and attitudes, when

sustainable development. They are — it covers access, evaluation/

equal in stature and none is more assessment, use, production
relevant than the other or should be and communication of information,
ever treated as such. media and technology content.

Alton Grizzle and Jagtar Singh
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Mtodzi ludzie sg istotnymi konsumentami tresci multimedialnych — przy czym w
dzisiejszych czasach interaktywnos¢ platform gamingowych i kanatéw komunikac;ji
spotecznosciowej sprawia, ze trudno jest odréznié bierne korzystanie z tresci
cyfrowych od ich tworzenia. Rodzice muszg nauczy¢ sie towarzyszy¢ dzieciom w
ich swiecie. Oto dwa gtdwne kanaty interakcji i potencjalnej interwenciji
rodzicielskiej:

o Swiadome wchodzenie w internetowy $wiat gier wideo — swoistej banki
prywatnosci, w ktorej mtodzi ludzie szukajg schronienia i z ktérej zazwyczaj
wykluczane sg osoby doroste.

o Nauka korzystania z najistotniejszych sieci spotecznosciowych, w tym w roli
tworcy tresci — sieci spotecznosciowe sg mechanizmami komunikaciji,
wykorzystywanymi miedzy innymi do rozpowszechniania mowy nienawisci i
stosowania cyberprzemocy.
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o  Gry w internecie to Swietny sposob na spedzanie czasu i podtrzymywanie
kontaktu ze znajomymi i rodzing. Podczas gry nastolatki tworzg druzyny lub
rywalizujg indywidualnie. W jednym i w drugim przypadku gra pomaga w
procesie socjalizacji — natomiast bezpieczenstwo dzieci i nastolatkéw w czasie
gry ma ogromne znaczenie.

Jezeli mamy w domu wiecej, niz jedno dziecko, musimy pamietac, ze gry
odpowiednie dla danego dziecka mogg nie nadawac sie dla innego.

Osoby uczgce sie grac lubig oglgdac filmy, obserwowaé innych graczy w
streamingach na zywo i dzieli¢ sie wskazéwkami, by rozwija¢ wtasne umiejetnosci.
Gry sg zazwyczaj tworzone z myslg o dobrej zabawie i zaangazowaniu —
natomiast istniejg rowniez gry o niskiej wartosci edukacyjnej, o tresci promujgce;j
przemoc i potencjalnie rodzgcej agresje.
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Bez odpowiedniego wsparcia ze strony dorostych,
gracze zazwyczaj szukajg informacji o grze w tresci
samej gry. W wypadku gier w internecie, gracze
korzystajg z pomocy innych grajgcych — swoistych
Jinstruktorow”. Z uptywem czasu sami wchodzg w
role instruktorow i tworzg tresci cyfrowe, mniej lub
bardziej swiadomie.



CYBERDRECZENIE

W swiecie gier wideo dzieci mogg byc celowo wykluczane z
niektorych wspolnych dziatan, obrazane lub krytykowane ze
wzgledu na styl gry.

Jezeli dziecko padnie ofiarg tej formy cyberdreczenia w
swiecie gier internetowych, popros, by z Tobg
porozmawiato. Naucz sie zasad gry oraz opcji blokowania
innych grajgcych i zgtaszania niewtasciwych zachowan —

pomozesz chronic innych przed kontaktem i nekaniem ze
strony cyberdreczycieli.



MIKROPLATNOSCI (ZAKUPY W CZASIE GRY)

Oferowane jako darmowe, niektore gry w internecie w
rzeczywistosci wigzg sie z kosztami, zréznicowanymi zaleznie
od warunkow. Takie rozwigzania majg na celu wywotanie u
grajgcych checi kontynuowania gry w coraz bardzie;
spersonalizowany sposob. W takim wypadku zrodto tresci
cyfrowych jest zewnetrzne i nie zawsze pozytywne, miedzy
iInnymi dlatego, ze wigze sie z rosngcym poziomem
wydatkow, na ktére mtodych graczy nie zawsze stac.



UWODZENIE

Niektore gry sg zaprojektowane dla zespotow lub z
elementem rywalizacji, czesto z nieznajomymi ukrywajgcymi
sie za nickami (ksywkami), ktére nic o nich nie mowia.

Wiele popularnych gier prowadzi rowniez oficjalne kanaty
stuzgce komunikacji wsrod tysiecy uczestnikéw. Takie formy
interakcji sprzyjajg tworzeniu tresci cyfrowych — natomiast
nie nalezy zapominac o zwigzanym z nimi ryzyku wciggania
mtodych ludzi w interakcje z nieznajomymi.




JAK KONTROLOWAC ZACHOWANIA GRAJACYCH | PRZEBIEG GIER WIDEO

FINAL
Pamietaj: réb sobie
przerwy.

KROK 03
Sprawdz limity
wiekowe. Obserwuj
streamingi na zywo
na platformach
gamingowych.

KROK 02
Zapoznaj sie z
zasadami najbardziej
popularnych gier.

KROK 01 Wejdz na popularne M I_ °
Uzgodnij z dzieckiem strony gamingowe. e l e
obowigzujace zasady. FOR PARENTS




UZGODNIJ OBOWIAZUJACE ZASADY

o Gry w internecie to swiat peten wyzwan, zapewniajgcy mtodym ludziom
dobrg zabawe. Zapewnienie mtodym graczom bezpieczenstwa wymaga
jednak ustalenia obowigzujgcych zasad.

o Mozna na przyktad zawrzec z dzieckiem umowe, ktorej warunki dopuszczajg
wytgcznie gre w weekendy | we wspadlnej przestrzeni — nie we wiasnym
zamknietym pokoju.

o Nalezy takze umowic sie, ze udziat w grze nie moze odbywac sie kosztem
czasu przeznaczonego na positki, sen i zdrowe aktywnosci.

o Warto spisac wszystkie wspolne zasady rodzinne — to utatwia ich
przestrzeganie i podsumowywanie rezultatow.



SPRAWDZAJ LIMITY WIEKOWE

o Zanim pozwolimy dziecku na korzystanie z gry nalezy sprawdzic
obowigzujgce limity wiekowe. WiekszoscC gier jest opisana wedtug
PEGI (Ogodlnoeuropejskiego Systemu Klasyfikacji Gier), z
zaznaczeniem zalecanego minimalnego wieku grajgcych. Klasyfikacja
PEGI okresla jedynie, czy zawartosc gry jest odpowiednia dla
grajacych z danej grupy wiekowej. Pamietaj o tym podejmujgc
decyzje, czy dana aplikacja lub gra jest odpowiednia dla dziecka.

o Klasyfikacja wedtug grupy wiekowej to ogolna wytyczna, nie
uwzgledniajgca wszystkich istotnych czynnikow. Przed
udostepnieniem gry dziecku nalezy jg samemu(-ej) opanowac.



OBSERWUJ PRZEBIEG GIER NA ZYWO NA PLATFORMACH GAMINGOWYCH

Twitch | Discord to dwie platformy ze
streamingiem na zywo, umozliwiajgce
Sledzenie gier z udziatem innych grajgcych.
O tym bedzie mowa na kolejnych slajdach.




PAMIETAJ: WOLNO ZROBIC SOBIE PRZERWE

o Udziat w grach opartych na rywalizacji, takich jak FIFA lub Fortnite,
jest bardzo ekscytujgcy — ale moze rodzi¢ u dziecka stres. Zachecaj
dziecko do przerw w grze i zajecia sie czyms innym dla odprezenia.

o Przypomnij dziecku, ze jezeli ktos wysle mu denerwujgca
wiadomosc lub zamiesci nieprzyjemny komentarz, powinno
powstrzymac sie od reagowania w sposob obrazliwy lub
matostkowy. Zapewnij je, ze zawsze moze przyjsC do Ciebie po
rade w sprawie komunikowania sie z innymi grajgcymi online.
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Dwie wskazowki
dotyczgce
najbardzie;
popularnych
gler

Zyskanie petnej wiedzy na temat
wszystkich funkcji gier
uwielbianych przez nasze dzieci
jest zapewne niemozliwe — ale
warto przynajmniej wykonac ,lot
rozpoznawczy” nad obszarem
trzech gier cieszacych sie
najwiekszg popularnoscig. To
FIFA Football, Fortnite i
Minecratft.




Expert view of the risks...
Sexual Violence & hatred Bullying
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Suicide & self-harm Drink, drugs & crime
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N etAware Low Risk Low Risk

o FIFA Football to aplikacja dla graczy, zawierajgca linki do stron
zewnetrznych i sieci spotecznosciowych.

o Sama gra nie zawiera wtasciwosci ani funkcji stuzgcych komunikaciji
— natomiast umozliwia potgczenie z innymi stronami/ sieciami
spotecznosciowymi. Warto je odwiedziC, zeby sie upewnic, czy nadajg
sie dla dziecka.



Expert view of the risks...

Sexual Violence & hatred Bullying

a A

Low Risk High Risk

Suicide & self-harm Drink, drugs & crime

Rating wg ‘ A

NetAware Low Risk

o Fortnite to popularna gra akcji z gatunku ,survival” (wymagajgca zrecznosci i
podejmowania decyzji w prowadzeniu bohatera do celu | unikaniu
niebezpieczenstw), dosc brutalna, lecz bez nadmiernego rozlewu krwi. Umozliwia
komunikacje z innymi grajgcymi przez chat (publiczny, prywatny lub gtosowy).

o Zaproponuj dziecku, by wytgczyto opcje komunikacji glosowe] w ustawieniach
Fortnite, by ochronic¢ je przed dosadnymi wyrazeniami i nieodpowiednim
jezykiem. Fortnite zapewnia szereg narzedzi kontroli rodzicielskiegj,
umozliwiajgcych zarzgdzanie filtrami jezyka i wytaczenie komunikacji gtosowe.

o PoswiecC czas na zbadanie ustawien wspolnie z dzieckiem. Uzgodnijcie wybrane
opcje.



Our safety ratings

Overall safety rating: Average

Safety features Privacy & location Report ing & blocking Content
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o Minecraft to gra umozliwiajgca budowe i tworzenie wirtualnego
swiata z uzyciem elementow i blokow konstrukcyjnych.

o Gra umozliwia uruchomienie opcji wielu grajgcych, ktérzy moga
zwiedzac swiaty stworzone przez innych, a takze rozmawiac, bawic
sie 1 walczyC z innymi uzytkownikami.



APLIKACJE SPOtLECZNOSCIOWE | UDOSTEPNIANIE TRESCI

Coraz wieksza spotecznos¢ mtodych ludzi korzysta z aplikacji, by

tworzyc tresci cyfrowe | udostepniac je znajomym przez internet.

Naucz dziecko ostroznosci podczas zamieszczania tresci w

Internecie | bezpiecznego korzystania z aplikacji:

o Postaraj sie dowiedziec sie, dlaczego dziecko korzysta z
preferowanych aplikacji.

o Ustal i przedstaw dziecku ogolne zasady nadzoru |
bezpieczenstwa.

o Postaraj sie dowiedziec sie jak najwiecej o aplikacjach, z
ktdrych korzysta dziecko; spQjrz na nie jego oczami.



DLACZEGO DZIECI KORZYSTAJA Z APLIKACJI UMOZLIWIAJACYCH UDOSTEPNIANIE TRESCI?

W miare rozwoju mediow spotecznosciowych pojawiajg sie w tej
kategorii kolejne aplikacje — nalezg do nich TikTok | Snapchat, z
tworczymi, interesujgcymi wtasciwosciami.

Dzieci mogg marzy¢ o stawie Youtuberow lub TikTokerdw, o
rzeszach obserwujgcych i o zarabianiu na obecnosci na
platformach spotecznosciowych.

Wspotczesne dzieci kochajg wyzwania | memy, niezmiernie
popularne w aplikacjach spotecznosciowych. Mogg z nich
korzystac, by nadgzac za najnowszymi trendami.



JAK ZAPEWNIC DZIECIOM BEZPIECZENSTWO — ZASADY OGOLNE

Ponizej wymieniono szereg zasad chronigcych dzieci przed

popetnianiem fatalnych btedow:

o ustawiaj kazde konto jako ,prywatne”,

o hie melduj sie w zadnej lokalizacji w czasie rzeczywistym; nie
zdradzaj lokalizacji domu; nigdy nie udostepniaj danych
osobowych.

o nie filmuj ani nie dziel sie zdjeciami innych bez uzyskania ich
zgody.



USTAWIAJ KAZDE KONTO JAKO ,PRYWATNE”

Posty I flmy zamieszczane przez
uzytkownikow kont publicznych sg widoczne
dla wszystkich, fgcznie z nieznajomymi —
dlatego kazde konto dziecka powinno miecC
status prywatnego, z opcjg sprawdzania
uzytkownikow obserwujgcych. Przypomnij
dziecku, by przyjmowato zaproszenia do
Znajomych wytgcznie od znanych mu osob:
kolegow/ kolezanek ze szkoty, z zajec
pozaszkolnych, z druzyny sportowej, badz od
cztonkow rodziny.




NIGDY NIE MELDUJ SIE W OKRESLONYCH LOKALIZACJACH W CZASIE
RZECZYWISTYM; NIGDY NIE UDOSTEPNIAJ DANYCH OSOBOWYCH

o Powiedz dziecku, by nigdy nie zamieszczato w czasie rzeczywistym tresci
potencjalnie ujawniajgcych jego lokalizacje. Dziecko nie powinno rowniez
zamieszczac zdjec ani filmikow w stroju zdradzajgcym tozsamosc¢ (np. adres
szkoty) — ani udostepniac¢ innych danych osobowych, takich jak imie/ nazwisko,
numer telefonu, link do innego konta w mediach spotecznosciowych.

o Nawet jezeli konto zostato ustawione jako prywatne, zdjecia i filmiki moga
zostacC zapisane przez obserwujgcego dziecko uzytkownika, a nastepnie
udostepnione bez jego zgody. Pomoz dziecku podejmowac przemyslane
decyzje o tresciach udostepnianych w internecie — przypomnij mu, ze raz
zamieszczonych tresci nie da sie ukryc!

o Upewnij sie, ze dziecko wie, jak usungc¢ z aplikacji zdjecie lub filmik, jezeli
zmieni decyzje co do ich publikacji.



O

NIGDY NIE FILMUJ ANI NIE ZAMIESZCZAJ ZDJEC

INNEJ OSOBY BEZ JEJ ZGODY

Przypomnij dziecku, ze nie wszyscy czujg sie
komfortowo, gdy zdjecia lub filmiki z ich
wizerunkiem sg zamieszczane w internecie.
Szacunek dla wyborow i prywatnosci innych
uzytkownikow sieci jest bardzo wazny!

Podziel sie z dzieckiem informacjg o ryzyku
zwigzanym z udostepnianiem zdjec lub filmikow z
wizerunkami innych. Mogg one wywotac
nieuprzejme komentarze — lub sprawic, ze ktos sie
zdenerwuje lub poczuje niekomfortowo.

PRZYKLAD: FILMIKI PRZEDSTAWIAJACE
UCZESTNIKOW TZW. WYZWAN

Tzw. wyzwania zwigzane z ich flmowaniem sg
ogromnie popularne na takich aplikacjach jak TikTok.
Uczestnicy filmujg samych siebie podczas
wykonywania okreslonych zadan, a nastepnie
udostepniajg filmik w sieci, zachecajgc innych, by ich
nasladowali. Opisane wyzwania mogg by¢ dla dzieci
interesujgcym i sprawiajgcym przyjemnosc¢
sposobem uczestniczenia w wirtualnym swiecie w
towarzystwie przyjaciot.
Zdarza sie jednak, ze krecenie filmikéw z
wyzwaniami wigze sie z podejmowaniem ryzyka
narazajgcego dzieci na powazne niebezpieczenstwo.
Porozmawiaj z dzieckiem o wyzwaniach i przypomnij,
by nie narazato sie na niebezpieczenstwo tylko po to,
by sie sfilmowac i udostepni¢ innym ,fajne” ujecia.
Efekt nie jest wart ryzyka!
Jezeli dziecko trafi na szokujgce lub niepokojgce je
filmiki, musi Ci natychmiast o tym powiedzieC i
zablokowac uzytkownika, od ktérego otrzymato
materiat. Pomoz dziecku radzi¢ sobie z takimi
sytuacjami!



POROZMAWIAJ Z DZIECKIEM O CYBERDRECZENIU,
MOWIE NIENAWISCI | UDOSTEPNIANIU NAGICH ZDJEC

o Bezwzglednie nalezy wyjasnic dziecku, DLACZEGO z zamieszczaniem zdjec lub
filmikdw w internecie wigze sie okreslone ryzyko: niewiele trzeba, by znalez¢ sie na
celowniku cyberdreczycieli, stac sie czescig cudzego komunikatu opartego na
mowie nienawisci lub wpasc¢ w srodowisko pedofilskie wymieniajgce sie nagimi
zdjeciami lub ogtoszeniami o tresci seksualnej.

o Nalezy stale podkreslac, ze kazdy moze zrobic i rozpowszechniaC zrzuty ekranu
udostepnianych przez nas tresci.

o Jezeli dojdzie do ktoregokolwiek z wymienionych zdarzen, nalezy przede
wszystkim zachowac spokoj i starac sie wypracowac odpowiednie rozwigzanie.
Pochwal dziecko, jezeli zgtosi sie do Ciebie z problemem. Zapewnij, ze zrobisz

wszystko, by mu pomac!
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Jak dziatajg
najbardzie]
popularne
aplikacje

Na kolejnych slajdach postaramy sie
pokrotce omowi¢ sposoby tworzenia
tresci i narzedzia kontroli
rodzicielskiej w aplikacjach
spotecznosciowych, z ktorych
najchetniej korzystajg dzieci.
Wspomnimy miedzy innymi o
aplikacjach stuzgcych
organizowaniu wideokonferencji,
wykorzystywanych coraz czesciej
dla potrzeb zdalnego nauczania, a
zatem roéwniez interakcji i
generowaniu wspolnych tresci przez
osoby uczgce sie.

Facebook
YouTube
Instagram
TikTok
Twitter
Whatsapp

Skype

Snapchat

Twitch

Discord

Google Meet

Zoom

And a few words about Steam...




FACEBOOK

o Przejrzyj wspdlnie z dzieckiem ustawienia prywatnosci
na Facebooku. Od razu wybierzcie opcje ,Znajomi” —
wowczas posty dziecka bedg widoczne wytgcznie dla
znajomych mu osob.

o Facebook ma odrebng sekcje przeznaczong dla
rodzicow, zawierajgcg wskazowki i porady:
https://www.facebook.com/safety/parents. Poswie¢ czas
na zapoznanie sie z trescig w niej zamieszczona.
Regularnie do niej zagladaj — bedziesz na biezgco z
ewentualnymi zmianami.

Safety features

( 4

Minimalny
wiek
uzytkownika

Our safety ratings

Overall safety rating: Average

Privacy & location Reporting & blocking Content

d - b

Rating wg NetAware



D YOUTUBE

o By zapoznac sie z trescig informacji o Minimalny
zabezpieczeniach dla rodzicow, wejdz na ‘l:"gt(kowmka
https://support.google.com/youtube/answer/28019997?hl
—en-GB

o Na platformie YouTube znajdujg sie szczegotowe
wytyczne zgtaszania niewtasciwych tresci:
https://support.google.com/youtube/answer/2802027

o Jedng ze wskazowek jest wylgczenie opciji
L2automatycznego odtwarzania” filmow po zakonczeniu
odtwarzania poprzedniego materiatu, gdy tresc Overall safety rating: Average
kolejnego filmu jest nieznana.

Our safety ratings

Safety features Privacy & location Reporting & blocking Content

d d d b

Rating wg NetAware




© INSTAGRAM

o Pokaz dziecku, jak zabezpieczyC konto statusem prywatnym i Minimalny
wytaczy¢ opcje udostepniania lokalizacji (w sekgiji ‘l:"gt(kowmka
,Ustawienia”). Instagram oferuje zestaw wskazowek
stuzacych zmianie ustawien prywatnosci:
https://help.instagram.com/116024195217477/?helpref=hc_fn
av&bcBalconeOreste=Instagram%20Help&bchardware%20Ce
nter

o Na Instagramie obowigzujg szczegotowe wytyczne zgtaszania
niewtasciwych tresci, w tym postow i profili: Overall safety rating: Average
https://help.instagram.com/165828726894770/?helpref=hc_fn
av&bc%5b0%5d=Instagram%20Help&bc%5b1%5d=Privacy%
20and%20Safety % 20Center & bc% 5b2% 5d = Report%
20Something v v v {

Safety features Privacy & location Reporting & blocking Content

Rating wg NetAware



TIKTOK

o Wspdlnie z dzieckiem przejrzyj ustawienia. Upewnij sie, ze
filmiki bedg udostepniane wytgcznie znajomym dziecka.

o Funkcja ,,Parowania rodzin” (Family Pairing) umozliwia
potgczenia konta dziecka na TikToku z innym kontem — na
przyktad kontem rodzica. Dzieki temu mozna kontrolowac czas
spedzany przez dziecko na TikToku kazdego dnia, obserwowac
grono nadawcow wiadomosci prywatnych i filtrowac tresci,
ktére uznamy za niewtasciwe.

o By zgtosi¢ niewtasciwe zachowania uzytkownika na TikToku,
wejdz w ,,Ustawienia” i kliknij opcje ,Zgfos problem". TikTok
dysponuje sekcjg dla rodzicow, zawierajgcg szczegotowe
informacje na temat ustawien prywatnosci kont i blokowania
uzytkownikéw, oraz dodatkowych zasobdéw zwigzanych z
bezpieczenstwem w internecie:
https://support.tiktok.com/en/privacy-safety/for-parents-en

Minimalny
wiek
uzytkownika

Overall safety rating: Average

Safety features Privacy & location Reporting & blocking Content

Rating wg NetAware



5 TWITTER

Minimalny
wiek
o By chroni¢ dziecko, ustaw status jego konta jako uzytkownika
prywatny, by jego posty (tzw. tweety) byly widoczne
wytgcznie dla osob je obserwujgcych: Expert view of the risks...
https://help.twitter.com/en/safety-and-security/twitter-
privacy_ Settings Sexual Violence & hatred Bullying
o Twitter oferuje zestaw wytycznych stuzgcych
procedurze zgtaszania niedozwolonych zachowan, oraz
porady w zakresie blokowania innych uzytkownikow: g Risk igh Risk High Risk
https://help.twitter.com/en/safety-and-security/report-
abusive-behavior Suicide & self-harm Drink, drugs & crime
High Risk High Risk

Rating wg NetAware



WHATSAPP

Minimalny
wiek
o Do rozmoéw (chatow) grupowych moze zosta¢ dodana uzytkownika
dowolna osoba z listy kontaktow, bez koniecznosci
proszenia o zgode. To dziwne i niekorzystne Expert view of the risks...
rozwigzanie — udziat w konwersacjach grupowych
wymaga Sporej ostroznosci! Sexual Violence & hatred Bullying
o Ostrzezenie: Whatsapp umozliwia udostepnianie
lokalizacji i numerow telefonow z listy kontaktow oraz ‘ ‘ ‘
przekazywania wiadomosci z dowolnej konwersacji.
Oznacza to, ze nie jesteSmy w stanie przewidzie¢, kto
otrzyma wiadomos¢ traktowang przez nas jako poufna.
o Whatsapp oferuje zestaw wytycznych w zakresie
blokowania innych uzytkownikéw i ogoélnych zasad ‘ ‘
bezpieczenstwa: https://fag.whatsapp.com/

Suicide & self-harm Drink, drugs & crime

Rating wg NetAware



5% SNAPCHAT

o Pokaz dziecku, jak aktywowac w ,,Ustawieniach” tryb Minimalny
yducha/duszka” (ghost mode), by ukry¢ lokalizacje. wiek

o Nalezy koniecznie sprawdzi¢ ustawienia prywatnosci uzytkownika
konta dziecka na Snapchacie. Wejdz na strone
wsparcia techniczno-informacyjnego, by uzyskac
szczegotowe informacje: //support.snapchat.com/en-
US/a/privacy-settings?2

o Na stronie wsparcia techniczno-informacyjnego
(Snapchat Support) znajdujg sie szczegotowe wytyczne Overall safety rating: Average
w zakresie usuwania i blokowania znajomych:
https://support.snapchat.com/en-US/a/remove-block-
friends y

Safety features Privacy & location Reporting & blocking Content

- - d

Rating wg NetAware



GOOGLE MEET

Minimaln
o Google Meet to aplikacja stuzgca obstudze wideospotkan, wiek ’
powszechnie wykorzystywana w zdalnym nauczaniu, uzytkownika
umozliwiajgca wysytanie wiadomosci tekstowych i
udostepnianie ekranu. Expert view of the risks...
o W aplikacji Google Meet nie ma opcji blokowania
Sexual Violence & hatred Bullying

uzytkownikdw — natomiast jezeli osoba, ktéra nie otrzymata
zaproszenia na spotkanie, podejmie probe uczestnictwa,

organizator podejmuje decyzje o jej wpuszczeniu lub ‘ ‘ ‘
odrzuceniu. Upewnij sie, ze dziecko wie, jak odmowic

wpuszczenia na spotkanie osob, ktorych nie sg w stanie

rozpozn ac. Suicide & self-harm Drink, drugs & crime
o W aplikacji Google Meet mozna zgtosi¢ niedozwolone
zachowania, korzystajgc z panelu kontrolnego w dolnej ‘ ‘

czesci ekranu i wybierajgc ,,Wiecej opcji> Zgtos naduzycie”.
Google Meet oferuje rowniez pozyteczne informacje na
temat bezpiecznej konfiguracji:
https://support.google.com/meet/

Rating wg NetAware



- ZOOM

o Zoom to stworzona z myslg o srodowisku biznesu aplikacja o
stuzaca obstudze wideokonferencji, obecnie niezmiernie V'\ci';'(ma'ny
rozpowszechniona wsrod osob prywatnych i w szkolnictwie uzytkownika
(bardzo dobrze sprawdza sie w zdalnym nauczaniu).

o Koniecznie upewnij sie, ze nauczyciele i rodzice innych dzieci
nadzorujg wideorozmowy. Wiecej informacji na temat aplikacji
Zoom w szkolnictwie (wraz ze wskazéwkami dotyczgcymi
bezpieczenstwa) znajdziesz na stronie:
https://zoom.us/education. ‘ ‘ ‘

o Do ,Zoombombingu” dochodzi, gdy osoba niezaproszona
dotgcza do spotkania, by natychmiast potem je opusci¢ — do
takich zdarzen moze dochodzic¢, gdy linki do spotkan sg

Expert view of the risks...

Sexual Violence & hatred Bullying

udostepniane publicznie. Dziecko musi wiedzie¢, ze nie moze Suicide & self-harm Drink, drugs & crime
publicznie udostepniac linkow do spotkan i nauczyc sie
zarzgdzac¢ uczestnikami konferencji, korzystajgc z informac;ji ‘ ‘

dostarczonej przez Zoom: https://support.zoom.us/hc/en-
us/articles/115005759423.

Rating wg NetAware



() SKYPE

o Upewnij sie, ze dziecko dodaje do listy kontaktow
wytgcznie osoby, ktore zna osobiscie. Po otrzymaniu
zaproszenia od osoby nieznajomej, powinno jg
zignorowac lub zablokowac.

o Formy zgtaszania probleméw na Skypie sg rozne dla
urzadzen przenosnych i stacjonarnych. Sprawdz
dostepne informacje na stronie:
https://support.skype.com/en/fag/FA10001/how-do-i-
report-abuse-on-skype?q = report

Minimalny
wiek
uzytkownika

Expert view of the risks...

Sexual Violence & hatred Bullying

! ! !

Suicide & self-harm Drink, drugs & crime

! i

Rating wg NetAware



TWITCH

o Twitch to popularna wsrdd graczy internetowych (tzw. gamerow) Minimalny
platforma obstugujgca streamingi na zywo, umozliwiajgca wiek
udostepnianie innym uzytkownikom relacji z rozgrywek, by mogli je uzytkownika
obserwowac i komentowaé w czasie rzeczywistym. Mozna tu
rowniez samemu obserwowac rozgrywki i rozmawiac (korzystajgc z
funkciji chat) z innymi graczami. Do trwajgcej na Twitchu rozgrywki
nie mozna dotgczy¢ — ale istnieje opcja rozmowy z innymi
uzytkownikami, rowniez obserwujgcymi gre w czasie rzeczywistym.

o Pokaz dziecku, jak blokowac w sekc;ji ,Prywatnosc” w Overall safety rating: Poor
L,Ustawieniach” tzw. szepty (wiadomosci prywatne) od nieznajomych:
https://help.twitch.tv/s/article/how-to-manage-harassment-in- chat?
language = en_US # BlockWhispersandMessagesfromStrangers

o Naduzycia, obrazliwe wypowiedzi i nekanie sg sprzeczne z N d d d
zasadami obowigzujgcymi w spotecznosci Twitch — natomiast jesli
dziecko trafi na ktérekolwiek z wymienionych zachowan, powinno
(podobnie jak Ty) wiedzie¢, jak je zgtosic:
https://help.twitch.tv/s/article/how-to-manage-harassment-in-
chat?language=en_US#FileaUserReport#FileaUserReport Rating wg NetAware

Safety features Privacy & location Reporting & blocking Content



C) DISCORD

o Discord to popularna wsréd gamerow aplikacja Minimalny
obstugujgca potgczenia gtosowe i wymiane wiadomosci wiek
tekstowych. Stuzy komunikacji oraz wymianie uzytkownika
wskazowek i rad z innymi graczami.

o Sprawdz wspolnie z dzieckiem ustawienia prywatnosci.

Wigczcie opcje ,Chron mnie”, by kontrolowac
rozmowcow i tematyke.

o Dla potrzeb platformy Discord powstat dedykowany
Przewodnik dla rodzicow (Parents Guide):
https://blog.discordapp.com/parents-guide-to-discord- Safety features Privacy & location Reporting & blocking Content
c77d91793e9c

o Na Discordzie mozna réwniez rozmawia¢ z innymi d d ¢ d
uzytkownikami na ,,serwerze” publicznym. Jezeli
umozliwisz dziecku korzystanie z serwerow publicznych
(rozwigzanie niezalecane), zapewnij dziecku nadzor
rodzica lub opiekuna podczas wszelkich interakcji. Rating wg NetAware

Overall safety rating: Average



9 STEAM

o Steam to internetowa platforma rozrywkowa i aplikacja stuzgca
dzieciom do grania w gry, tworzenia ich i dyskutowania na ich temat.

Mozna tu rowniez rozmawiac z innymi uzytkownikami platformy — za Minimalny
posrednictwem grup, tzw. klanow lub z wykorzystaniem funkcji chat w wiek
poszczegdlnych grach. Na Steamie uzytkownicy moga réwniez uzytkownika
uruchamiac streamingi z rozgrywek na zywo.
o Steam posiada funkcje kontroli rodzicielskiej pod nazwg Family View, Expert view of the risks...

umozliwiajgcg rodzicom zatwierdzanie dozwolonych elementow
platformy: gier, dostepu do tresci tworzonych przez spotecznos¢
Steam, konwersacji i foréw. Jezeli zdecydujesz sie na korzystanie z
opcji Family View, Steam zapewnia informacje na temat prawidtowe;

Sexual Violence & hatred Bullying

M A N

konfiguracji: High Risk High Risk High Risk
https://support.steampowered.com/kb_article.php?ref=5149-EOPC- suicide & self-harm  Drink, drugs & crime
9918

o Wejdz na ponizszg strone, by uzyskac¢ szczegodtowe informacje na ‘ ‘

temat ustawien prywatnosci w Steamie:
https://support.steampowered.com/kb_article.php?ref=4113-YUDH-
6401&l=english Rating wg NetAware



Mel s

FOR PARENTS

o Wyjasnij dziecku, ze rozumiesz, ze
internet jest swietnym miejscem do
zabawy, dziatan twérczych, nauki i
nawigzywania kontaktow. Przypomnij
mu réwniez, ze zawsze moze z Tobg
porozmawiac, jezeli cos je zmartwi lun
zaniepokoi.

o Zapewnij dziecko, ze nie bedziesz
przesadzac z reakcjami; ze starasz sie
po prostu je chronic.

Jak zaczg¢ rozmawiaé z dzieckiem o ich aktywnosci w internecie? Podsuwamy
kilka wskazowek:

O

Zapewnij dziecko, ze interesujesz sie jego zyciem — w internecie i w $wiecie
rzeczywistym.

Podkresl, ze rozumiesz, ze dziecko bedzie korzystato z internetu w celach
szkolnych lub podczas rozmdéw z przyjaciotmi.

Popro$ dziecko, by Ci pokazato, co najbardziej lubi robi¢ online i aplikacje, z
ktérych korzysta, zebys$ i Ty mogh(-ogta) je poznac i zrozumiec.

Prowadz rozmowe w tonie pozytywnym; jednoczesnie mow otwarcie o
wszystkim, co Cie niepokoi. Mozesz powiedzieC , Ta strona mi sie bardzo
podoba”, albo , Troche mnie martwig rzeczy, ktére widziatem(-am) na tej
stronie".

Zapytaj dziecko, czy cos je w internecie zaniepokoito. Zapewnij je, ze zawsze
moze przyjs¢ i porozmawiac. Zapytaj o znajomych dziecka w internecie i o ich
tozsamosc.

Zapytaj dziecko, co jego zdaniem jest odpowiednie dla dzieci w
poszczegolnych grupach wiekowych — spraw, by dziecko czuto sie czescig
procesu decyzyjnego.



Mels

FOR PARENTS

o Fatszywe informacje (tzw. fake newsy) to w internecie

Kilka wskazéwek, ktére warto przekazaé dziecku: codziennos¢. Osoby pozbawione skruputdw opanowaty
o Sprawdzaj zrédto informacii: sprawdz nagtéwek wyrafinowane techniki sprawiania, by nieprawdziwe informacje
strony internetowej i jej adres — czy wyglada na wydawaly sie prawdziwe. Nalezy zawsze zachowywa¢ daleko

wiarygodny? Niektére strony celowo zmieniajg

ST : S e idgcg ostroznosé¢ — dotyczy to szczegdlnie oséb pozbawionych
wyglad i grafike, by uzytkownicy wierzyli w ich

doswiadczenia, naiwnych i podatnych na wptywy z zewnatrz.

autentycznosc. _ ) i e _
o Szukaj materiatu dowodowego: jezeli dana o W zwigzku z powyzszym trzeba poswigecac wiele uwagi
wiadomos$é pojawia sie wytgcznie na stronach, metodom rozpoznawania fake newsoéw i unikaé ich
0 ktoay‘?h nigdy nie styszates(-as), moze nie by¢ rozpowszechniania wsrod znajomych. Jezeli damy sie
prawdziwa. . . : : e : .
o Zapoznaj sie szczegolowo z trescig artykutu. wciggngc w pu_’fapke,, staqlemy sig wspo’fyvmm tqurzenla tresm
rzetelnego. Przemy$| ewentualng motywacije staje sie on nierzetelnym zrodtem.

publikowania okreslonych tresci. Skonsultuj sie
z kims$, komu ufasz.



Mels

FOR PARENTS

http://www.meli4parents.eu/

DZI EKUJ ENIY LA UWAGE




Zrodia

) Fran C. Blumberg, Patricia J. Brooks and
others — Rozwdj poznawczy w kontekstach
cyfrowych, 2017 (wytgcznie wersja angielska)

o https://www.tandfonline.com/doi/full/10.10
80/17482798.2019.1701056

o http://www.unesco.org/new/en/communicat
ion-and-information/media-
development/media-literacy/mil-as-
composite-concept/

o https://oese.ed.gov/files/2019/10/corporatio

nforpublicbroadcastingNAR.pdf

Mel s

n Co-funded by the
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https://www.tandfonline.com/doi/full/10.1080/17482798.2019.1701056
http://www.unesco.org/new/en/communication-and-information/media-development/media-literacy/mil-as-composite-concept/
https://oese.ed.gov/files/2019/10/corporationforpublicbroadcastingNAR.pdf

Zrodia

e Tracey Burns, Francesca Gottschalk — Badania
edukacyjne a innowacyjnosc. Oswiata dla dzieci XXI
wieku. Dobrostan emocjonalny w erze cyfrowej,
2019 (wytgcznie wersja angielska)

e https://core.ac.uk/reader/95734

¢ Jon Brown — Zagrozenia dla dzieci w internecie:
sita wptywu, ochrona, prewencja, 2017 (wytgcznie
wersja angielska)

e https://www.net-aware.org.uk/

e https://www.nspcc.org.uk/

Mel s

n Co-funded by the
E + P
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https://core.ac.uk/reader/95734
https://www.net-aware.org.uk/
https://www.nspcc.org.uk/

FOR PARENTS

Edukacja medialna dla rodzicow

. . « . o . Co-funded by th
B.1.4: Narzedzia kontroli rodzicielskiej - oy
SRR e



Co-funded by the
Erasmus+ Programme
of the European Union




Uzaleznienie od internetu

Uzaleznienie — stan psychiczny, a czasami fizjologiczny,
wynikajacy z interakcji miedzy organizmem ludzkim a
substancjami. Typowe objawy, w tym zmiany behawioralne i
inne reakcje, obejmujg chec ciggtego lub okresowego
stosowania danej substancji w celu uzyskania efektow
odurzenia.



MeL it

FOR PARENTS

Podtypy uzaleznienia od Sieci o

of the European Union

uzaleznienie od cyber-relacji
uzaleznienie od cyberseksu
przymus korzystania z Internetu
przesyt informacyjny
uzaleznienie od komputera

abkowbE




Co-funded by the
M L ® - oF 6 Eurcpea Union
E l Uzaleznienie od cyber-relacji
FOR PARENTS _

Uzaleznienie od relacji cybernetycznych
obejmuje przymus korzystania z czatu i
nawigzywanie znajomosci online. Nazywa
sie to rowniez zaleznoscig emocjonalna.
Miedzy dwiema osobami rozwija sie
wysoce intymna relacja. Uzaleznienie od
cyberrelacji wigze sie z niemoznoscig
nawigzania relacji offline.




Co-funded by the
M L ® - oF 6 Eurcpea Union
E l Uzaleznienie od cyberseksu
FOR PARENTS _

Aktywnosc¢ cyberseksualna — kompulsywne
korzystanie z serwisOw pornograficznych,
rozmowy erotyczne, zakup tresci
pornograficznych. Ta kategoria obejmuje
dewiacje seksualne: pedofilie, ekstremalny
ekshibicjonizm | inne aberracje zwigzane ze
sSwiatem wirtualnym. Anonimowosc,
mozliwos¢ zapomnienia i wygoda sprzyjaja
tej formie uzaleznienia.




-

Mels

FOR PARENTS

Przymus uprawiania hazardu online, grania w
gry komputerowe i robienia zakupow w Sieci.
Wszystkie te dziatania mogg zawiera¢ czynnik
konkurencji lub ryzyka, potencjalnie ekscytujgce
dla uzytkownika Internetu.



Co-funded by the
M e L ® - o % Enrcpans Uiion
l Przesyt informacyjn
FOR PARENTS Y LI

Potrzeba ciggtego gromadzenia danych z
Internetu. Gromadzenie mozliwie duzych
ilosci informacji/danych stuzy
podejmowaniu lepszych decyzji, a tym
samym zdobywaniu wiekszego prestizu
spotecznego. W rzeczywistosci zjawisko to
powoduje przecigzenie informacyjne
uniemozliwiajgce jego wykorzystanie.




- Co-funded by the
Erasmus+ Programme
M L . of the European Union
E l Uzaleznienie od komputera

FOR PARENTS _

Wszelkie czynnosci zwigzane z
wewnetrznym przymusem korzystania z
komputera (nawet offline). Dolegliwosc¢
najczesciej objawia sie graniem w gry
komputerowe — nawet w pasjansa.

-

v
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Co-funded by the
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Skutki przymusu korzystania z Sieci

* fizjologiczne | fizyczne
* psychologiczne

* moralne

* sSpoteczne

* Intelektualne
 finansowe




Skutki fizjologiczne 1 fizyczne

stan kregostupa

problemy z prawidtowg posturg
problemy ze wzrokiem

zaburzenia jedzenia | snu

zaburzenia pamieci, szumy uszne i/lub
ostabienie kosci




Skutki psychologiczne

depresja

agresja

zatarcie granic miedzy swiatem realnym | wirtualnym
samoizolacja od rodziny | przyjaciot
doswiadczanie poczucia bezpieczenstwa
tylko podczas uzywania komputera/smartfona
uposledzenie koncentracji

mysli i/lub proby samobdjcze L

I~



Skutkl moralne

Zaleza od przeglgdanych tresci
iInternetowych (np. pornografii,
namiarow na zakup narkotykow,
opisOw zazywania narkotykow,
instrukcji produkcji materiatow
wybuchowych, witryn sekt religijnych
itp.). Dzieci sg rowniez szczegolnie
narazone na pedofilie internetows.




Skutkl intelektualne

- bezkrytyczna wiara w mozliwosci smartfonow
- uposledzone zainteresowanie naukg

- szok informacyjny (przesyt informacyjny)

- bezkrytyczna wiara w informacje w Siecl




Skutkl flnansowe

Mogg wigzac sie z wydatkami na zakupy
online, korzystaniem z ptatnych aplikacj
i/lub gier komputerowych, a takze z
hazardem online. Konsekwencje finansowe
obejmujg zachowanie rodzicow, jesli
pozyczki sg zaciggane na drogie
urzgdzenia dla dziecka. Dtugoterminowe
nastepstwa mogg obejmowac koszt
leczenia i/lub psychoterapii.




Co-funded by the

Erasmus+ Programme

of the European Union
FOMO 1 FOBO

Mels

FOR PARENTS

Fear of Missing Out —
strach przed
przegapieniem czegos
interesujgcego w trybie
offline: niepokd¢j, ze moi
znajomi swietnie sie
bawig beze mnie, a
takze obawa, ze moge
zapomnie€ o imprezie
lub spotkaniu;
kompulsywna potrzeba
nieustannego
sprawdzania tresci
publikowanych przez
znajomych, aby
wiedziecC, co sie dzieje.

Fear Of Being Offline —
strach przed swiatem
bez powiadomien, bez
mozliwosci
sprawdzenia
wiadomosci
komunikatora, bez
dostepu do wtasnych
danych. To takze
niepokoj o brak dostepu
do internetu, co wigze
sie z dziataniami
majgcymi na celu
zapobieganie
roztgczeniu sieci



Co-funded by the
Erasmus+ Programme
M e | i of the European Union

FOR PARENTS

Czy kiedykolwiek doswiadczytes JOBO?

JOBO to Radosc¢ Bycia Offline.
W przeciwienstwie do FOBO
polega na swiadomym procesie
wyznaczania granic aktywnosci
online. Ograniczenia obecnosci w
Internecie sg stosowane w celu
wywotania poczucia dobrego
samopoczucia fizycznego |
psychicznego.




Najczestsze objawy uzaleznienia

. stabe wyniki w szkole

. wydtuzony czas ekranowy, ostabienie innych
zainteresowan

. zaniedbywanie przyjaciot i znajomych

. problemy z koncentracjg, unikanie rozmowy

. oktamywanie rodzicow w sprawie czasu ekranowego

. agresja w odpowiedzi na prosbe o wytgczenie urzgdzenia

lub na limitowane jego uzycie
. zaburzenia snu, problemy z zasypianiem



Reakcja na uzaleznienie od Siecl

i
a N

U Rozmowa z dzieckiem

a N

U

Konsultacje u specjalisty




Co-funded by the
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of the European Union
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http://www.meli4parents.eu/

DZIEKUJEI\/IY



Zrodia

Mel s
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https://www.addictioncenter.com/drugs/internet-addiction/
http://netaddiction.com/
https://www.betterhealth.vic.gov.au/

FOR PARENTS

Pytania samosprawdzajace

1. Uzaleznienie do komputera:
a) obejmuje przymus rozmowy na czacie i znajomosci internetowe
b) objawia sie potrzebg ciggtego zbierania danych
C) jest przymusem uzywania komputera (nawet offline)
d) jest przymusem uprawiania hazardu w Sieci, grania w gry i robienia zakupow online
e) wszystkie powyzsze

2. Fizjologiczne i fizyczne skutki uzaleznienia od Internetu
a) zalezg od przeglgdanych tresci
b) zalezg od uzywanego urzgdzenia cyfrowego
C) mogg wigzac sie z wydatkami w Internecie
d) moga skutkowac¢ zaburzeniami jedzenia i snu
e) b i d sg prawdziwe



Meln

FOR PARENTS

Pytania samosprawdzajace

3. W kwestii konsekwencji spotecznych uzaleznienie od Internetu moze:
a) powodowac szok informacyjny
b) powodowac zastepowanie osobistych kontaktéw interakcjami w Sieci
C) wigzac sie z wydatkami na zakupy w Internecie
d) wptywac na relacje z rodzing i przyjaciotmi
e) ai c sg prawdziwe

4. Fear Of Missing Out (FOMO)
a) to lek, ze moi przyjaciele Swietnie sie bawig beze mnie
b) to strach przed zapomnieniem o imprezie lub spotkaniu
c) to przymus nieustannego sprawdzania, co sie dzieje u znajomych
d) wigze sie z koniecznoscig ciggtego eksponowania wtasnego zycia
e) wszystkie powyzsze



Mel i e

FOR PARENTS
Pytania samosprawdzajace

5.JOBO to
a) Joy Of Being Offline
b) Joy Of Being Out of school
c) Joy Of Being Obedient
d) Joy Of Becoming Outgoing
e) Joy Of Becoming Optimistic

6. Najczestsze symptomy uzaleznienia od Internetu to:
a) problemy z koncentracjg, brak kontaktu
b) zmiany nastroju
c) wydtuzony czas ekranowy, zmniejszone zainteresowanie dotychczasowymi hobby
d) btaganie rodzicow o wydtuzenie czasu grania/przeglgdania sieci
e) wszystkie powyzsze



Pytania samosprawdzajace

7. Gdy rozpoznatas(-es) u swojego dziecka objawy uzaleznienia od Internetu
a) umawiasz wizyte u specjalisty, nawet gdy dziecko nie okazuje checi spotkania z nim
b) rozmawiasz z dzieckiem, proponujgc mu nowe formy aktywnosci jako pierwszy krok do
ograniczenia wykorzystania technologii
C) zakazujesz dziecku uzywania urzgdzen mobilnych
d) to tylko problem mojego dziecka, nie trzeba w to wciggac catej rodziny
e) rodzice potrafig pokonac kazdy problem zwigzany z uzaleznieniem od Sieci

8. Przed rozmowa z moim dzieckiem dotyczgacqg objawow uzaleznienia od Intenetu:
a) nie musze sie przygotowywac
b) nie okazuje obaw w zwigzku z zachowaniem dziecka i Swiadomosci jego aktualnych probleméw
C) nic nie mowie o mozliwych skutkach uzaleznienia
d) jestem przygotowana (-ny) na deklaracje dziecka, ze nie ma zadnych probleméw i nie widzi
potrzeby zmiany
e) jest otwarta (-ty), pozwole wiec dziecku na ustalenie granic, ktore mnie sie nie podobajg



Melr:
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Media cyfrowe — kurs dla rodzicow

Jednostka szkoleniowa B.1.4: Narzedzia kontroli rodzicie Co-funded by the
— Poziom PODSTAWOWY - Erasmus+ Programme

of the European Union




Szkolenie z zakresu kontroli rodzicielskiej w ramach kurséw kompetencji medialnych dla
rodzicéw obejmuje wiedze ogding i informacje praktyczne w obszarach zagrozen zwigzanych z
korzystaniem z internetu, koniecznosci chronienia dzieci w czasie ich aktywnosci w sieci oraz
ewentualnych rozwigzan domowych. Szkolenie obejmuje trzy poziomy.

POZIOM PODSTAWOWY -
WPROWADZENIE
Tresci w internecie; zagrozenia;

aktywnosc¢ dzieci online;
obserwacjarodzicielska

Zarzgdzanie trescig internetows;
blokowanie tresci; ustawienia
urzgdzen; gotowe rozwigzania

Mels

FOR PARENTS

Wprowadzenie do narzedzi kontroli
rodzicielskiej; filtry, urzgdzenia i ich
funkcjonalnosci

Narzedzia zaawansowane;
ustawienia sieci; rozwazania
indywidualne

Co-funded by the
Erasmus+ Programme
of the European Union
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Wspotczesne dzieci korzystajg z telefondw komaorkowych lub komputerow,
by:

*»» odrabiac lekcje,

s wysyta¢ wiadomosci tekstowe w ramach kontaktéw towarzyskich,

s grac w gry,

s krecic¢ filmiki lub robié zdjecia,

** zamieszczac publiczne posty na platformach spotecznosciowych.

Dzieci spedzajg wiele czasu przed ekranami roznych urzadzen; naszg rol3 jest
zapewnienie im mozliwie produktywnego i bezpiecznego srodowiska
cyfrowego.



MelLn

FOR PARENTS

Rodzice muszg rozumiec¢ internetowe
Srodowisko, w ktorym ich dzieci spedzajg
wiele czasu, jak rowniez wybierane przez

nie aplikacje i aktywnosci.

W sieci dostepny jest ogrom informacji —
niektore tresci sg pozyteczne, inne
szkodliwe. Rodzice muszg umie¢ oceniac
tresci i zarzgdzac nimi.

Reklamy, tresci przeznaczone dla
dorostych, mowa nienawisci, hazard,
uzywki, przestepcy seksualni —
korzystajgc z internetu, dzieci sg
narazone na liczne niebezpieczenstwa.

Ochrona |

Rodzice muszg umie¢ wyjasnic¢ dzieciom
ryzyko zwigzane z obecnoscig w sieci,
zaproponowac rozwigzania spraw
potencjalnie trudnych i negocjowac z
dzieémi, by wdraza¢ zadowalajgce
wszystkich rozwigzania.

edukacja

Co-funded by the
Erasmus+ Programme
of the European Union




Rozwigzania twarde czy miekkie?

Istniejg dwa rodzaje narzedzi kontroli (zapobiegawczej): ,miekki” |
Sgtwardy”.

» ,Miekkie” narzedzia kontroli rodzicielskiej: pogtebianie wiedzy w

obszarze opcji i funkcji medialnych; nauka wprowadzania

F O R P A R E N TS rownowagi w korzystaniu z urzgdzen domowych; nauka
negocjowania z dzieckiem w kwestii zdrowych zasad korzystania z

internetu. Wymienione narzedzia wymagajg umiejetnosci

koniecznych przez caty okres sprawowania cyfrowej opieki
rodzicielskie;.

», Twarde” narzedzia kontroli rodzicielskiej: ustawienia urzgdzen i
oprogramowania lub aplikacje, ktére mozna zainstalowac, by
chroni¢ dziecko przed niewfasciwymi tresciami lub zachowaniami w
internecie.

Co-funded by the
Erasmus+ Programme
of the European Union




Internet zapewnia praktycznie nieograniczone mozliwosci dotarcia
do wszelkich tresci. Tresci edukacyjne sg pozyteczne — natomiast
dzieci nie powinny miec dostepu do tresci niewtasciwych, takich jak:
¢ sceny zawierajgce elementy przemocy,

» obrazy przedstawiajgce napasci o charakterze seksualnym,

* mowa nienawiscl,

» propaganda,

“* negatywne stereotypy...

Nalezy rowniez pamietac, ze internet utatwia nawigzywanie
kontaktow z uzytkownikami z catego swiata, a niektorzy mogg miec
Zte zamiary.

(R/

L)

LR/

L/

* @

L)

(R/



e tresci przeznaczone dla odbiorcow dorostych
* informacje o narkotykach i innych uzywkach
* mowa nienawisci

 cyberdreczenie

* hazard

* reklamy zachecajgce do konsumeryzmu

* negatywne stereotypy

* niepokojgce wiadomosci

* tresci stuzace zwiekszeniu ,klikalnosci”
komercyjnej lub linki przekierowujgce

* przestepczosé

* przemoc

* informacje o broni

e ,Wyzwania” potencjalnie prowadzace do
niebezpiecznych zachowan



*» Dzieci spedzajg wiele godzin dziennie w internecie;
rodzice sie martwig. Z unijnego raportu ,Dzieci w sieci
20207 (EU Kids Online 2020) wynika, ze europejskie
dzieci spedzajg przed ekranami 167 minut dziennie.

*» Wydtuzony czas ekranowy moze niekorzystnie
wptywac na rozwoQj dziecka, w tym na pamiec, poziom
koncentracji i umiejetnosci jezykowe.

*» Wydtuzony czas ekranowy moze rowniez pogarszac
jakosc¢ snu i obniza¢ poziom aktywnosc fizycznej, co
prowadzi do otytosci, pogorszenia wynikOw w nauce, a
nawet problemoéw ze zdrowiem psychicznym.

** W erze cyfrowe] opieka rodzicielska oznacza
koniecznos¢C wdrozenia przez wszystkie rodziny
domowego (rodzinnego) planu czasu ekranowego.

CH 134
cz 172
DE 137
EE 172
ES 180
*Fl
FR 146
HR 157
IT 143
LT 171
MT 194
NO 219
PL 164
PT 178
RO 178
RS 188
*RU
SK 145
*VL

Zrédio: EU Kids Online 2020




Baby smart

Dzieci w wieku
poniemowlecym w
wieku od 18 do 24

miesiecy
v'krotki czas
ekranowy pod
nadzorem rodzicow
v'spotkania przez
internet stuzace
kontaktom z
cztonkami rodziny
przebywajgcymi
poza domem.

Dzieci w wieku
przedszkolnym

v'maksymalnie
godzina dziennie
v'dobor
wysokojakosciowy
ch programow i/lub
aktywnosci
umozliwiajgcych
wspolny udziat
cztonkéw rodziny
v'rozpoczecie
procesu
wyksztatcania w
dziecku zdrowych
przyzwyczajen

Pierwszoklasisci

v'czas ekranowy
jest szansg na
interakcje z
dzieckiem.
v'wspllne granie w
ary
v'wspolne
ogladanie
wysokojakosciowy
ch programow
edukacyjnych
U UWAGA: zbyt
dtugi czas przed
telewizorem to zty
czas ekranowy.

Niezaleznos¢

v'nie sprawdzajg sie
zasady identyczne
dla wszystkich
v'rodzice sami
decydujg, jak diugi
powinien by¢ czas
ekranowy i jakie
tresci sg dozwolone
v'dzieci w wieku od
8-12 lat spedzajg
przed ekranem 4-6 h
dziennie.

U Rodzice nie
zawsze wiedzg, co
dziecko oglada.

Co-funded by the
Erasmus+ Programme
of the European Union

-

v'podstaw bezpieczenstwa

v'negocjowac z dzieckiem,

~

Doskonata znajomos¢

technologii
Rodzice musza:

v'wiedzie¢, z jakich
mediow korzysta dziecko,
v'by¢ $wiadomi zagrozen i

cyfrowego.
Rodzice muszag takze:
v'wyjasni¢ dziecku rodzaje
ryzyka, z jakim moze
zetkng¢ sie w sieci,
v'proponowac
odpowiednie rozwigzania,

by dojs¢ do porozumienia.

Mels

FOR PARENTS



Co-funded by the
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of the European Union

MelLn

FOR PARENTS

Historia wyszukiwania tresci przez dzieci
jest najlepszym zrodtem wiedzy o ich
zainteresowaniach. Na pierwszym
miejscu znajdujg sie filmikii strony
mediow spotecznosciowych.

obok przedstawiono wyniki szeroko
zakrojonego badania przeprowadzonego
w 2018 r. przez firme Kaspersky Labs.

Co moga zrobic¢ 2 N
Omiiew Trassisors FRETET SO ENon medla Toompester games 2

D O C Z e g O Miej wiedze na temat mediow. Budu; rodzice?  haasn' fad lewd dosaad Jesdl Con

relacje opartg na zaufaniu. Rozmawiaj z
dzieckiemi je ucz. Badz dla dziecka

d Z I e C I wzorem do nasladowania.

Kontrola

aj q Dowiedz sie mozliwie duzo o konfBfizicielska

rodzicielskiej. Podejmij decyzje o

d Ost ? najlepszych rozwigzaniach dla Twojej
Q p n rodziny. Naucz sie wdraza¢ wybrane

rozwigzania i stale je aktualizuj.




Mel s

FOR PARENTS
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Najlepszym zrodtem informaciji o
zainteresowaniach dziecka jest jego historia
wyszukiwania, zapisana w najbardziej popularnych
wyszukiwarkach (Bing, Google, Yahoo!). Historie
wyszukiwania mozesz przeglagdac na rozne
sposoby (patrz kolejny slajd).

Niektoére komercyjne narzedzia kontroli
rodzicielskiej skanujg tresc¢ stron internetowych,
wysytajgc rodzicom natychmiastowe
powiadomienie, gdy dziecko trafi na strone z
niepozgdang trescig.



® “ Co-funded by the
Erasmus+ Programme
M e I— l of the European Union
FOR PARENTS

Otworz wyszukiwarke, z ktorej korzysta
dziecko. Kliknij trzy kropki w géornym prawym
rogu ekranu. Z listy opcji wybierz i kliknij
przycisk ,Historia”, by przejrze¢ catg historie
wyszukiwania.

Jezeli dziecko ma konto Google, wejdz w
jego ustawienia. Znajdziesz tam i mozesz
przejrzec¢ catg historie wyszukiwania.

U niektérych dostawcow internetu mozna
zamowic ustuge dostepu do historii
wyszukiwania dla elektronicznego adresu

S p raw d ZaJ gospodarstwa domowego, lub opcji

: . zalogowania sie na wiasne konto na stronie

h |St0 I Q dostawcy i przejrzenia historii wyszukiwania.
wyszukiwania o _Incognito

Nawet jezeli dziecko korzysta z sieci w

trybie incognito (anonimowo), komercyjne

narzedzia kontroli rodzicielskiej
umozliwiajg sprawdzenie prywatnej
historii wyszukiwania na telefonach i
tabletach z systemem Android.



Kontroluj tresci, do ktérych dziecko ma dostep

Powstato kilka wyszukiwarek przeznaczonych dla dzieci i domysinie

® filtrujgcych niewtasciwe tresci. Oto kilka przyktadow:
e ! vKiddle (dla dzieci powyzej 4 roku zycia)

FO R PAR E NTS vKidoz (dla dzieci powyzej 4 roku zycia) (~ o= /o7 20,
v'KidzSearch (dla dzieci powyzej 10 roku zycia)
v'Google Scholar (dla dzieci powyzej 13 roku zycia)
(“ [Lps://scriolar. cloocls. corr )
Nastolatki zapewne nie zechcg z nich korzystac¢, ale warto nimi
‘ ‘ zainteresowa¢ mtodsze dzieci.
<=0Z
T »Uwaga: wiekszo$¢ wymienionych wyszukiwarek radzi sobie
doskonale z wyrazeniami anglojezycznymi — nieco gorzej z
n S i gryog’; — wyszukiwaniem stow w innych jezykach.
of the European Union


https://www.kiddle.co/
https://kidoz.net/
https://www.kidzsearch.com/
https://scholar.google.com/

* Bgdz na biezaco z wiedzg na temat zagrozen i standardow
bezpieczenstwa w internecie.

* Naucz dziecko, by nigdy nie ujawniato w internecie swoich danych
osobowych.

« Korzystaj z bezpiecznych wyszukiwarek | bezpiecznego
oprogramowania rodzinnego.

 Jezeli dziecko trafi na niepozadane tresci, kaz mu natychmiast
wytgczyC komputer bez klikania czegokolwiek.

« Bgdz otwarty(-a) na rozmowe. Udzielaj informacji, nie oceniajac.



Co-funded by the
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Netykieta to ,etykieta internetowa” — kodeks uprzejmych zachowan w sieci, obowigzujgcy w
takich obszarach, jak

e wymiana wiadomosci mailowych,

* media spotecznosSciowe,
* pokoje rozmow (chat rooms),
* komentowanie tresci na stronach internetowych,
* gry z udziatem wielu uczestnikow,
* inne kategorie komunikacji w internecie.
Doswiadczeni uzytkownicy internetu sprzeciwiajg sie nieodpowiednim komentarzom i
brakowi dobrych manier w sieci. Zachowuj sie rozsgdnie. Dwie podstawowe zasady ogodlne:
v'traktuj innych uzytkownikéw internetu — podobnie jak osoby, z ktorymi masz do
czynienia w Swiecie rzeczywistym — z szacunkiem; i
v'zastanow sie, zanim cos zrobisz lub napiszesz.



Szanuj
prywatnos¢ —
wilasngi cudza

Nie udostepniaj
danych osobowych
ani zdje¢ lub
filmikow, jezeli
osoba, ktorej
wizerunek sie na
nich znajduje,
mogtaby sobie nie
zyczy¢ ich

M e I_pLgliI(acji.

FOR PARENTS

Pomysl, zanim klikniesz!
Oto ztota zasada kazdego zachowania w internecie

Dbaj o jezyk! /jf\ Prosimy nie
)

Nie przeklinaj. spamowac!

Nie uzywaj > Nie spamuj — nie
obrazliwego wysytaj innym

jezykaw bez uzgodnienia
komun'kaC” Obszernych

prywatnej ani tresci.
publicznie.
Pracuj nad
dobrymi
manierami w
internecie

Zachowaj
umiarkowanie w
reakcjach

Unikaj
zamieszczaniaw
sieci
prowokacyjnych
lub obrazliwych
komentarzy.

Co-funded by the
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Prosimy nie
trollowag!

Nie irytuj innych
uporczywg
czepliwoscig i
denerwujgcymi
komentarzami.

MelLn

FOR PARENTS

Pomysl, zanim cos udostepnisz!
Twdéj cyfrowy slad zostaje w internecie na zawsze.

Unikaj
zaogniania
sytuaciji
Unikaj reagowania
na negatywne
komentarze
kolejnym
negatywnym
komentarzem.
Staraj sie by¢
uprzejmy(-a) —
napisz cos
pozytywnego.

[
(A

N

Pracuj nad
dobrymi
manierami w
internecie

Wspoipracuj
Witaj sie z
innymi,
nawigzujac
kontakt. Dzieku;j
za pomoc. Gdy
ktos zada
pytanie, a Ty
znasz
odpowiedz,
zaproponuj
rozwigzanie.

Koncentruj sie
Trzymaj sie
tematu podczas
dyskusji w
internecie.

Co-funded by the

Erasmus+ Programme
of the European Union



Aplikacje, z ktdrych dzieci czesto korzystajg

Dorastajac, dzieci korzystajg z roznych urzadzen w ramach kontaktéw
towarzyskich. Ponizej znajduje sie krétka lista najczesciej uzywanych

® aplikacji spotecznosciowych, omowionych w , Materiatach dla
M e | Rodzicow”.
I *Tik Tok (poprzednia nazwa: Musical.ly): tresci wideo z opcjami

F O R PA R E N T S aktywnosci kreatywne;j

*Spotify: aplikacja muzyczna, w ktérej dzieci mogg tworzy¢ listy
ulubionych wykonawcdéw, a nastepnie stucha¢ wybranej muzyki.
*Minecraft: bardzo popularna gra eksploracyjno-konstrukcyjna.
*Aplikacje spotecznosciowe:

*YouTube

*Instagram

*Snapchat

*Viber

*WhatsApp i

*(Facebook) Messenger

Co-funded by the
Erasmus+ Programme
of the European Union




Ao i

Pytania mozna zadawac na
czacie lub poprosic o

udzielenie gtosu
‘ /

A ' A RECA Co-funded by the
< A Erasmus+ Programme
-- . . i of the European Union




przerwe!

Nastepna sesja:
narzedzia kontroli




Aplikacje wspierajace opieke rodzicielskg w erze
cyfrowej

Narzedzia kontroli rodzicielskiej ograniczajg dostep do nieodpowiednich
tresci

® v'stanowig element ustug cyfrowych albo gier

e I v'moga by¢ wbudowane w urzadzenia przeno$ne/ oprogramowanie

v'lub byé dostepne na zasadach komercyjnych

F O R PA R E N T S +» Narzedzia kontroli rodzicielskiej pomagajg w obserwowaniu

urzgdzen, z ktorych korzysta dziecko, a takze poczty elektronicznej, profili
w mediach spotecznosciowych, wiadomosci tekstowych i innych
funkcjonalnosci urzadzen przenosnych

+¢ Filtry tresci to popularna kategoria narzedzi kontroli rodzicielskiej
ograniczajgcych dostep do okreslonych tresci w internecie

¢ Istniejg réwniez narzedzia kontroli aktywnosci internetowej dla
rodzicow zaniepokojonych potencjalnie nieodpowiednimi rozmowami
lub aktywnosciami dziecka

Co-funded by the
Erasmus+ Programme
of the European Union




Narzedzia kontroli rodzicielskiej mozemy stosowac w zakresie
wiekszosci oprogramowania i aplikacji codziennego uzytku:

e systemOw operacyjnych, np. Windows, iOS

* przeglagdarek internetowych

* Oprogramowania

* aplikacji na komputery osobiste lub urzgdzenia przenosne

* sieci Wi-Fi

* ustug Swiadczonych przez dostawcow internetu



Kontrola tresci
Wiekszos¢ narzedzi
kontroli rodzicielskiej
umozliwia blokowanie
stron internetowych
uznawanych przez nas
za nieodpowiednie
dla dziecka.

Mels

FOR PARENTS

FUNKCJONALNOSC NARZEDZI KONTROLI RODZICIELSKIE)

Proste w obstudze aplikacje, zawierajgce catosciowe instrukcje instalacji i obstugi

Kontrola
uzytkowania
Ograniczenie
korzystania z
urzadzen przez
wprowadzenie
limitow czasowych
lub zakazu
okreslonych form
uzytkowania.

(A
_

Chron swdj
dom

Kontrola
oprogramowania

Wiele narzedzi
kontrolnych to
narzedzia
zarzadzania
uzytkowaniem
komputera,
wymuszajgce
zastosowanie
okreslonego
oprogramowania.

Monitoring
Narzedzia sledza
lokalizacje i
formy
aktywnosci
Zwigzane z
danym
urzgdzeniem.

Co-funded by the
Erasmus+ Programme
of the European Union



*»* Dobre narzedzie kontroli rodzicielskiej zapewnia filtracje
tresci, blokujgc dostep do stron internetowych zawierajgcych
tresci pornograficzne, ukazujgce przemoc itp.

¢ Filtracja tresci dziata wytgcznie pod warunkiem niezaleznosci
od wyszukiwarki i zastosowania na bezpiecznych stronach
internetowych (HTTPS).

¢ Bez filtracji HTTPS obeznany z informatyka nastolatek moze
obejsc system, zatozyC nowe konto lub skorzysta¢ z urzgdzenia
kolegi/ kolezanki.



I Niekontrolowany dostep do nieodpowiednich tresci

M | ° Co-f d dbyth

E smu Prog mm
FOR PARENTS

of the Europea

O O

Gry z elementami
przemocy

30%

Nagie zdjecia Nieznajomi




¢ Kontroluj dane osobowe zbierane przez tzw. ciasteczka,
kamerki internetowe i mikrofony, a takze na stronach
internetowych oraz przez aplikacje i gry i oprogramowanie
W siecl.

*** Wybrane ustawienia powinny by¢ dopasowane do wieku
dziecka, platformy, z ktorej korzystajg oraz rodzaju
informacji, ktore udostepniajg (na przyktad ustawienia
prywatnosci na kontach w mediach spotecznosciowych)

¢ Dzieci muszg rozumiec, ze $lad cyfrowy moze byc trwaty.



e Otworz przeglagdarke Chrome.

* Kliknij trzy kropki w gornym prawym rogu, by wejs¢ w ,,Ustawienia”.

* Przewin w dof, kliknij opcje ,Wiecej narzedzi”.

* Kliknij opcje ,,Wyczysc dane przeglgdania”.

* W sekgji , Pliki cookie i inne dane witryn” wybierz ciasteczka do usuniecia
zaleznie od opcji.

* Kliknij ,,Wyczysc dane”.

* Mozesz takze wyczysci¢ pamiec podreczng, w ktorej komputer
przechowuje informacje o przeglagdanych wczesniej stronach, by fadowaty
sie szybciej przy kolejnych wizytach.



Mel
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Obserwuj urzadzenia, z ktorych korzysta dziecko

Wspotczesne dzieci korzystajg z rdznorodnych urzgdzen
podfgczonych do internetu. Systemy narzedzi kontroli
rodzicielskiej muszg nadgzac za dzieciecymi preferencjami.
Rodzice muszg znaé zasady dziatania

* systemow operacyjnych (Windows, iOS),

* przegladarek internetowych,

* Oprogramowania,

* sieci domowych.
Przed wybraniem narzedzia kontroli rodzicielskiej nalezy
upewnic sie, ze jest ono kompatybilne z wszystkimi rodzajami
urzgdzen wykorzystywanych w gospodarstwie domowym — np.
zasady kompatybilnosci sg rézne dla systemow macOS i iOS.



Funkcjonalnosc¢ narzedzi kontroli rodzicielskiej jest zroznicowana. Zanim
wybierzesz najlepsze rozwigzanie dla swojej rodziny, sprawdz:
v’ opinie — pomoga ci podjac¢ decyzje w kwestii optymalnych rozwigzan;
v limity liczby profili lub urzadzen, z ktdrych korzysta dziecko;
v’ cennik dla limitdw zwigzanych z urzadzeniami (wiekszo$¢
komercyjnego oprogramowania kontroli rodzicielskiej dziata na zasadach
subskrypciji);
v’ dostepnos$é darmowych narzedzi podstawowej ochrony urzadzen.
Jezeli dziecko korzysta wytgcznie ze smartfona:
v’ sprawdz wbudowane aplikacje kontroli rodzicielskiej dla urzadzen
przenosnych.



A -l ;" 4 —= ‘\)

Rozwigzania sieciowe

Jezeli instalacja narzedzi kontroli rodzicielskiej na kazdym

® urzadzeniu wydaje sie zbyt trudna, rozwaz rozwigzanie
e ! ogodlnosieciowe, na przyktad OpenDNS. Systemy DNS filtruja
tres¢ na poziomie routera, w zwigzku z czym ustawienia
FO R PAREN TS obejmujg wszystkie urzgdzenia w sieci.
PLUSY
v’ prostota instalacji;
v’ szeroko zakrojone, szybko wdrazane rozwigzanie.
MINUSY
v’ bardzo ogdlny (nieszczegdtowy) poziom kontroli;
v’ brak opcji szczegdtowej obserwacji poszczegdlnych
urzadzen, w odrdznieniu od narzedzi indywidualnych.

Co-funded by the
Erasmus+ Programme
of the European Union




KORZYSTAJ Z DARMOWYCH NARZEDZI GOOGLE
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Zatéz konto

Bezpieczne
przegladanie
internetu

Bezpieczne
wyszukiwanie
tresci

Bezpieczne
popleranie tresci
Z\internetu

Play Store

Kontroluj tresci

Family Link
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Zarzadzanie procesem przeglgdania tresci przez dziecko
w wyszukiwarce Chrome

Wybierz profil dziecka w aplikacji Family Link. W Ustawieniach wybierz
opcje Zarzadzaj ustawieniami, nastepnie Filtry w Google Chrome.
Sposrad ponizszych opcji wybierz zgdane ustawienia:
Zezwalaj na wszystkie strony: dziecko bedzie mogto wchodzi¢ na
wszystkie strony z wyjgtkiem zablokowanych przez Ciebie.
Prébuj blokowac strony dla dorostych: strony zawierajgce tresci o
charakterze seksualnym i ukazujgce przemoc zostang ukryte.
Zezwalaj tylko na wybrane strony: dziecko bedzie mogto wchodzic¢
wytacznie na strony, ktore zatwierdzisz.
Zarzadzaj stronami, by recznie zezwoli¢ na dostep do okreslonych
stron lub je zablokowac.

Powyzszymi ustawieniami mozesz rowniez zarzgdzac, klikajac imie
dziecka na stronie families.google.com.



** Kiedykolwiek udostepniasz swoje dane osobowe, masz
prawo oczekiwac, ze odbiorca bedzie je chronit, szanujgc Twoje
prawo do prywatnosci.

*** Niestety czesto dochodzi do naruszenia obowigzku ochrony
danych osobowych i ujawniania danych.

** Podmioty zbierajgce dane osobowe moga sprzedawac je
stronom trzecim.

** Cyberprzestepcy moga sprzedawac dane dzieciece dane
osobowe w tzw. ciemnej sieci, gdzie nabywcy wykorzystujg je
dla potrzeb oszustw podatkowych lub kradziezy tozsamosci.



¢ Dzieci czesto przybierajg w internecie wyjgtkowa tozsamos¢.
Nalezy je uczy¢ podejmowania wtasciwych decyzji dotyczacych
ich danych osobowych.

s Zapewniaj dziecku wsparcie.

** Opanowanie wtasciwych zachowan i umiejetnos¢ chronienia
wtasnej prywatnosci w internecie to kompetencje, ktore beda
dziecku stuzyty przez cate zycie.



Dobre przyzwyczajenia zwigzane z hastami to niezbedny element
gwarancji bezpieczenstwa danych osobowych. Naucz dziecko, ze:
» hastami nie wolno sie z nikim dzielié, szczegdlnie z kolegami
szkolnymi i innymi uzytkownikami internetu;
» tworzac hasta, powinno unikaé postugiwania sie imieniem i
datg urodzenia, a takze imionami cztonkdw rodziny czy zwierzat
domowych;
» hasta nalezy regularnie zmieniac, ustawiajgc rozne hasta dla
roznych kont.



Jak wyglada komunikacja w srodowisku dzieciecym

Dzieci kontaktujg sie z kolegami/ kolezankami w mediach
spofecznosciowych; dlatego muszg wiedzie¢, ze ich slad cyfrowy

moze by¢ wieczny; i zrozumieé, ze wszelkie tresci oglagdane,
e l udostepniane, zamieszczane i pobierane taki slad zostawiaja.
FO R PA R E N TS Dzieci korzystajg z nastepujgcych kanatéw komunikacji:

ewiadomosci tekstowe

*wiadomosci gtosowe

eudostepnianie zdjec

*tagowanie

eczat

*tzw. stories (historyjki zawierajace zdjecia i filmiki) na
platformach Facebook i Instagram

Co-funded by the
Erasmus+ Programme
of the European Union



UCZYMY BEZPIECZNEJ KOMUNIKACII
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Media Komentowanie Wiadomosci Nieznajomi
prywatne

spotecznosciowe

Interakcja
Tajemnice

Prywatnos¢




Starsze dzieci majg dostep do réznorodnych tresci w telewizji, w grach lub w
urzgdzeniach kolegdw/ kolezanek — bywa, ze rodzice martwig sie interakcjg, w jaka
wchodzg ich dzieci:

* nawigzanie przez rodzicow kontaktu ze znajomymi z internetu lub z innymi
uzytkownikami jest praktycznie niemozliwy;

* niektore dzieci akceptujg wybrane formy nadzoru; nie dotyczy to jednak wiekszosci.
* rodzice majg obowigzek przestrzegania prawa dziecka do prywatnosci;

* zachecanie do rozmowy jest znacznie lepszym rozwigzaniem od stosowania
oprogramowania kontroli rodzicielskiej jako oprogramowania szpiegujgcego.

Wszystkie wymienione przypadki uzasadniajg stosowanie narzedzi miekkiej kontroli
rodzicielskiej.
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Obserwowanie kontaktow i wiadomosci prywatnych

¢ Istniejg liczne serwisy umozliwiajgce obserwacje kontaktow i
wiadomosci prywatnych, a takze rozpoznawanie sytuacji
potencjalnie niebezpiecznych.

*» Niektore wersje oprogramowania kontroli rodzicielskiej
blokujg nowe kontakty lub wyswietlajg tres¢ wiadomosci
prywatnych (dotyczy gtdwnie krétkich wiadomosci tekstowych —
SMS; niestety opcja ta nie jest dostepna dla wiekszosci aplikacji
petnigcych funkcje komunikatorow, takich jak WhatsApp lub
Snapchat).

%+ Sledzenie mediéw spotecznosciowych réwniez stanowi zrédto
informacji o kontaktach spotecznych dziecka w internecie.

+* Aby dysponowac tego rodzaju formg kontroli musimy znaé
login i hasto dziecka lub przekonacd je do zalogowania sie i
udzielenia zgody na instalacje oprogramowania sledzgcego.
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Obserwacja aktywnosci dziecka w internecie

Niektore wersje komercyjnych narzedzi kontroli rodzicielskiej oferuja
funkcjonalnos¢ umozliwiajgcg obserwacje aktywnosci dziecka w
internecie. Jest to pozyteczna opcja w nastepujacych okolicznosciach:

v gdy chcemy zapewnié sobie mozliwo$é reagowania na prosby
dziecka zwigzane z dostepem do okreslonych tresci lub wydtuzenia
czasu korzystania z urzadzenia ekranowego;

v’ gdy chcemy zarzadzaé catoscig aktywnosci online, kontrolujac
raporty z aktywnosci i ograniczenia;

v’ gdy chcemy, by wszelkie wprowadzane przez nas zmiany byty
powielane w urzadzeniu, z ktérego korzysta dziecko, gdy podfgczy
sie do internetu.

Gdy dziecko podejmie probe wejscia na zablokowang strone, narzedzie
wysyta rodzicom powiadomienie przez aplikacje lub strone internetows,
poczty elektroniczng, wiadomoscig tekstowg lub z wykorzystaniem
kombinacji wymienionych opcji.



ez udziat w prostym quizie EEEES

Czy wiesz, ile godzin tygodniowo dziecko
yﬁ\ spedza na rozmowach (tzw. czatach) przez
internet?

Czy korzystasz z narzedzi filtrujgcych
strony internetowe w urzgdzeniach, z

ktorych korzysta dziecko?

Czy ustalites(-as) wspolnie z dzieckiem

"ol ,Domowe zasady korzystania z
internetu™?

Czy komputer, z ktorego dziecko
n korzysta w domu, znajduje sie we

wspolnej przestrzeni?
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Quiz z mozliwymi odpowiedziami ,tak/nie” B

O ile nie udzielite$(-as)

odpowiedzi twierdzgcej na
wszystkie pytania, wiele nauki
przed Tob3a!

FINAL
Daz do
perfekcjiw
Ssprawowaniu
cyfrowej opieki

KROK 03

Buduyj relacje rodzicielskiej
opartg na
Chor oo zaufaniu
Sledz rozwdj
technologiczny
KROK 01
Miej Swiadomosg, |
z jakich mediéw M € L i

korzysta dziecko FOR PARENTS
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Wychodzgc poza podstawy przekonamy sie, ze systemy kontroli
rodzicielskiej oferujg wtasciwosci zaawansowane.

Gdy opanujemy podstawy
Do opcji zaawansowanych nalezg monitoring aktywnosci dziecka na platformie
YouTube, geofencing (dost. ogrodzenia wirtualne, geolokalizacja) i zdalne
blokowanie urzadzen: na przyktad geofencing to narzedzie lokalizacyjne,
umozliwiajgce sledzenie starszego dziecka, gdy przebywa z kolegami/ kolezankami
poza domem. Wersje zaawansowane umozliwiajg analize tresci stron
internetowych, filtrowanie nieodpowiednich tresci oraz dodawanie dobranych
indywidualnie stow kluczowych, aplikacji i kategorii, ktére chcemy zablokowad.

Sprawowanie cyfrowej opieki rodzicielskiej wigze sie z licznymi wyzwaniami.

KONTRO LA Kontrola aktywnosci dziecka w internecie to marzenie wszystkich rodzicow —
natomiast wszyscy przekonamy sie btyskawicznie, ze relacja oparta na zaufaniu
to najlepsze z dostepnych nam narzedzi nadzoru.

e v

Pogtebiaj wiedze
na temat mediow

Buduj zaufanie
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Zrodta
¢ American Academy of Pediatrics (AAP),
Media and Children Communication ToolKit,

€10} ) LjEell

% Madigan, S., Browne, D., Racine, N., et. al.
Association Between Screen Time and
Children’s Performance on a Developmental
Screening Test, JAMA Pediatrics.
2019;173(3):244-250.
doi:10.1001/jamapediatrics.2018.5056.

+» EU Kids Online 2020: Survey results from
19 countries. This report maps the internet
access, online practices, skills, online risks
and opportunities for children aged 9-16 in
Europe. Teams of the EU Kids Online
L collaborated between autumn 2017
summer 2019 to conduct a major
a8 25,101 children in 19 European
countrie
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https://www.aap.org/en-us/advocacy-and-policy/aap-health-initiatives/Pages/Media-and-Children.aspx
https://gdpr-info.eu/issues/personal-data/
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https://www.aacap.org/AACAP/Families_and_Youth/Facts_for_Families/FFF-Guide/Children-And-Watching-TV-054.aspx
https://www.commonsensemedia.org/about-us/our-mission/about-our-ratings/apps
https://securelist.com/kids-report-2018/85912/
https://www.kaspersky.com/blog/what-kids-search-online/22619/#:~:text=Today's netkids are most interested,Anime series also remain popular
https://childdevelopmentinfo.com/family-living/kids-media-safety/children-teens-web-internet-safety/internet-parental-controls-why-you-should-use-them/#gs.9ixl87
https://www.pcmag.com/picks/the-best-parental-control-software
https://sipbench.eu/transfer/FullStudyonparentalcontroltoolsfortheonlineprotectionofchildren.pdf
https://www.additudemag.com/screen-time-parental-control-apps/
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Media cyfrowe — kurs dla rodzicow

Jednostka szkoleniowa B.1.5: Cyberdreczenie i mowa nienawisci
W internecie




Niniejsza jednostka szkoleniowa stuzy gtéwnie omoéwieniu znaczenia znajomosci zjawisk cyberdreczenia i
mowy nienawisci w internecie, oraz rozpoznawania ich przejawow wsrdd nattoku aktywnosci i tresci
internetowych.

Korzystanie z serwisow spotecznosciowych i przeglgdanie internetu coraz czesciej wigze sie z mozliwoscig
kontaktu z wymienionymi zjawiskami, rowniez w roli ofiary. Rodzice muszg by¢ gteboko swiadomi skutkéw
tego rodzaju praktyk dla mtodych umystow, chtonnych i podatnych na wptywy zewnetrzne.

Dreczenie a cyberdreczenie
Wil Definicje, roznice i konsekwencje. Jakie jest jej zrédto? Rola
technologii i umiejetnos¢
rozpoznawania zjawiska.

Dane dotyczgce Swiadomosci

rodzicielskiej w obszarze wystepowania Strategie rozpoznawania
e o L zagrozen i zwalczania
przestepstw. Znaczenie rozwijania b t ..
kompetencji medialnych z myslg o SbElplmsn sz el
bezpieczenstwie dziecka.
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Czym
jest
dreczenie?

Dreczenie jest celowym dziataniem,
majgcym na celu fizyczne lub
emocjonalne zranienie, skrzywdzenie lub
ponizenie dziecka. Dziatania takie mogqg
mieC miejsce w szkole, w miejscu
publicznym, w grupie réwiesniczej lub w
internecie.

Jesli do dreczenia dochodzi w sieci,
mowimy o cyberdreczeniu — jednej z form
cyberprzemocy.

Cechg charakterystyczng znecania sie
jest to, ze nie jest sporadyczne. Wrecz
przeciwnie, jest to zachowanie
powtarzajgce sie.




CECHY CHARAKTERYSTYCZNE DRECZENIA

o Dreczenie wigze sie z dziataniami nasyconymi przemocag i
polegajgcymi na zastraszaniu. Nad ofiarg moze znecac sie
jeden dreczyciel lub ich grupa.

o Nekanie stowne, napasc fizyczna, przesladowania — na
przyktad w srodowisku szkolnym.

o Dreczyciele korzystajg zazwyczaj z tak zwanej zmowy
milczenia: nikt sie im nie sprzeciwia, nikt nie ujawnia ich
czynow. Czesto sg rowniez podziwiani — jakkolwiek skrycie — za
brawurowe zachowania.
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o Wspobtczesna technologia pozwala dreczycielom

przenika¢ pod dachy ofiar, pojawiac sie w
kazdym momencie ich zycia, przesladowac
obrazliwymi wiadomosciami, zdjeciami, filmikami
wysytanymi ze smartfondw lub umieszczanymi na
stronach internetowych i w mediach
spotecznosciowych.

Dreczenie przyjmuje forme cyberdreczenia.

W wielu krajach europejskich zarowno dreczenie
jak i1 cyberdreczenie sg scigane na podstawie
odrebnych przepiséw prawnych — chociaz
zazwyczaj jako okolicznosci obcigzajgce (dotyczy
grozb karalnych, zniestawienia, kradziezy
tozsamosci), nie jako czyny noszgce same w
sobie znamiona przestepstwa.



CECHY CHARAKTERYSTYCZNE CYBERDRECZENIA

Mianem cyberdreczenia okresla sie zespot agresywnych,
celowych dziatan, podejmowanych przez jedng osobe
lub grupe 0sob z uzyciem rozwigzan elektronicznych
(krotkich wiadomosci tekstowych, MMS-ow, zdjec,
materiatow filmowych, poczty elektronicznej, tzw. pokoi
rozmow (chat rooms), komunikatorow, stron
internetowych, potgczen telefonicznych itp.) w celu
wyrzgdzenia szkody fizycznej lub psychicznej
rowiesnikowi, ktory nie jest w stanie sie bronic.




Dreczenie ma ograniczony
zasieq: klasa, szkota, grupa
rowiesnicza...

... a dreczyciele sg znani
ofiarom.

Do dreczenia dochodzi
zazwyczaj w czasie zajec
szkolnych lub w drodze z
domu do szkoty lub ze szkoty
do domu.

Dreczyciel ma bezposredni
kontakt z ofiara.

Zazwyczaj dreczycielami sg
osoby o silnym charakterze,
zdolne do narzucenia
innym swojej woli sita.

DRECZENIE A CYBERDRECZENIE. ROZNICE.

CYBERDRECZENIE

-

o

W cyberdreczenie mogg by¢ \
uwiktane dzieci i osoby doroste z
calego swiata.

Cyberdreczyciele majg swobode
robienia w internecie rzeczy,
ktérych nie mogliby robi¢ w
Swiecie rzeczywistym.
Cyberdreczyciel jest niewidzialny
lub uwaza sie za niewidzialnego,
poniewaz dziata pod przykrywka
technologii i ksywki, ktérg
przybrat w mediach
spotecznosciowych.

Kazdy — mezczyzna i kobieta,
nawet osoba bedaca w swiecie
rzeczywistym ofiarg — moze stac

sie cyberdreczycielem.
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KONSEKWENCJE CYBERDRECZENIA

Ofiara miewa czeste trudnosci z koncentracjg, w domu, w szkole lub w pracy.
Mysl o przesladowaniu stale jej towarzyszy.

Ofiara zaczyna odczuwac lek przy kazdym
wejsciu do internetu.

Porazka w rozwigzaniu problemy moze
obnizy¢ samoocene ofiary.

Co nie mniej istotne, ofiara moze czuc sie
osamotniona, toczgc w pojedynke
beznadziejng walke.
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Ofiara i dreczyciel czesto nie
znajg sie osobiscie. Do
kontaktu dochodzi zazwyczaj
w mediach
spotecznosciowych.
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Znecanie sie w srodowiskach
internetowych zwykle odbywa sie poza
zasiegiem wzroku dorostych.

Mtody cztowiek czesto nie ma odwagi
wyznac, co sie z nim dzieje. Jednak
stowa nie zawsze sg potrzebne,
wystarczy dostrzec istotne réznice w
zachowaniu :

o Dziecko zaczyna wybiera¢ samotne
spedzanie czasu, unikajgc kontaktow
spotecznych i grup rowiesniczych, z
ktérymi uprzednio byto zwigzane.

o Dziecko zaczyna reagowac
emocjonalnie w nietypowy dla siebie
Sposob: ztosci sie lub denerwuje w
nieoczekiwanych momentach.

o Dziecko zaczyna spedzaC mniej czasu
w uprzednio lubianych mediach
spotecznosciowych.

o W telefonie dziecka zaczynajg sie
pojawia¢ nowe numery telefonow lub
wiadomosci od nieznajomych/ nowych
0s0b.
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Cyberdreczycielem moze by¢ zostac¢ kazdy.
Nalezy zwraca¢ uwage na objawy opisane przez
psychologéw. Oto 4 znaki szczegdlne
cyberdreczyciela:

Agresja jako zasadnicza forma kontaktu z innymi.
Impulsywnos$¢ (zwigzana z brakiem samokontroli,
uwalniana w doswiadczeniu dominowania nad
innymi).

Niska tolerancja na frustracje i obowigzujgce
zasady.

Brak poczucia winy zwigzany z niewtasciwymi
zachowaniami.
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trudno je wyrazi¢ w liczbach na podstawie obserwaciji. p
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Oto wyniki najswiezszych badan:

16 procent
ucznidéw

95 procent
nastolatkow na
swiecie deklaruje
codzienng
nieustanng
obecnhos¢ w
internecie.

Jedno na 10
dzieci na
swiecie

deklaruje, ze

byto ofiarg
cyberdreczenia.

Jednanab

. - dziewczat na
deklaruje, ze Swiecie

stosowano deklaruje, ze
wobec nich byta ofiarg
cyberdreczenie. cyberdreczenia.




CYBERDRECZENIE A MOWA NIENAWISCI

o Mowa nienawisci | cyberdreczenie to dwie odstony tego samego
zjawiska, przejawy przesyconego przemoca, niebezpiecznego i
niesprawiedliwego sposobu korzystania z nowych mediow, przy
czym konsekwencje dotykajg zazwyczaj uzytkownikow najbardziej
bezbronnych, gtownie dzieci | mtodziez w wieku szkolnym.

o Dlatego uwaza sie, ze mowa nienawisci | cyberdreczenie wykorzystujg
te same srodki dostepu | prowadzg do identycznych konsekwencji:
obnizajg samoocene ofiar, wptywajgc na zdolnosci o najwiekszym
znaczeniu.



CZYM JEST MOWA NIENAWISCI?

Mowa nienawisci jest stara jak swiat.

Powstata jako narzedzie celow politycznych lub religijnych, czego
dowodem sg karty historii. W kazdej epoce | we wszystkich regionach
sSwiata podzeganie do nienawisci stwarzato idealne warunki do
podziatow spotecznych, zmuszajgc ludzi do walki.

Srodki pozyskiwania zwolennikdéw przez gtoszacych nienawisé byty
ograniczone — do czasu pojawienia sie nowych technologii.



DEFINICJA MOWY NIENAWISCI

Oto stownikowa definicja mowy nienawisci:
,,Mowa nienawisci to publiczne gfoszenie
nienawisci lub zachet do stosowania
przemocy wobec okreslonej osoby lub
grupy osob w oparciu o argumenty
zZwigzane z pochodzeniem rasowym lub
etnicznym, wyznaniem, picig lub orientacja
seksualnag”.

Nie ulega kwestii, ze wymienione argumenty sg
niezmiennie fatszywe, natomiast wykorzystujg
mechanizmy manipulacji, niekiedy ogromnie
wyrafinowane i rownie skuteczne.

)



Mowa nienawisci
a technologia

® o Nowe technologie otworzyty nowe granice w
telekomunikacji. Liczba odbiorcow uprzednio zostata
( ! I | zwielokrotniona przez telewizje — a internet
umozliwia gtoszenie dowolnego przekazu w swiecie
FOR PARENTS praktycznie darmowym i pozbawionym granic.



y

@1 & i Mowa nienawisci
W Internecie

o Nawet jezeli mamy do czynienia ze skutkami
frustracji lub braku rownowagi emocjonalnej
jednostki lub grupy osob — nie zas z rzetelnie
przygotowanym projektem politycznym,
spotecznym lub religijnym — upowszechnianie idei
nienawisci w internecie odbywa sie szybko i

= ukorzenia gteboko, zwtaszcza w mediach
M e L l spotecznosciowych. Podejrzani w zwigzku z
szeregiem niedawnych a kierowanych
FOR PARENTS nienawiscig atakow terrorystycznych mieli za

sobg wiele lat zamieszczania postow
wyrazajgcych nienawis¢ w mediach
spotecznosciowych, co sugeruje, ze serwisy
spotecznosciowe przyczyniajg sie do radykalizacji
sposobu myslenia.



MOWA NIENAWISCI W INTERNECIE | W SWIECIE RZECZYWISTYM
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Trwatosc¢ Niespodziewany powrét

Przejawy mowy nienawisci w internecie Nawet po usunieciu okreslonej tresci z sieci

pozostajg aktywne przez lata w réznych tresé ta nie znika trwale
formatach i na roznych platformach. '

4 cechy charakterystyczne
odrézniajgce mowe
nienawisci w internecie i w
Swiecie rzeczywistym

Anonimowos¢ lub postugiwanie sie

pseudonimami lub fatszywymi Brak granic; mozliwos¢ szerokiego

rozpowszechniania przekazu

nazwiskami

Internet jest miejscem, gdzie (przynajmniej

teoretycznie) mozna dziata¢ anonimowo. Tag cechg karmi sie opisywane zjawisko,
Wielu wyrazajgcych nienawis¢ uzytkownikow zagrazajgc tym, ktorzy nie dysponujg
czuje sie bezkarnie, nie odczuwajgc obawy, wystarczajgcymi narzedziami, by sie bronic.

ze zostang rozpoznani.
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Rozpoznawanie
mowy hienawisci

Aby odrdozni¢c mowe nienawisci od uzasadnionej,
zgodnej z prawem opinii wyrazanej publicznie —
nawet jezeli jest ona watpliwa lub mato popularna —
nalezy uwzgledni¢ nastepujgce elementy:

o tresci przekaz;

o kontekst wyrazanej idei;

o cel przyswiecajgcy autorowi wypowiedzi;

o SposOb postrzegania wypowiedzi.
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Czy mowa nienawisci
jest niezgodna z
prawem?

W wielu krajach mowe nienawisci uznaje sie za
naruszajgcg prawo, chociaz — rzecz jasna —
ogromnie trudno jest pogodzi¢ prawo wolnosci stowa
z prawem do ochrony przed nienawiscig. Unia
Europejska w swoisty sposob wskazata droge
poprzez wydanie decyzji ramowej, w swietle ktorej
sankcjom karnym jako przestepstwo podlega
publiczne nawotywanie do przemocy lub nienawisci
skierowanej przeciwko grupie osob, ktérg definiuje
sie wedtug rasy, koloru skory, pochodzenia,
wyznawanej religii lub swiatopogladu albo
przynaleznosci narodowej lub etnicznej, lub
przeciwko cztonkowi takiej grupy.
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Dziatania na rzecz
zwalczania mowy
nienawisci w internecie

W maju 2016 roku Komisja Europejska we wspotpracy z
czterema gigantami informatyki | internetu (serwisami
Facebook, Twitter i YouTube oraz firmg Microsoft)
przedstawita Kodeks Etyki na rzecz zwalczania niezgodnej
Z prawem mowy nienawisci w internecie.

We wrzesniu 2017 roku Komisja Europejska przyjeta
komunikat zawierajgcy zestaw wytycznych
przeznaczonych dla platform internetowych, a
opracowanych z myslg o zwalczaniu nielegalnych tresci w
Internecie, w tym mowy nienawisci.

1 marca 2018 roku opublikowano Zalecenie Komisji
Europejskiej w sprawie dziatan na rzecz skutecznego
zwalczania nielegalnych tresci w internecie.



Co mozemy
zrobic

o Odréznianie obrazliwych komentarzy w internecie
od niebezpiecznych wypowiedzi nawotujgcych do
nienawisci moze by¢ wyzwaniem nawet dla oséb
dorostych.

o Dzieci i mtodzi ludzie w wieku szkolnym dopiero
wyksztatcajg umiejetnosci krytycznego myslenia —

L sg zatem zagrozeni w znacznie wiekszym
Mel it | @
o Czeste rozmowy z dzieckiem i obserwacja jego
FOR PARENTS aktywnos$ci w mediach spotecznosciowe nabierajg

w zwigzku z tym znacznie wiekszego znaczenia,
niz zwykta zalecana praktyka: to konieczny
warunek skutecznosci ewentualnych interwencji!
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https://kidshealth.org/
https://whatis.techtarget.com/definition/cyberbullying
https://dictionary.cambridge.org/it/dizionario/inglese/hate-speech
https://www.youtube.com/watch?v=on-_y1yOnn4
https://rm.coe.int/starting-points-for-combating-hate-speech-online/16809c85ea
https://www.aeseducation.com/blog/what-are-21st-century-skills
https://www.britishcouncil.hk/sites/default/files/21st_century_skills_0.pdf
https://www.cilvektiesibugids.lv/en/themes/freedom-of-expression-media/freedom-of-expression/hate-speech/how-to-recognise-hate-speech

Zrodia
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https://journals.plos.org/plosone/article?id=10.1371/journal.pone.0221152
http://www.ala.org/aasl/sites/ala.org.aasl/files/content/aaslpubsandjournals/slr/vol2/SLMR_EvaluatingInformation_V2.pdf
https://www.slideshare.net/
https://www.miur.gov.it/
https://quizizz.com/
file:///C:/Users/Cipolli/Dropbox/Cipolli/LAVORI IN CORSO/ME LI/IO1_training curriculum/www.wizcase.com
https://www.wikipedia.org/
https://www.diritto.it/cyberbullismo-fattispecie-criminosa-ed-orientamento-giurisprudenziale/

FOR PARENTS

Media cyfrowe — kurs dla rodzicow

Jednostka szkoleniowa 1.1.4: Narzedzia kontroli rodzicielskiej -go-fundedgythe
— Poziom SREDNIO ZAAWANSOWANY :

of the European Union




W ramach niniejszej jednostki oméwiono szczegotowe elementy narzedzi kontroli rodzicielskie;.
Uczestnicy nauczg sie zarzgdzania dostepem do tresci internetowych za posrednictwem okreslonych
urzgdzen, jak rowniez blokowania lub ograniczania dostepu do internetu. Materiat obejmuje ponadto
metody obserwowania lub Sledzenia aktywnosci dziecka w internecie, w tym wybrane rozwigzania

komercyjne.

CZARNE | BIALE LISTY

U8 Ocena tresci internetowych Systemy operacyjne,
Promowanie korzystnych tresci przegladarki internetowe,

oprogramowanie

Gotowe rozwigzania dla Zaawansowane narzedzia
komputeréow PC/ Mac, urzadzenh Sledzgce, geofencing (dost.
przenosnych, konsol do gier ogrodzenia wirtualne,

geolokalizacja)

@
e l Co-funded by the
Erasmus+ Programme

FOR PARE NTS of the European Union
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Zgodnie z trescig wiedzy przekazanej na poziomie podstawowym, narzedzia kontroli
rodzicielskiej pomagaja chronic dziecko przed:

* nieodpowiednig trescig,

* cyberatakami,

* oszustwami i putapkami w mediach spotecznosciowych,

* udzielaniem btednych informac;ji lub

* niepozgdanymi znajomosciami.
Powyzsze mozna osiggng¢ w drodze:

v’ blokowania wybranych stron internetowych lub kategorii tresci,

v wdrazania czarnych i biatych list tresci oraz

v’ ograniczania poboru tresci, by chroni¢ urzadzenia.
W ramach niniejszej jednostki szkoleniowej nauczymy sie metod wdrazania
wymienionych narzedzi.
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Czarne czy biale?
Czarne listy ograniczajg dostep do  Biate listy dziatajg na odwrotnej

okre$lonych kategorii stron zasadzie, umozliwiajgc dostep
zawierajgcych nieodpowiednie tresci, wytgcznie do listy konkretnych,
na przyktad wedtug klucza zdefiniowanych stron internetowych.

.pornografia” lub ,rasizm”.

v"Mozna zezwoli¢ na dostep wytgcznie
v'Wybrane rozwigzania filtrujgce do okreslonych tresci — np. filmow
stuzgce kontroli rodzicielskiej mogg  animowanych/ dokumentalnych lub
rowniez wykorzystywac techniki oparteinnych stron przyjaznych dzieciom...
na stowach kluczowych, blokujgc tresc

odpowiadajgcg okreslonym stowom... ... ale...

...ale... v'tworzenie biatych list jest
problematyczne: dzieci dorastajg i

vilo$¢ informacji dostepnej w muszg miec¢ dostep do nowych tresci

internecie jest ogromna, w zwigzku z w internecie, na przykfad by odrobi¢
czym sklasyfikowanie wszystkich stronprace domowa.

nie jest mozliwe. v'Biate listy zapewniajg ograniczony
v'Nawet przy wdrozeniu czarnych list, dostep do stron: opisana metoda
zte tresci mogaq sie przeslizgnac przez moze byc zbyt restrykcyjna dla

sito — a dobre tresci mogg zostac starszych dzieci.

pominiete.
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Oceniaj
tresci,

Wybierz docelowg grupe wiekows,.
Wybieraj tresci w zaleznosci od wieku
dziecka. Konsultuj sie z zaufanymi
organizacjami edukacyjnymi w
poszukiwaniu pozytecznych sugestii.

Wybieraj tresci motywujgce i
inspirujgce, angazujgce i edukujgce
dziecko.

Przedstawiaj dziecku tresci, ktore
otworzg mu Swiat, pobudzg myslenie i
utatwig zrozumienie zycia.

Maksimum
korzysci przy

, 3 ~ minimum ryzyka
Okresl cele. Zapewnij bezpieczng
nawigacje. Zaplanuj korzysci dla
dziecka.

Co-funded by the
Erasmus+ Programme
of the European Union




» Dzieci mogg wykazywac sktonnosc¢ do pobierania aplikacji i programow
atrakcyjnych wizualnie i sprawiajgcych wrazenie autentycznych, a
zawierajgcych wirusy i ztosliwe oprogramowanie. Moze to rodziC problemy
na poziomie sprzetu lub oprogramowania, powodujgc jednoczesnie
naruszenie bezpieczenstwa danych.

* Wirusy mogg zablokowac¢ komputer, spowodowac problemy operacyjne i
rozprzestrzenic sie na catg sieC domowa,.

* Narzedzia kontroli rodzicielskie] umozliwiajg rowniez ograniczenie poboru
danych ze zrédet podejrzanych lub nieuznawanych za zaufane.
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Otworz aplikacje Play Store w
urzgdzeniu, w ktérym chcesz
zastosowac narzedzia kontroli
rodzicielskiej dla poboru danych.

W gérnym lewym rogu Kliknij
L,Ustawienia menu — nadzor
rodzicielski”.

UStaW|en|a Zabezpiecz
: woj d
narZQdZ| Utwbrz kod PIN | potwierdZ gow ostep

systemie.

kontroli Wybierz filtry
Zaznacz rodzaj tresci, ktore chcesz

kontrolne
poboru
odfiltrowa¢ z dostepnych dziecku opcji h—

d an y C h poboru danych. Wybierz opcje filtrowania

lub ogranicz dostep.




Kontroluj urzadzenia, z ktérych korzystasz
wspolnie z dzieckiem

Postaraj sie wyksztatci¢ zdrowe przyzwyczajenia, dzielgc urzgdzenie z

M L ® dzieckiem:

e ! » Tworz silne hasta dla aplikacji i stron internetowych, z ktérych
korzystasz. Nie postuguj sie imionami zwierzgt domowych! Korzystaj z

FO R PA R E N TS duzych liter, cyfr i innych symboli. Zmieniaj hasta regularnie i nie
udostepniaj ich dziecku!
« Zaktadaj osobne konta, zabezpieczone osobnymi hastami, dla

poszczegolnych uzytkownikow.
» Wylogowuj sie po zakonczeniu pracy na witasnym koncie. Zamykaj

okna poczty elektronicznej i przeglagdarek.
‘ » Szczegdlnie istotne dokumenty zawierajgce wrazliwe tresci mozesz
- ’ {Z zabezpieczy¢ hastami.
T * Blokuj ekran — szczegolnie w gospodarstwach domowych z
mtodszymi dzie¢mi.

Co-funded by the
Erasmus+ Programme
of the European Union



Starsze dzieci bedg miaty wtasne urzgdzenia. Nadal mozesz je ,udostepniac”
za posrednictwem wtasnego urzgdzenia, by monitorowac aktywnosc¢ dziecka
W internecie.

Mozesz zyskac dostep do urzgdzenia, z ktdrego korzysta dziecko, za
posrednictwem funkcji Family Sharing, zardwno w systemie operacyjnym
Android jak 1 10S. Ustaw limity z wykorzystaniem wbudowanych narzedzi
kontroli rodzicielskiej.

Obejrzyj ponizszy film, by nauczyc sie, w jaki sposob

v wprowadzac¢ ustawienia w urzadzeniach wspolnych i

v’ $ledzi¢ aktywnos¢ dziecka w internecie:
https://www.internetmatters.org/hub/news-blogs/parent-viogger-gives-tips-
making-shared-devices-safe-kids-use//




v Google Family Link umozliwia rodzicom $ledzenie aktywnos$ci dziecka w
smartfonie, zarzadzanie aplikacjami, z ktorych korzysta, ustawianie czasu
ekranowego, blokowanie urzgdzen lub sSledzenie lokalizacji.

UWAGA: Family Link nie zapewnia blokowania nieodpowiednich tresci.

v’ Tryb ograniczonego dostepu na platformie YouTube pomaga filtrowac tresci
przeznaczone dla odbiorcow dorostych.

v’ Funkcja czasu ekranowego wszystkich urzadzen Apple iOS 12 ii0S 13 umozliwia
sprawdzenie, ile czasu dziecko poswieca na korzystanie z aplikacji oraz oglagdanie
stron internetowych i innych zrodet.

Wymienione aplikacje umozliwiajg blokowanie lub ograniczanie wybranych
wtasciwosci, ograniczanie dostepu do tresci o charakterze seksualnym, a takze
kontrole zakupow i tresci pobieranych przez dziecko na wtasne urzadzenie.



Komputery osobiste z systemem operacyjnym Windows, a takze urzgdzenia MacOS oraz
urzadzenia przenosne z systemami operacyjnymi Android and iOS, oferujg darmowe
narzedzia kontroli rodzicielskiej. Niezalezny Instytut Bezpieczenstwa w Informatyce
(Independent IT Security Institute) przeprowadzit analize zagrozen w internecie, zdefiniowat
scenariusze zabezpieczen i sklasyfikowat ponizsze funkcje:

AVTEST

The adrpntest T wma by

Parental control software generally protects against these risks N X
Tested categories of protection mechanisms or tools of the operating systems

AY-TEST Protection against Access control to Controd of privatn  Comtrodling time spent Protection from online Protaction agaimst Protoction of
SOOI SLUO Cortificate cyber bullyk adu content data transter on digital devices money traps L rivac
L, v ok (sexust exploltation) oo/

s

Desktop system toals
Microsof! Faily Sadoly @ (O] ® © ® ® ®
Apple Nac Parental Comrols @ @ @ @ @ @ @
Mobile system tools
Apple 105 Potestal Contro ® @ ® @ ® ® ®
Goagle FEsily Link ® @ ® @ ® ® ®
Amazon Kindie Fire Paruntai Controts ® ® ® ® @ ® ®
() Ui not participate in the certification test
AV-TEST November 2018 wwm.av-test.org

Zrédto: Test AV, Narzedzia kontroli rodzicielskiej, 3 grudnia 2018 r. Materiat dostepny na stronie https://www.av-test.org/en/news/parental-control-are-the-protection-mechanisms-of-
operating-systems-enough/



Kontroluj dostep do tresci ogladanych przez
Twoje dziecko

v Systemy Windows 7, 8 i 10 majg zintegrowane systemy narzedzi

® kontroli rodzicielskie;.

e I v’ L3czg narzedzia kontroli limitdw czasowych i dostepu z bezpieczng

filtracjg informacji w internecie dzieki funkcji Family Safety.

v’ Zarzadzaj ustawieniami i czytaj raporty na stronie

F O R PA R E N TS https://account.microsoft.com/family

Zatoz nowe kontro uzytkownika, zaznaczajgc pole ,Konto dla dziecka”.
Nowe konto zostanie oznaczone jako konto dziecka. Mozna nim
zarzgdzac w internecie z poziomu strony Family Safety.

\.‘l%
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Kontrolu

We wszystkich najpopularniejszych
przegladarkach mozna zastosowac
okreslone ustawienia. Wejdz we wbudowane
narzedzia kontrolne przeglgdarki Chrome na
stronie www.google.com/preferences.

Narzedzia kontroli rodzicielskiej obejmujg
ograniczenia zwigzane z trescig (niewtasciwy
jezyk, nagos¢, tresci o charakterze
seksualnym, przemoc) i umozliwiajg
wygenerowanie listy stron zatwierdzonych i
niezatwierdzonych.

Nie zawiera narzedzi kontroli rodzicielskiej —
lecz istniejg dodatki umozliwiajgce
blokowanie wybranych stron internetowych i
tresci, kontrole wyskakujgcych okien (pop-
up) i ograniczanie czasu ekranowego. _
Safari
Kontrola korzystania z internetu za
posrednictwem urzgdzen iOS nalezy
aktywowac opcje ,Ograniczenia”, zasadniczo
tozsamg z narzedziami kontroli rodzicielskie;.

Co-funded by the
Erasmus+ Programme
of the European Union
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By ustawi¢ narzedzia kontroli rodzicielskiej w
przeglgdarce Chrome, nalezy wtgczy¢ opcje
SafeSearch, odfiltrowujgcg z wynikdw wyszukiwania w
Google tresci przeznaczone dla odbiorcow dorostych,
np. przemoc i pornografie.

« Konta prywatne lub przegladarki

* Nadzor nad urzgdzeniami lub kontami
dzieciecymi w oparciu o aplikacje Family Link

» Urzadzenia i sieci w miejscu pracy lub w szkole




INTERNET
EXPLORER

Kontroluj tresci, do ktoérych dziecko ma dostep

Wbudowane narzedzia kontroli rodzicielskiej zapewniaja filtracje tresci
(ograniczenia obejmujg niewtasciwy jezyk, nagosc, tresci o
charakterze seksualnym i przemoc) i generujg biatg i czarng liste stron

M I_ 1
e I . internetowych.

F O R PA R E N TS Aby zastosowac wybrane ustawienia:

Otworz przeglgdarke Internet Explorer.

Z paska menu wybierz ,Narzedzia”.

Wybierz ,Opcje internetowe”.

Wybierz zaktadke ,Zawartos¢”.

Kliknij opcje ,Wtgcz".

Dopasuj potozenie suwaka do zgdanego dla dziecka poziomu.
Zapisz zmiany.

NoOoOkwWNE
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Safari to przeglagdarka instalowana w urzgdzeniach iPhone, iPod |
iPad. W trybie domysinym nie blokuje zadnych tresci — limity tresci

Kontroluj tresci, do ktoérych dziecko ma dostep

mozna wprowadzac recznie przez zastosowanie opciji

,Ograniczenia”, ktéra petni funkcje narzedzia kontroli rodzicielskie;.

a PowdbhE

~N o

Wejdz w ,Ustawienia”.

Kliknij ,Ogolne”.

Przewin w dét. Wybierz ,,Ograniczenia”.

Wybierz opcje ,Wtacz ograniczenia” i wprowadz hasto, by
zyskac dostep do tej opcji.

Wybierz kolejno kazdg wtasciwosc i aplikacje, dla ktorych

chcesz zastosowac ograniczenia.

Mozesz takze wylgczyC opcje pobierania nowych aplikaciji.
Wprowadz hasto, by zmienic¢ ustawienia ograniczen lub je
wytaczyc.



v'Bardzo popularne
narzedzie
wieloplatformowe z
opcjami filtracji
tresci i ustawiania
limitbw czasowych.
v'Opcje ptatne
dodatkowo:
monitoring tresci na
platformie YouTube,
Sledzenie czasu
korzystania z sieci
spotecznosciowych,
limity czasowe dla
gier, Sledzenie
potgczen
gtosowych.

v'Kompatybilne z
wszystkimi
urzgdzeniami z
systemami
operacyjnymi Windows,
MacOS, Android, iOS.
v'Wersje darmowa i
ptatna.
v'Wersja darmowa
umozliwia generowanie
czarnych list.

v Umozliwia
zarzadzanie
korzystaniem z aplikacji
wedtug czasu, wieku i
kategorii.
v’Kontrola czasu
ekranowego i
korzystania z urzgdzen
ogotem.

v'Opcje nadzoru
wszystkich urzgdzen i
Sledzenia wszystkich
aktywnosci dziecka w
internecie.
v'Opcje wprowadzania
zasad i Sledzenia
aktywnosci dziecka.
v’ Kompatybilne z
systemami
operacyjnymi Android
and iOS.
v'Opcja monitorowania
urzadzeh z systemami
i0S, Windows Android
z wyjatkiem urzadzen
Mac.

v'Wytgcznie dla
urzgdzen
przenosnych.
v'Opcja stosowania
ogrodzen
wirtualnych
(geofences).
v'Opcja
monitorowania
aktywnosci w
aplikacji YouTube.
v'Opcja stosowania
,<Zawsze
dozwolonych”
aktywnosci trybu
awaryjnego.

the
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Celem
niniejszego
dziatu jest
omowienie

popularnych
aplikaciji
komercyjnych.
Przedstawione
tresci nie stuza
reklamie ani
promoc;ji

konkretnych firm,

programow ani
rozwigzan.

~\
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Po opanowaniu podstaw mozna przejs¢ do
zaawansowanych systemow kontroli rodzicielskigj,
oferujgcych rozwigzania zaawansowane: monitoring
aktywnosci na platformie YouTube, geofencing i
zdalne blokowanie urzadzen.

Opcje zaawansowane umozliwiajg analize tresci
oglgdanych stron, filtrowanie niewtasciwych tresci i
dodawane indywidualnych stéw kluczowych i
kategorii wymagajgcych zablokowania.




« Geofence to ,wirtualne ogrodzenie”, ,wirtualny obwod”
obrysowujgcy rzeczywisty obszar geograficzny.

* Przenosna aplikacja kontroli rodzicielskiej wyposazona w
wymieniong funkcje zapewnia opcje sledzenia biezacej lokalizacji
dziecka zapisu historycznych danych lokalizacyjnych.

* Do najbardziej popularnych aplikacji nalezg FindMyFriends (Apple),
Life360 (Android) | Family (Sygic).

UWAGA: z korzystaniem z wymienionych aplikacji wigzg sie istotne
nastepstwa prawne, wynikajgce z przepisow o prywatnosci |
bezpieczenstwie danych.
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Sledzenie lokalizacji urzadzenia

v'"Wybrane aplikacje oferujg funkcje przycisku SOS.

v'Po nacisnieciu przez dziecko przycisku SOS aplikacja wysyta do
rodzica powiadomienie, wraz z informacjg dotyczgca godziny i
lokalizacii.

v'Niektére serwisy emitujg dane lokalizacyjne do momentu wytgczenia
funkcji w trybie recznym.

UWAGA: stosujgc ustawienia zwigzane z kontrolg lokalizacji zawsze
nalezy rozwazyC kwestie prywatnosci. Nalezy rowniez pamietac, ze
starsze dzieci o rozwinietych umiejetnosciach korzystania z urzgdzen
cyfrowych mogg nauczyc sie unikania lokalizacji ich urzgdzen. Do
powszechnie stosowanych taktyk nalezy pozostawienie urzgdzenia w
uzgodnionym miejscu, a nastepnie odbycie z przyjaciotmi spaceru w
obszar nieobjety kontrola.



Urzadzenia Playstation i PS4 majg wbudowane funkcje ograniczajgce.
Narzedzia kontroli rodzicielskiej, limity wydatkéw, zarzgdzanie urzgdzeniem w
trybie rodzinnym i obserwacja czasu ekranowego stuzg ochronie mtodszych
graczy. Na stronie internetowej producenta znajdujg sie szczegdotowe
instrukcje dotyczace:

v ograniczania dostepu do wybranych wtasciwosci sieciowych;

v’ ustawiania poziomow gier i filmow odpowiednio dobranych dla
poszczegolnych grup wiekowych;

v wytaczania opcji korzystania z przegladarek internetowych i opcji
PlayStation VR (rzeczywistosci wirtualnej);

v witaczania filtrow tresci internetowych.



TikTok oferuje opcje kontroli rodzicielskiej, ktére mozna zainstalowac w telefonie dziecka.
1. Kliknij trzy kropki w gornym prawym rogu profilu uzytkownika.
2. Wybierz opcje ,,Dobrostan cyfrowy” (Digital Wellbeing) obok ikony parasola.
3. Wybierz zagdane wtasciwosci i zablokuj je hastem dostepu.

Dostepne opcje:
* Zarzgdzanie czasem ekranowym: limit 2 godzin lub 40 minut dziennie.
* Tryb ograniczony: blokuje czes¢ (lecz nie catosc) tresci przeznaczonych dla
odbiorcéw dorostych.

Mozna rowniez kontrolowac telefon dziecka z poziomu wtasnego urzadzenia przez
aplikacje Parowania Rodzinnego (Family Pairing): na telefonie dziecka kliknij opcje
Family Pairing. Zsynchronizuj swoje konto z kontem dziecka, wykorzystujgc kod QR.
Teraz mozesz wytgczy¢ opcje wysytania wiadomosci na koncie dziecka.



Filtrowanie filmoéw zawierajacych tresci
nieodpowiednie dla dziecka
YouTube oferuje mechanizmy filtrujgce. By je wtgczyc:

I ®
M e l _  Zaloguj sie na swoim koncie YouTube, klikajgc ikone ze
zdjeciem w gérnym prawym rogul.

» Wejdz w ustawienia.

F O R PA R E N TS » Wigcz ustawienia , Trybu ograniczonego”.
« Zaznacz opcje ,filmy zawierajgce tresci nieodpowiednie dla
dzieci, oflagowane przez uzytkownikow lub w inny sposob"

Wigczenie trybu ograniczonego blokuje dostep do komentarzy pod
oglgdanymi filmami.

Co-funded by the
Erasmus+ Programme
of the European Union
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Bezpieczna opcja dla mtodszych widzéw

 Aplikacja YouTube Kids powstata z myslg o ,bezpieczniejszej
obecnosci dzieci w internecie”, z rozszerzong opcjg narzedzi
kontroli rodzicielskie;j.

« Konta YouTube Kids sg zaktadane i obstugiwane oddzielnie od
pozostatych kont na platformie YouTube, w zwigzku z czym ich
ustawienia bedg musiaty by¢ zmieniane recznie.

Opcje te mozna wybra¢ w sposob przedstawiony ponizej, przy
pierwszej rejestracji konta:

1.

2.
3.
4

Zaloguj sie na konto YouTube Kids, klikajgc ikone ktodki u dotu
ekranu.

Ustaw lub wprowadz hasto dostepu.

Ponownie wybierz ikone ,Ustawienia”.

Wytgcz opcje ,Wyszukaj”, by uniemozliwi¢ dziecku wyszukiwanie
filmoéw w catych zasobach internetu.



I Czy rodziny korzystaja z narzedzi kontroli rodzicielskiej?

® Co-funded by the
p Erasmus+ Programme
e l S of the European Union

FOR PARENTS
15% 45%

65% 69%
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ez udziat w prostym quizie —EEEEE

~ Czy wszystkie popularne przeglgdarki
() internetowe majg wbudowane filtry?

Czy oprogramowanie sledzgce
QJ lokalizacje urzgdzen to skuteczne
narzedzie kontroli rodzicielskiej?

Czy istniejg sposoby sprawdzania
0| aktywnosci dziecka w internecie z
poziomu wifasnego urzgdzenia?

Czy jestesmy w stanie ocenic rodzaj tresci
n korzystny dla dziecka zaleznie od jego

wieku?

FOR PARENTS



Quiz z mozliwymi odpowiedziami , tak/nie” B

Jezeli masz watpliwosci
co do odpowiedzi na
ktorekolwiek pytanie,

wiele nauki przed Tobg!

FINAL
Daz do
perfekcji w
Sprawowaniu

KROK 03

Buduj relacje cyfrowej
opartg na opieki
KROK 02 zaufaniu rodzicielskiej
Sledz rozwoj
technologiczny
KROK 01
Miej .
$wiadomos¢, z Melr:
jakich mediow FOR PARENTS

korzysta dziecko
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Podstawy —i co dalej?

Na poziomie zaawansowanym zostang omowione
zaawansowane narzedzia kontroli rodzicielskiej oraz opcje
zastosowan praktycznych. Dyskusja na temat tresci catego
modutu oraz pytania i odpowiedzi uzupetnig nabytg wiedze i
umozliwig podsumowanie warsztatow.

Sprawowanie cyfrowej opieki rodzicielskiej wigze sie z licznymi wyzwaniami.

KONTROLA kontrola aktywnosci dziecka w internecie to marzenie wszystkich rodzicéw —
natomiast wszyscy przekonamy sie btyskawicznie, ze relacja oparta na zaufaniu
to najlepsze z dostepnych nam narzedzi nadzoru.

e v

Pogtebiaj wiedze Buduj zaufanie
na temat mediow




Mel s

FOR PARENTS

Zrodia

< WWw.commonsensemedia.com

< www.internetmatters.org Raport nt. badania
czynnikow wptywu, lata 2018-2019

+» Niezalezny Instytut Bezpieczenstwa w
Informatyce

+« Ofcom, ,Dzieci i rodzice: raport nt.
korzystania ze i nastawienia do Srodkow
masowego przekazu”, 2019 r. (wersja
angielska)

¢ Adresy stron internetowych wszystkich

ustug i programow omowionych w ramach
szkolenia

Co-funded by the
Erasmus+ Programme
of the European Union
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Media cyfrowe — kurs dla rodzicow

Jednostka szkoleniowa 1.1.5: Cyberdreczenie i mowa nienawisci
W Internecie



W ramach niniejszej jednostki szkoleniowej szczegétowo omoéwimy zasadnicze tematy, kierunki i
metody zwigzane z przejawami cyberdreczenia i mowy nienawisci w internecie. Elementem
koncowym bedzie przedstawienie rodzicom szeregu wskazowek w zakresie dziatan
zapobiegajgcych najpowazniejszym konsekwencjom wymienionych zjawisk.

. Formy cyberdreczenia
01

Propozycje i statystyka:
05 podejmowane dziatania
zapobiegawcze

MelLn
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Cyberdreczenie |
mowa nienawiscl

Cyberdreczenie ma wiele form. Mimo ze
najdotkliwszy jego wptyw odnotowano wsrod
dorastajgcej mtodziezy, zjawisko dotyczy
wszystkich dzieci w szeroko pojetym wieku
szkolnym.

Skutki cyberdreczenia mogg byc¢ katastrofalne:
cyberdreczenie moze powodowac izolacje
spoteczng i urazy psychiczne — dlatego tak
istotng sprawg jest umiejetnos¢ rozpoznawania
Zjawiska i zapobiegania mu, miedzy innymi w
drodze lepszej znajomosci nowych medidw.

Mowa nienawisci w internecie jest zjawiskiem
pokrewnym. To jedno z najwiekszych zagrozen
dla umystu dziecka korzystajgcego z mediow
spotecznosciowych.

Co-funded by the
Erasmus+ Programme
of the European Union
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Nekanie

Cyberstalking

Formy
cyberdreczenia

Cyberbashing

Trolling




o Uporczywe wysytanie obelg, zniewag, grozb lub
obrazliwych badz negatywnych wiadomosci przez
Whatsapp, Telegram, Viber lub inng platforme
spotecznosciowa.

o Zdarza sie, ze nekanie ma miejsce w grupie — np.
uczestnik konwersacji staje sie celem obrazliwych
wiadomosci udostepnianych grupie; inng formg jest
udostepnianie catej grupie wiadomosci wystanych
uprzednio przez ofiare jako prywatne.



O Jest to szczegdlnie traumatyzujgca odmiana cyberdreczenia,
czesto stosowana po zerwaniu przez jedng ze stron wiezi
uczuciowych lub odrzuceniu niechcianych zalotéw.

O Zazwyczaj przyjmuje ona forme uporczywego nagabywania za
posrednictwem mediow spotecznosciowych, prosb o
stworzenie lub podtrzymanie zwigzku, wiadomosci o
charakterze seksualnym, a nawet grozb zastosowania przemocy
fizycznej.



Cyberbashing (dost. cyberlanie) to przerazajace
potgczenie przemocy i cyberdreczenia: ofiara jest
atakowana, bita lub molestowana w obecnosci
swiadkow, ktorzy filmujg zajscie telefonami
komorkowymi, a nastepnie publikujg zdjecia i filmiki w
Internecie.



TROLLING

o Trolling oznacza zamieszczanie ztosliwych,
prowokacyjnych i obrazliwych komentarzy w mediach
spotecznosciowych w celu wywotania ze strony ofiary
wysoce emocjonalnych, radykalnych reakcji.

o Trolling ma czesto forme anonimowag — sprawcy z ofiarg
mogg nie wigzac jakiekolwiek relacje; zdarza sie, ze sie
wcale nie znaj3.
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Inne przejawy
cyberdreczenia

Oczernianie




o Kradziez tozsamosci w mediach spotecznosciowych
polega na podszywaniu sie pod inng osobe i wysytaniu w
jej imieniu wiadomosci do okreslonych znajomych, by
zaszkodziC jej relacjom spotecznym.

o Kradziez tozsamosci moze byc¢ szczegdlnie szkodliwa,
jezeli osoba stosujgca te forme przemocy zdobedzie
nazwe i hasto uzytkownika do konta ofiary.



Kolejna forma przemocy, polegajgca na planowym
wykluczeniu danej osoby z grupy spotecznej lub z
uczestnictwa w wydarzeniu towarzyskim. Wykluczenie
sprawia, ze ofiara czuje sie niekomfortowo — banowaniu
towarzyszg zazwyczaj nekanie lub inne formy
cyberdreczenia.



o Fatszywe wyoutowanie zaczyna sie zazwyczaj od udostepniania
(publicznie lub w licznej grupie) prywatnych wiadomosci
zawierajgcych informacje lub zdjecia, ujawniajgce szczegoty z zycia
Intymnego.

o W wypadku dorastajgcej mtodziezy fatszywe wyoutowanie moze
miec katastrofalne skutki, jezeli wigze sie z ujawnieniem orientac;ji
seksualnej osoby, ktdra nie byta na to gotowa. Znane sg przypadki
fatszywego wyoutowania, ktore doprowadzity ofiary do
samobojstwa.



o Oczernianie polega na publikowaniu w internecie tresci o
charakterze matostkowym i plotkarskim, by zaszkodzic¢
relacjom lub naruszy¢ dobre imie ofiary.

o Fatszywa lub prawdziwa tres¢ rozpowszechnianych
informacji nie ma znaczenia — skutki sg czesto
identyczne.
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Cyberdreczenie w
mediach
spotecznosciowych

Zjawisko cyberdreczenia zaczeto rozwijac sie w
postepie geometrycznym w miare wzrostu
znaczenia i wptywu medidéw spotecznosciowych
na zycie wszystkich obywateli (w tym
mtodszych dzieci w wieku szkolnym).

Na platformach spotecznosciowych, z ktorych
najchetniej korzystaja mtodzi ludzie,
odnotowuje sie takze najwieksza liczbe
przypadkow cyberdreczenia: najnowsze dane
wymieniajg w kolejnosci Instagram, TikTok,
Snapchat, Youtube, WhatsApp i Facebook.

Powyzszy ,,ranking” podlega ciggtym
zmianom, odzwierciedlajgcym dynamiczny
proces pojawiania sie i znikania wielu mediow.
,Ranking” moze tez byc¢ rozny zaleznie od kraju
europejskiego, ktérego dotyczy.




INSTAGRAM

Instagram jest
obecnie platforma,
na ktérej mtodzi
ludzie najczescie]
doswiadczajg
cyberdreczenia.
Ukierunkowany na
obrazy i zdjecia
charakter
Instagrama sprzyja
cyberdreczycielom
i ich sktonnosci do
komentowania
wygladu innych
uzytkownikow w
nienawistny lub
okrutny sposob.

Dreczyciele
czerpig réwniez
przyjemnos¢ z
zamieszczania
znieksztatconych
zdjec innych
0sOb na
wiasnych
kontach,
zachecajgc
swoich
obserwujgcych
do osmieszania
ofiar.

Instagram
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TIKTOK

TikTok to klasyczny
przyktad zjawiska
spotecznego u
szczytu
popularnosci,.
Wyrazono szereg
obaw dotyczgcych
ochrony nieletnich w
serwisie TikTok,
zaréwno pod
wzgledem ochrony
danych jak i braku
skutecznego
systemu weryfikaciji
wieku uzytkownikow.

Zimg 2020-21, po
bardzo
niekorzystnych
wydarzeniach
zwigzanych z
aktywnoscig w
serwisie TikTok,
platforma
radykalnie
znowelizowata
obowigzujgca
polityke ochrony
mtodych
internautow,
wprowadzajgc

istotne obostrzenia.

oJ* TikTok
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SNAPCHAT

Mimo Ze zdjecia
(snaps) sg usuwane
automatycznie wkroétce
po ich objerzeniu,,
odbiorca wiadomosci
moze zrobi¢ zrzut
ekranu i zapisa¢ gow
pamieci wtasnego
telefonu. To z kolei
moze prowadzi¢ do
rozpowszechniania
tresci prywatnych i
intymnych, ktérych
nadawca nie zamierzat

udostepniaé publicznie.

Dla nadawcy sytuacja
moze by¢ zenujgca i
niekomfortowa.

Zdjecia (snaps)
mogg rowniez stuzy¢
wysytaniu
matoletniemu
odbiorcy obrazliwych
wiadomosci przy
zatozeniu, ze
zostang one wkroétce
usuniete bez sladu.
Na Snapchacie
odnotowuje sie
rowniez czeste
przypadki
wykluczania
wybranych os6b z
Lhistoryjek” (stories).

Shapchat
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YOUTUBE

Zwyczajowa
anonimowos¢
uzytkownikéw

serwisu YouTube
sprzyja
zamieszczaniu
okrutnych lub
nienawistnych
komentarzy pod
filmami innych osob

bez obaw o

konsekwencje.

.

Uzytkownicy nie
muszg naleze¢ do
grona znajomych

0s6b publikujgcych
materiaty filmowe,
by je komentowac —
sprzyja to
sktonnosciom trolli i
cyberdreczycieli do

zamieszczania w
sieci szyderczych,

nieprzyjemnych

komentarzy.

J

> MUlTube
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Podobnie jak
wszystkie pozostate
media, nawet
WhatsApp moze
stuzy¢ przesytaniu
tresci petnych
nienawisci i obelg;
natomiast zasady
obowigzujgce na tej
platformie
spotecznosciowej
utrudnity nieco zycie
hejterom.

WHATSAPP

Nalezy rowniez
wspomniec o
trudnosciach w
utrzymaniu
anonimowosci
profili
uzytkownikéw
oraz o opciji
blokowania kont,
nawet jezeli dany
uzytkownik
nalezy do grupy,
ktorej blokujgcy
nie jest
administratorem.

WhatsApp
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FACEBOOK

Limit wiekowy
(minimum 13 lat) jest
na Facebooku rzadko
przestrzegany —
oznacza to, ze Cyberdreczenie na
szczegolnie wrazliwe Facebooku czesto
osoby tuz po ma forme eskalaciji:
ukonczeniu 10 roku zamieszczenie
zycia i mtodsze dzieci przez jednego
czesto zaktadajg uzytkownika a c e o o
konta i korzystajg z negatywnego >
serwisu, narazajgc sie komentarza staje
na ataki ze strony sie zachetg dla
cyberdreczycielii inne innych.
niebezpieczenstwa
zwigzane z
korzystaniem z
internetu. \ y

MelLyr:
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Cyberdreczenie
W Swiecie gier
wideo

79% rodzicow i innych osob dorostych —
respondentéw badania przeprowadzonego w Azji
— zgtosito znane im przypadki grézb
zastosowania przemocy fizycznej wobec ich
wiasnych lub znajomych dzieci w czasie graniaw
gry w internecie.

Inne badanie przeprowadzone w grupie ponad
2.000 wykazato, ze ponad jedna trzecia
doswiadczyta dreczenia, grajgc w gry na
urzgdzeniach przenosnych. 53% respondentow
uczestniczgcych w badaniu Ditch the Label
przeprowadzonym w grupie ponad 2.500
mtodych dorostych odpowiedziato, ze
doswiadczyto dreczenia w srodowisku gier
internetowych.

Przejawy cyberdreczenia w swiecie gier w sieci
mogg wykraczaé poza obrazliwe wypowiedzi.
Cyberdreczenie moze przyjmowac forme
niebezpiecznego zjawiska znanego jako swatting
(od nazwy jednostek policji do zadan specjalnych
w USA: SWAT - Special Weapons and Tactics,
Specjalne Uzbrojenie i Taktyka): sprawcy
namierzajg prywatny adres ofiary i oszukanczo
zgtaszajg lokalnym organom Scigania
popetnienie przez nig czynu przestepczego.

() How'd we get
stuck with you??

10 You're so SH*T!

€ Loser of the year
‘ award goes to you

O I'm coming to
kill. you!
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Media
spotecznosciowe a
mowa nienawisci

Podobnie jak cyberdreczenie, mowa nienawisci jest
zjawiskiem typowym dla mediow spotecznosciowych —
dlatego wiodgce serwisy spotecznosciowe wprowadzity

zasady stuzgce ograniczaniu jej rozpowszechniania.

YouTube otwarcie zakazuje postugiwania sie mowg

nienawisci, interpretowang zgodnie z ogolng definicjg
obrazliwego jezyka dyskryminaciji.

Facebook wprowadzit nieco tagodniejsze zasady: stosujgc
zakaz postugiwania sie mowg nienawisci zastrzega, ze
dopuszczalne sg tresci ,,0 przekazie wyraznie
humorystycznym lub satyrycznym”, nawet jezeli w innych
okolicznosciach mogtyby by¢ interpretowane jako grozby.
Twitter pozostaje pod tym wzgledem najbardziej ,otwartg”
platforma: nie zabrania ani nawet nie odwotuje sie do
mowy nienawisci, z wyjgtkiem klauzuli dotyczgcej tresci
reklamowych (w ktérej podkresla, ze ,kampanii
politycznych prowadzonych przeciwko okreslonemu
kandydatowi nie uznaje sie zazwyczaj za forme mowy
nienawisci”).



STATYSTYKA

Rozmowy na temat bezpieczenistwa w internecie

Serwis Comparitech stwierdzit w wyniku badan, ze 59,4%
rodzicdw przeprowadzito z dzie¢mi rozmowe na temat
bezpieczenstwa i tzw. bezpiecznych praktyk w internecie,
gdy dzieci juz padty ofiarg cyberdreczenia.

Interwencje rodzicielskie

Rodzice powinni podejmowac dalsze dziatania interwencyjne; natomiast zaledwie
43,4% zdecydowato sie na zmiany w zakresie narzedzi kontroli rodzicielskiej,
stuzace blokowaniu oséb zachowujgcych sie niewtasciwie, zaledwie 33% wdrozyto
nowe zasady korzystania z internetu i zaledwie 40,6% zachowato materiat
dowodowy w celach dochodzeniowo-sledczych.

Cyberdreczenie w szkotach

Nieliczni rodzice (zaledwie 34,9%) zgtosili dyrekcjom szkét dzieci
przypadki cyberdreczenia. W poczatkach roku 2019, Krajowe Centrum
Statystyki w Szkolnictwie Stanéw Zjednoczonych (NCES) opublikowato

dane, z ktérych wynikato, ze réwniez w szkotach zabraniajgcych

korzystania z telefondw komdrkowych w czasie zaje¢ lekcyjnych wzrosta

liczba przypadkéw cyberdreczenia.
M | ®
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WSKAZOWKI ZAPOBIEGAWCZE

Oto gars¢ wskazowek dotyczacych

dziatan zapobiegawczych — by dziecko

KROK 06

Zgtaszaj przypadki cyberdreczeniaw
serwisom spotecznosciowym, w ktdrych

nie padto ofiarg ani nie dopuszczato sie

Cyberd reczenia_ do nich dochodzi. W wypad!<u
uporczywego cyberdreczenia wprowadz
KROK 05 limity lub catkowity zakaz korzystania z
Umies¢ komputeryiinne danego medium.
urzadzenia w przestrzeni
wspolnej. Powiedz dziecku, by z
mediéw spotecznosciowych
KROK 04 korzystato w trybie prywatnym.
Nie wchodz w interakcje z dzieckiem publicznie w
mediach spotecznosciowych— mozesz je narazi¢ na
szyderstwa i dreczenie. Nie umieszczajw sieci jego
zdjec ani innych tresci, ktore mogg wywotywac u
KROK 03 niego zazenowanie.
Powiedz dziecku, by nie
dopuszczato do grona znajomych
0s6b mu nieznanych, a jego posty
byty widoczne wytacznie dla
zaufanych przyjaciot i rodziny.
4 Obserwuj dziecko w mediach
( spotecznosciowych, z ktorych korzysta. ®
Pozwoli Ci to na obserwacje jego aktywnosci w M e L l '
sieci z pewnego oddalenia. FOR PARENTS

Ucz dziecko wtasciwych zachowan w mediach
spotecznosciowych — na przyktad: , nie zamieszczaj w
sieci intymnych zdjec ani zbyt osobistych informacji”.
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http://www.meli4parents.eu/
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https://kidshealth.org/
https://whatis.techtarget.com/definition/cyberbullying
https://dictionary.cambridge.org/it/dizionario/inglese/hate-speech
https://www.youtube.com/watch?v=on-_y1yOnn4
https://rm.coe.int/starting-points-for-combating-hate-speech-online/16809c85ea
https://www.aeseducation.com/blog/what-are-21st-century-skills
https://www.britishcouncil.hk/sites/default/files/21st_century_skills_0.pdf
https://www.cilvektiesibugids.lv/en/themes/freedom-of-expression-media/freedom-of-expression/hate-speech/how-to-recognise-hate-speech
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https://journals.plos.org/plosone/article?id=10.1371/journal.pone.0221152
http://www.ala.org/aasl/sites/ala.org.aasl/files/content/aaslpubsandjournals/slr/vol2/SLMR_EvaluatingInformation_V2.pdf
https://www.diritto.it/cyberbullismo-fattispecie-criminosa-ed-orientamento-giurisprudenziale/
https://www.agendadigitale.eu/sicurezza/privacy/tiktok-e-minori-ecco-le-misure-necessarie-per-una-vera-tutela/
https://www.tpi.it/esteri/vittima-cyberbullismo-suicida-20-anni-video-tiktok-20200521606581/
https://www.alarms.org/
https://www.comparitech.com/

