
Alfabetizzazione mediatica per i genitori
Unità di Apprendimento A.1.1: Gestione dei media in famiglia



A.1.1. Gestione 
dei media in 

famiglia



Il cervello del bambino
Perché ai bambini di età inferiore ai 2 anni non dovrebbe essere 
consentito l'accesso a dispositivi elettronici?

• La massima flessibilità cognitiva è stata osservata nei bambini di età 
inferiore ai 3 anni;

• Per acquisire la padronanza delle capacità motorie e del pensiero 
spaziale, è necessario svolgere azioni fisiche;

• La luce emessa dai dispositivi potrebbe ridurre la durata del sonno;
• Anche i film o i programmi per bambini contengono elementi di 

violenza;
• Il tempo passato davanti allo schermo influisce sulla loro salute;
• L'uso eccessivo dei media può portare alla dipendenza e a nuove 

abitudini e routine persistenti;
• Le radiazioni emesse dai cellulari possono essere cancerogene.



Flessibilità cognitiva
L'emisfero destro del cervello è responsabile della 
ricezione degli stimoli audiovisivi, il sinistro della 
produzione e identificazione del linguaggio. Se, nel cervello 
di un bambino, viene sovrastimolato solo l'emisfero destro 
(ad es. da un televisore o una radio accesi, da giocattoli 
musicali o sonori), l'emisfero sinistro rischia di non 
svilupparsi correttamente, portando ad esempio 
all'insorgenza di disturbi del linguaggio.
Un adeguato sviluppo dell'articolazione richiede l'ascolto di 
suoni articolati e la visione di meccanismi di espressione 
delle parole. I programmi TV o i film non sono sufficienti 
come emulatori di interlocutori: i millisecondi contano. 



Padroneggiare le capacità motorie
Per padroneggiare le capacità motorie e il pensiero 
spaziale la vista non basta: è necessario svolgere 
delle azioni fisiche. I bambini di solito imparano a 
contare usando le dita o i fiammiferi: un metodo 
completamente diverso rispetto all'utilizzo del tablet 
touch-screen. 

La presa della mano può variare: un ago viene 
raccolto in modo diverso rispetto a una palla o un 
bicchiere. La mano diventa uno strumento 
sensoriale che invia al cervello informazioni 
riguardanti le consistenze, le forme e le dimensioni 
dei singoli oggetti. 



Padroneggiare le capacità motorie

Più un bambino in età prescolare gioca 
con le dita, maggiori saranno le sue 
competenze in matematica da adulto: 
la conoscenza dei numeri è 
inequivocabilmente ricollegabile all'uso 
delle dita, motivo per cui i numeri 
possono essere rappresentati 
fisicamente nel cervello. 

Manfred Spitzer



Luce
La luce emessa dai dispositivi può ridurre la durata 
del sonno di un bambino e pregiudicarne la qualità. 

Il cervello umano interpreta la luce blu generata dai 
dispositivi digitali come un segnale della luce del 
giorno, arrestando così la produzione di melatonina, 
l'ormone che regola i cicli del sonno.

Nei bambini più grandi, ricordare i personaggi dei 
cartoni animati o delle fiabe può causare difficoltà 
ad addormentarsi e, di conseguenza, anche dei 
deficit di attenzione.



Corteccia cerebrale
Alcuni scienziati americani hanno analizzato le funzioni 
cerebrali dei bambini di 9-10 anni in concomitanza 
dell’utilizzo di media digitali. I risultati?
• Enormi differenze nel cervello dei bambini esposti a 

dispositivi digitali per periodi di tempo superiori a 7 
ore al giorno;

• I bambini esposti ai media digitali per periodi 
superiori a 2 ore al giorno hanno ottenuto risultati 
peggiori nei test cognitivi e linguistici.

Le radiografie riportavano cambiamenti nella corteccia 
cerebrale, lo strato più esterno del cervello, responsabile 
dell'elaborazione di svariate informazioni sensoriali. 



Videogiochi: come funziona il cervello

Il tempo trascorso giocando a videogiochi 
contenenti elementi di violenza innesca la "reazione 
di attacco o fuga", una naturale risposta alla 
minaccia. 

Questo riflesso migliora le possibilità di 
sopravvivenza dell'essere umano in un momento di 
pericolo. Il cervello rimane in modalità di 
combattimento permanente e percepisce una 
minaccia continua, il che potrebbe generare 
comportamenti aggressivi. 



Videogiochi: come funziona il cervello

Durante il gioco, il corpo del bambino produce 
grandi quantità di cortisolo (ormone dello stress). 
Ciò si traduce in livelli più bassi di serotonina, che a 
loro volta possono causare disturbi del sonno o 
problemi nella regolazione dei livelli di zucchero 
nel sangue. 

Salendo di livello nel gioco, il bambino si sente 
eccitato e appagato, e i suoi livelli di dopamina
aumentano. In questo modo, nel bambino si attiverà 
il desiderio di giocare ancora e ancora. 
Questo meccanismo può portare alla dipendenza.



Videogiochi: come funziona il cervello

Dato che molti giochi sono progettati per assomigliare il 
più possibile al mondo reale, i bambini potrebbero avere 
difficoltà nel distinguere la realtà dalla finzione.  

Nei giochi multiplayer, il sistema di comunicazione non 
include il riconoscimento delle espressioni facciali; ciò 
significa che se, ad esempio, un giocatore viene 
insultato, gli altri giocatori potrebbero trarne 
divertimento. Un bambino che insulta un altro giocatore 
non sarebbe infatti in grado di riconoscere la risposta 
(espressione facciale) della persona insultata. Nel 
mondo dei videogiochi, i feedback sono molto rari. 



Videogiochi: come funziona il cervello

La scelta dei giochi per computer dovrebbe essere 
fatta in base all'età del bambino e il tempo di gioco 
non dovrebbe mai superare quello trascorso in altre 
attività.  

Tramite i videogiochi, i bambini entrano a contatto 
col mondo virtuale, sviluppano l'alfabetizzazione 
informatica, provano a risolvere problemi e a 
trovare soluzioni creative. 

I giochi per computer possono anche stimolare 
l'immaginazione e il pensiero creativo.  



Videogiochi: come funziona il cervello
Secondo alcuni studi dell'Università del Michigan, i 
bambini che utilizzano regolarmente videogiochi sono 
più bravi a disegnare, inventare e raccontare storie.

Il gioco potrebbe aiutare a sviluppare il pensiero 
strategico e la perseveranza nel raggiungimento di 
obiettivi prefissati. Durante il gioco, infatti, i bambini 
svolgono una serie di attività: pianificano le loro azioni, 
si adattano alle diverse circostanze, anticipano le 
conseguenze di ogni mossa, riflettono sulle azioni 
intraprese da altri giocatori e si preparano per eventuali 
difficoltà o sconfitte. In questo modo, i giovani giocatori 
migliorano anche il processo decisionale. 



"Facciamo 

una pausa"



Sfida offline

La sfida può essere accettata da singoli 
membri della famiglia o da tutta la famiglia. 
È un'opportunità per provare nuovi hobby 
e attività senza essere distratti dagli 
schermi.

La sfida offline ha l'obiettivo di ridurre i 
livelli di stress e sperimentare la cosiddetta 
"JOBO" (Joy Of Being Offline), nonché la 
gioia di essere offline.



Sfida offline
Due possibili strategie:

1. Pianifica lo svolgimento dell’intera sfida, fino a un'ora. 
Le attività possono essere suddivise per categoria: giochi 
per giornate di sole o di pioggia, giochi per l'estate o 
l'inverno, giochi all'aperto, esercizi, gite, svago, giochi di 
gruppo o famiglia, giochi creativi, avventura, sport, 
musica, volontariato. È possibile ampliare le categorie 
aggiungendo nuove tipologie di giochi.

2. Non pianificare nulla: fai ciò che ti va di fare sul momento, 
senza pianificare alcuna attività e seguendo soltanto la tua 
linea di pensiero.  



Sfida offline

Durante la sfida, osserva te stesso e la tua famiglia, parla e condividi i tuoi 
pensieri. Tieni nota di tutte le volte che hai la tentazione di usare Internet. 

Rifletti: perché vuoi usare Internet? Puoi soddisfare i tuoi bisogni in altri 
modi? Analizza le tue emozioni. Come gestisci l'essere offline? Che tipo di 
emozioni provi quando sei offline? Ti senti sollevato o arrabbiato?

Alla fine della sfida, prova a fare un resoconto. Cosa sei riuscito a fare e cosa 
hai trovato più difficile? La sfida è stata di successo? La intraprenderesti di 
nuovo? Usa queste informazioni anche per le altre attività. In caso di una 
sfida in famiglia, il successo dev'essere misurato sulla base del gruppo.



Sharenting
Il termine sharenting deriva dall'unione di due parole 
inglesi: sharing (condivisione) e parenting (genitorialità).  
L’espressione inglese fa riferimento alla pubblicazione di 
foto e video dei propri figli su social, blog e altri siti web. 
Tra i diversi tipi di contenuti pubblicati tramite sharenting, i 
più frequenti sono foto di vita quotidiana, vacanze o viaggi. 
Esistono anche gruppi online di genitori interessati a 
inscenare contenuti divertenti per il pubblico.  

Questo tipo di materiale può tuttavia portare alla 
ridicolizzazione o umiliazione del bambino. In questo 
modo, Internet sembrerebbe offrire la possibilità di ampliare 
il proprio pubblico... ma le cose stanno davvero così?



Digital kidnapping

Del 96% dei genitori che utilizza Internet almeno 
mensilmente, il 75% condivide foto e video dei propri figli, di 
cui il 25% pubblica almeno una volta a settimana.

Il digital kidnapping consiste nel furto di foto online di 
bambini e include il cosiddetto "Baby Role Play", l'utilizzo di 
foto di bambini apparentemente normali per soddisfare 
fantasie di vario tipo. Gli autori del digital kidnapping, per la 
maggior parte pedofili, creano profili falsi e pubblicano foto 
rubate inventando storie di vita alternativa dei bambini 
raffigurati in foto, spesso a sfondo sessuale. 

75%

Genitori che 
rischiano il 

digital
kidnapping 

dei propri figli



La scelta del bambino

Postare e pubblicare foto dei propri figli online significa 
lasciare che queste foto siano per sempre visibili su Internet. 
La foto di un minore pubblicata online diventa parte della 
sua immagine digitale.

Una volta che il bambino sarà cresciuto, bisognerebbe 
chiedergli/chiederle cosa ne pensa: è d'accordo con lo 
sharenting? Se non dovesse essere d'accordo con la 
condivisione della sua immagine online, sarebbe giusto 
rispettare la sua volontà. 



Altri aspetti da considerare
▪ Prima di pubblicare un post, rifletti su come questo potrebbe essere 

interpretato tra qualche anno, quando il bambino sarà più grande.
▪ Non pubblicare mai fotografie in cui la scuola o l'indirizzo di casa di tuo 

figlio sono identificabili. 
▪ Non pubblicare mai dati personali, come la data di nascita o l'indirizzo.
▪ Tieni presente che qualsiasi fotografia online può essere modificata e 

inoltrata.
▪ Considera l'alternativa di condividere le foto tramite e-mail o messaggi 

MMS.
▪ Crea album fotografici virtuali che siano visibili solo ai membri della 

famiglia e agli amici selezionati.
▪ È bene che le fotografie pubblicate abbiano uno stile opportuno: non 

pubblicare mai foto compromettenti, in quanto potrebbero generare 
sentimenti avversi.



"Momento 

per le 

domande"



GRAZIE

http://www.meli4parents.eu/



Riferimenti ❖ 101 ideas for screen free fun, 
https://herviewfromhome.com/10
1-ideas-for-screen-free-fun/

❖ How gaming changes your child’s 
brain, 
https://screenstrong.com/how-
gaming-changes-your-childs-brain/

❖ National Cancer Institute,  
https://www.cancer.gov/about-
cancer/causes-
prevention/risk/radiation/cell-
phones-fact-sheet

❖ https://www.childinthecity.org/20
19/04/02/the-impact-of-media-
use-and-screen-time-on-
children/?gdpr=accept

❖ https://www.apa.org/pi/families/r
esources/newsletter/2019/05/me
dia-use-
childhood#:~:text=Although%20es
timates%20of%20media%20usage
,per%20day%20on%20screen%20
media

https://herviewfromhome.com/101-ideas-for-screen-free-fun/
https://screenstrong.com/how-gaming-changes-your-childs-brain/
https://www.cancer.gov/about-cancer/causes-prevention/risk/radiation/cell-phones-fact-sheet
https://www.childinthecity.org/2019/04/02/the-impact-of-media-use-and-screen-time-on-children/?gdpr=accept
https://www.apa.org/pi/families/resources/newsletter/2019/05/media-use-childhood#:~:text=Although%20estimates%20of%20media%20usage,per%20day%20on%20screen%20media
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Quadro generale

In base ai dati del Regno Unito, il 60% dei genitori evita del tutto gli 
argomenti sensibili con i propri figli (Levy 2017:7) e solo il 2% ha 
parlato almeno una volta di porno online. Tuttavia, i bambini sono 
sempre alla ricerca di informazioni e apprezzerebbero i consigli dei 
propri genitori, se comunicati in modo adeguato. In questa unità 
discuteremo di come affrontare gli argomenti sensibili, quali sono le 
norme e come stabilire delle regole assieme ai propri figli.



1.1.1. 

Argomenti 

sensibili



Quali sono gli argomenti sensibili e perché?

Il fatto che un argomento sia considerato più o meno delicato

dipende in gran parte dal contesto sociale, dall'ambiente familiare,

dal livello e dal tipo di istruzione, così come da altri fattori. Gli

esempi che verranno forniti a breve riguardano degli argomenti

considerati quasi sempre delicati che spesso non vengono affrontati

apertamente. Si tratta di problematiche legate a sentimenti come la

vergogna e/o il senso di colpa, le quali non sempre vengono

riconosciute dalle persone che ne soffrono e che, se lasciate

irrisolte, possono causare gravi danni.



1.1.2. 

Conversazioni 

su argomenti 

sensibili



Alcuni esempi di argomenti sensibili

Dipendenza da: 

- Internet

- Videogiochi

- Social media

- Pornografia

- Shopping

- Sostanze

(droghe, alcol, ecc.)

Dipendenze

- Sexting

- Sextorsion

- Adescamento

- Porno online 

Sessualità

- Bulli

- Vittime di 

bullismo

- Testimoni 

(Cyber)

bullismo
- Discorso d'odio

- Molestie 

(stalking)

- Pornografia

- Giochi violenti 

(sparatutto in 

prima persona, 

ecc.).

Violenza



Come iniziare una conversazione?

Gli scenari variano a seconda degli obiettivi e dei modi per perseguirli:

Intraprendere una conversazione su uno di questi argomenti può essere molto complicato per i 

genitori. Esistono due scenari possibili.

Desideri sapere il più 

possibile sull'accaduto, 

scoprire cosa è 

successo esattamente 

e arrivare a possibili 

soluzioni

Durante o dopo un 

avvenimento
- Fai parlare tuo figlio

- Fai solo domande 

precise e rilevanti

- Evita accuse e 

intimidazioni

- Collaborate per 

trovare una soluzione

- Richiedi aiuto 

esterno se 

necessario

- Inizia al più presto

- Affronta gli argomenti 

gradualmente

- Prima offline e poi online

- Riallacciati a qualcosa che 

tuo figlio ha notato o

che avete visto insieme

- Spiega i problemi e chiarisci 

le conseguenze

- Evita minacce e paura

Vorresti parlare dei 

possibili pericoli, 

affrontandoli per 

categorie o uno per 

uno, così da evitare 

che tuo figlio cada 

preda di uno di loro 

Prima di un avvenimento

Scenario 1: prevenzione Scenario 2: reazione



Perché è 

importante 

parlare di 

sessualità

Consiste nell'invio, ricezione o inoltro di messaggi 

con contenuti sessualmente espliciti (testi, video, 

fotografie o video) di se stessi o di altri.

Sexting

Forma di ricatto in cui le immagini sessuali 

vengono utilizzate per estorcere denaro. 

Sextorsion

L'"adescamento online" consiste nel fare amicizia 

con un bambino stabilendo una connessione 

emotiva, in modo da abbassare le sue inibizioni con 

l'obiettivo di abusarne sessualmente. 

Adescamento

Chiamato anche "porno online", è qualsiasi 

forma di pornografia distribuita su Internet 

tramite immagini o video, file privati condivisi o 

newsgroup (gruppi di discussione).  

Pornografia su Internet



Come parlare di sessualità?

Il tema del corpo è molto importante fin dai primi anni di vita di un bambino,

poiché la percezione che un bambino ha di sé inciderà sulla sua identità come

essere umano. La sessualità fa parte dell'identità e, per questo, il rispetto e la

protezione delle parti intime è un'importante componente

dell'autopercezione del bambino.

Per questo motivo, è necessario menzionare ai propri figli i pericoli presenti

su Internet e parlarne gradualmente e in modo appropriato alla loro età.

È fondamentale che i bambini siano in grado di nominare correttamente le

parti del corpo, comprese quelle intime, in modo da potersi esprimere al

meglio quando qualcosa non va.

https://www.youtube.com/watch?v=jbhz49GfoZ8

https://www.youtube.com/watch?v=jbhz49GfoZ8


Perché è 

importante 

parlare di

bullismo

Questo fenomeno consiste nell'uso della 

comunicazione elettronica per bullizzare una persona, 

in genere inviando messaggi di natura intimidatoria o 

minacciosa.

Cyberbullismo

Inviare messaggi finalizzati a minacciare e 

spaventare il destinatario, screditarlo diffondendo 

false voci e postando foto o video spiacevoli 

della vittima.

Essere un cyberbullo

La sofferenza di qualsiasi forma di molestia può 

avere conseguenze disastrose sull'autostima, sul 

rendimento scolastico e sulla salute mentale e fisica.   

Essere vittime di 

bullismo

I bystander sono "spettatori passivi" di episodi di 

bullismo nella vita reale così come su Internet. 

Contribuiscono negativamente alla situazione 

condividendo immagini imbarazzanti o 

commentando. 

"Bystander"



Cosa fare se si sospetta di cyberbullismo?

Idealmente, tuo figlio ti direbbe che c'è qualcosa che non va. Tuttavia, nei casi

di cyberbullismo, i bambini spesso temono di non essere presi sul serio o che,

una volta segnalato il problema, i genitori sequestrino i loro dispositivi.

Potrebbero anche sentirsi più vulnerabili al bullismo dal momento che non

possono sfuggire in alcun modo agli attacchi: il "cyberspazio" si estende

infatti in tutta la casa e ad ogni ora del giorno o della notte. Se noti che tuo

figlio non vede più tanto spesso i suoi amici, sembra distratto, non vuole o

non gli piace più andare a scuola o sviluppa disturbi alimentari, potresti

sospettare di cyberbullismo.

https://www.youtube.com/watch?v=dubA2vhIlrg&feature=emb_imp_woyt

https://www.youtube.com/watch?v=dubA2vhIlrg&feature=emb_imp_woyt


1.1.3. 

Regole e 

norme



Contrariamente a quanto si pensi, esistono regole e 
norme per contrastare questi comportamenti 
scorretti. Alcuni contenuti sono illegali e proibiti per 
legge, dunque devono essere segnalati. Stabilire una 
serie di norme assieme ai propri figli ha maggiori 
probabilità di successo rispetto a un semplice divieto.

Disposizioni legali
- Convenzione sui diritti 

dell'infanzia dell'ONU 

(UnCRC)

- Leggi nazionali sulla 

protezione dei minori

- Possibilità di 

segnalazione sui social 

media

Accordo genitore-figlio
- Politica di condivisione 

delle immagini (quali e con 

chi)

- Non fornire nessun dato 

personale agli estranei

- Stabilire quali canali sono 

sicuri

- Segnalare i siti web/app

non idonei

Regole e norme



1.1.4. 

Cooperazione



Creare reti

Condividere le proprie esperienze con i familiari o con altri genitori 

può aiutare a costruire una rete di sicurezza per tuo figlio. 

La cooperazione con insegnanti e altro personale scolastico, così 

come con formatori ed educatori, potrà infatti facilitare 

l'individuazione del (cyber)bullismo o di altri potenziali problemi.

La partecipazione a incontri con genitori o tra genitori e insegnanti 

consente di stabilire dei contatti a cui ricorrere in caso di necessità 

e che possono sempre essere ampliati. 

Le associazioni di genitori e le scuole organizzano spesso incontri 

con esperti, corsi (online e offline) e gruppi di confronto per lo 

scambio e il sostegno reciproco.    



Riflessioni

Spunti di 
riflessione sul 
tuo metodo 
educativo

Hai già avuto o provato ad avere una 
conversazione con tuo figlio su uno degli 
argomenti menzionati?
Quali sono stati gli ostacoli/difficoltà?
Cosa potrebbe essere difficile per tuo figlio?

Conversazioni su argomenti sensibili

A chi ti rivolgi quando hai un dubbio sul tuo 
ruolo di genitore e/o problemi digitali?
Esistono associazioni di genitori o associazioni di 
genitori-insegnanti nella scuola di tuo figlio o 
nella tua comunità?
Sei a conoscenza di gruppi di pari che potresti 
contattare?

Creazione di reti

Conosci le leggi del tuo Paese? 
Sai dove trovare informazioni sulle normative 

legali? 
Sai a chi rivolgerti per ottenere valide 

informazioni sulle norme esistenti?

Regole e norme

Quale potrebbe essere un argomento delicato 
per te e per la tua famiglia? Perché? 

Hai mai parlato con tuo figlio di qualcuno degli 
argomenti menzionati?

Argomenti sensibili



Riferimenti
❖ http://www.lse.ac.uk/media-and-

communications/research/research-projects/eu-

kids-online/eu-kids-online-2020

❖ https://www.theguardian.com/society/2015/nov/10/

sexting-becoming-the-norm-for-teens-warn-child-

protection-experts

❖ http://handbook.parentnets.com/en/index.html

❖ http://www.parentnets.com/media/

❖ http://www.webwewant.eu/

❖ https://en.unesco.org/themes/media-and-

information-literacy

❖ https://nesetweb.eu/en/resources/library/teaching-

media-literacy-in-europe-evidence-of-effective-

school-practices-in-primary-and-secondary-

education/

❖ https://ec.europa.eu/education/news/public-

consultation-new-digital-education-action-plan_en

http://www.lse.ac.uk/media-and-communications/research/research-projects/eu-kids-online/eu-kids-online-2020
https://www.theguardian.com/society/2015/nov/10/sexting-becoming-the-norm-for-teens-warn-child-protection-experts
http://handbook.parentnets.com/en/index.html
http://www.parentnets.com/media/
http://www.webwewant.eu/
https://en.unesco.org/themes/media-and-information-literacy
https://nesetweb.eu/en/resources/library/teaching-media-literacy-in-europe-evidence-of-effective-school-practices-in-primary-and-secondary-education/
https://ec.europa.eu/education/news/public-consultation-new-digital-education-action-plan_en


GRAZIE

http://www.meli4parents.eu/
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Sicurezza 

dei file

A.1.2.A



1. Importanza del backup

Perché è importante fare il backup dei 

dati?
Cosa si intende per "dati"?

• I nostri dispositivi contengono una serie di dati, tra cui 

appuntamenti, contatti, foto di momenti preziosi, importanti 

documenti personali o di lavoro.

• I dati dei dispositivi sono esposti a una serie di rischi, tra cui gli 

attacchi informatici. Altri fattori che possono causare la perdita 

dei dati sono, ad esempio, l'usura del dispositivo nel tempo e la 

perdita, danneggiamento o furto del dispositivo stesso. 

• Il backup è una misura preventiva che consiste nella creazione 

di una copia dei dati su un altro dispositivo o cloud, finalizzata a 

limitare al minimo la perdita di dati in caso di qualsiasi tipo di 

compromissione del dispositivo.



Memoria esterna

PRO

• Economico e di facile maneggio.

• Altamente portatile.

• Permette di trasferire facilmente i dati ad altre fonti.

CONTRO

• Facile da perdere, date le piccole dimensioni.

• Potrebbe avere capacità e longevità limitate.

• Chiavetta USB/unità flash: dispositivo di archiviazione dati portatile e di piccole dimensioni.



Memoria esterna

PRO

• Relativamente economico e portatile.

• Più grande delle unità flash sia per capacità che per dimensioni.

• Non è così facile da perdere e presenta un maggiore spazio di archiviazione per file di grandi dimensioni.

CONTRO

• Può essere infettato da malware.

• In caso di sovratensione, può essere danneggiato se connesso.

• Disco rigido esterno: un disco rigido al di fuori del computer.



Memoria esterna

PRO

• Archiviazione collegata alla rete e quindi utilizzabile da più dispositivi. 

• Accesso ai dati disponibile per più dispositivi.

• Possibilità di soluzioni wireless per telefoni e tablet. 

• Opzione ideale se si desidera salvare file da più fonti.

CONTRO

• Più costoso di altre soluzioni.

• Il prezzo si sta abbassando.

• Può risultare difficile da mantenere o configurare.

• Network Attached Storage: una soluzione di archiviazione basata sulla rete.



"Il cloud storage è una soluzione per aziende e 

consumatori che consiste nel salvataggio di dati online in 

totale sicurezza, ai quali è possibile accedere in qualsiasi 

momento e da qualsiasi posizione e che possono essere 

facilmente condivisi con coloro a cui viene autorizzato 

l'accesso. L'archiviazione cloud offre inoltre la possibilità di 

eseguire il backup dei dati per facilitare il ripristino esterno."

- Jake Frankenfield – Investopedia

Archiviazione basata 

su cloud



Al giorno d'oggi, è possibile usufruire di qualsiasi tipo di 

cloud storage gratuiti, come Dropbox, Google Drive e 

OneDrive. Ecco alcuni pro e contro dei cloud storage:

PRO

• Gli aggiornamenti sono automatici e lo spazio gratuito è 

di solito sufficiente. 

• Compatibili con tutti i dispositivi.

CONTRO

• Richiedono una connessione Internet. 

• Non vi è alcuna garanzia che in futuro i cloud storage

continueranno a fornire i servizi (gratuitamente).

Archiviazione basata 

su cloud



Anche se potrebbe sembrare una soluzione ormai superata, utilizzare una stampante è un altro 

buon metodo per fare il backup di certi tipi di file.

PRO

• Non è accessibile agli hacker.

• È una buona alternativa per conservare importanti documenti personali.

• I file stampati sono accessibili anche in assenza di elettricità o Internet.

• È utile in situazioni specifiche, ad esempio se stai scrivendo un romanzo: potrai accedervi solo tu!

CONTRO

• I file possono deteriorarsi nel tempo. 

• Non è adatta a tutti i tipi di file. 

• Occupa spazio. 

• Non è ecosostenibile.

Stampante



Sicurezza 

finanziaria

A.1.2.B



1. Transazioni online sicure

Con l'espansione del mercato globale, stanno emergendo sempre 

più opzioni di acquisto online, ampiamente pubblicizzate sui social 

(in particolare su Instagram). 

È quindi fondamentale conoscere il funzionamento delle transazioni 

online in modo da saper distinguere le piccole imprese oneste 

che cercano di espandersi online dai truffatori.



Consigli per garantire la sicurezza delle transazioni - 1

Non condividere mai i tuoi dati finanziari tramite Wi-Fi pubblico, poiché 
queste reti sono soggette ad attacchi e potenzialmente "spiate".

Evita le reti pubbliche

È bene evitare di effettuare pagamenti su siti web di cui non si 
è mai sentito parlare e preferire quindi i siti conosciuti.

Usa siti web affidabili

Gli aggiornamenti sono fondamentali per una costante 
protezione da minacce nuove e passate.

Mantieni aggiornato il sistema operativo e l'antivirus

Il software antivirus è molto importante: protegge non 

soltanto dalla perdita di dati, ma anche da perdite finanziarie.

Usa antivirus e antimalware avanzati



Consigli per 

garantire la 

sicurezza delle 

transazioni - 2

"I certificati digitali vengono utilizzati per 

associare coppie di chiavi crittografiche a entità 

come siti web, individui o organizzazioni. 

Per essere affidabile, un sito web dev'essere 

validato, identificato e associato a coppie di 

chiavi crittografiche da un'autorità di 

certificazione tramite certificati digitali."

Ogni coppia è composta da una chiave 

crittografica pubblica e una privata. La chiave 

pubblica viene usata in modo automatico

quando gli utenti navigano su un sito web e 

serve a crittografare i dati trasmessi. 

I dati crittografati possono essere decifrati solo 

dal proprietario della chiave privata. 

Questo processo garantisce la sicurezza dei dati 

trasmessi tra l'utente finale e il sito web. 

Assicurati di essere connesso a un sito web

https e non http. La "s" sta infatti per "sicuro" e 

indica la presenza di un certificato digitale. 

I dati trasmessi su queste connessioni sono 

crittografati da uno o più protocolli di sicurezza e 

possono essere decodificati solo dal destinatario.

Cerca il certificato digitale del sito

Connessione sicura vs non sicura



I Payment Service Provider (PSP), come PayPal, 

consentono di effettuare e ricevere pagamenti e trasferire 

denaro. Per usufruire di questi servizi, è spesso 

necessario creare un account con un PSP e collegarlo al 

proprio conto bancario e/o carta di credito o debito.

In questo modo, è possibile effettuare pagamenti in modo 

abbastanza sicuro, poiché i dati sono crittografati e il più 

delle volte il venditore non può visualizzare i dettagli della 

tua carta. 

Consigli per 

garantire la sicurezza 

delle transazioni - 3
Servizi di pagamento online



2. Banca online

Vantaggi del sistema bancario online

I servizi bancari online (online banking) stanno diventando sempre più 

diffusi: le banche investono più nella creazione di una solida infrastruttura 

online che nell'assunzione di dipendenti. L'automazione del sistema 

bancario permette alle banche di investire sulla manutenzione e sugli 

aggiornamenti dei sistemi piuttosto che sugli stipendi, il che è molto 

conveniente da un punto di vista strettamente aziendale.

Al tempo stesso, l'online banking presenta molti vantaggi anche per gli 

utenti:

• Nessuna attesa in coda.

• Accesso al proprio account 24 ore su 24.

• Pagamenti automatici mensili per le bollette.

• Bonifici tra conti bancari senza la necessità di recarsi in banca.

• Possibilità di scaricare o stampare gli estratti conto per altre necessità.

• Controllo del saldo in qualsiasi momento della giornata.

• Processi veloci ed efficienti.

• Disponibile in qualsiasi momento e luogo, a condizione che ci sia 

accesso a Internet.



Svantaggi dell'online banking

È importante tenere in considerazione anche gli 

svantaggi e i rischi dell'online banking per evitare 

potenziali difficoltà.

• Violazione dell'account e furto d'identità.

• Durante la manutenzione dei server della banca, i 

clienti non possono accedere ai propri conti.

• Una connessione Internet lenta può causare 

difficoltà operative.

Nonostante i lati negativi, l'online banking è 

comunque sempre più utilizzato, poiché consente 

al cittadino medio di risparmiare molto tempo nei 

ritmi frenetici d'oggi.



Consigli per 

l'online 

banking 

sicuro

Posizionati in un luogo lontano da occhi indiscreti. 

Uno dei metodi utilizzati dagli hacker per ottenere password e altri dati 

sensibili è lo shoulder surfing ("navigazione a spalla"), ovvero 

osservare lo schermo di una persona stando alle sue spalle. Pertanto, 

se ti trovi in un luogo pubblico, assicurati che nessuno stia guardando.

Scegli un luogo privato

Quando ricevi un'e-mail o un SMS dalla banca, assicurati che il 

mittente sia effettivamente la tua banca. 

Molti "phisher" fingono infatti di essere una banca e chiedono di 

accedere cliccando sul link fornito: in questo modo, condividerai 

informazioni che consentiranno loro di accedere al tuo account.

Verifica l'origine dei messaggi sospetti

Le app bancarie sono generalmente molto sicure; tuttavia, molte 

persone trascurano la sicurezza dei propri dispositivi mobili, il che 

facilita l'entrata di malware che spesso puntano al furto delle 

informazioni di accesso ai dati bancari.

Usa il browser piuttosto che l'app

Si tratta di un requisito ormai fondamentale in molte banche, secondo 

cui la verifica viene eseguita attraverso due passaggi. 

Il primo consiste nell'inserire il nome utente e la password. 

Nel secondo, è necessario inserire un codice inviato dalla banca, 

solitamente tramite SMS, al fine di accedere al proprio conto o per 

effettuare una transazione.

Abilita l'autenticazione a due fattori
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Digital footprint

Questo modulo tratta della digital footprint e, in particolare, della sua 

importanza e del potenziale impatto sulla nostra vita e su quella dei nostri figli, 

offrendo inoltre dei suggerimenti su come mantenere una digital footprint

positiva. 

Privacy e digital footprint

A



Digital 

footprint

A.1.2.A



La digital footprint ("impronta digitale") è l'insieme dei

dati di cui lasciamo traccia navigando su Internet.

Tutto ciò che facciamo online viene registrato: i siti web

che visitiamo, gli acquisti online, i video guardati, i

pagamenti delle bollette, dove lavoriamo, con chi

chattiamo, i nostri amici e la nostra famiglia, le ricerche

effettuate, i "mi piace" e i commenti che scriviamo.

Tutti questi dati vengono memorizzati sui server e

costituiscono la nostra digital footprint.

È la totalità della nostra cronologia online (e non solo

la cronologia del browser!).

Digital footprint



Digital footprint passiva

La nostra digital footprint passiva è costituita dalle 

informazioni di cui lasciamo traccia su Internet in modo 

involontario o addirittura a nostra insaputa.

Questa può includere:

• Post sui social in cui siamo stati taggati

• Indirizzo IP

• Posizione

• "Mi piace", commenti e condivisioni sui social utilizzati 

per tracciare il nostro profilo a scopi pubblicitari



Digital footprint attiva

La digital footprint attiva è costituita da una scia di dati 

che lasciamo su Internet intenzionalmente e con piena 

consapevolezza. 

Questa può includere:

• Post sui social, commenti, foto e "mi piace"

• Post sui blog

• E-mail

• Chat e discussioni

• Iscrizioni alla newsletter

• Credenziali di accesso (nome utente e password)



Cookie 

di Internet

Abbiamo tutti sentito parlare dei cookie, 

ma sappiamo davvero come funzionano 

e qual è il loro scopo?

L'obiettivo principale dei Cookie di 

Internet è quello di personalizzare la 

nostra esperienza di navigazione per 

renderla più semplice e veloce. 

A tale fine, i cookie memorizzano 

informazioni su di noi in modo tale che, 

in futuro, i siti che visitiamo possano 

caricarsi con le nostre impostazioni 

specifiche, come gli articoli aggiunti nel 

carrello, ecc.



I cookie di profilazione consentono ai siti web di tenere 

traccia delle nostre attività online. 

In termini più semplici, i cookie di profilazione raccolgono dati sul nostro browser 

al fine di creare di un profilo personalizzato, basato sulla nostra attività online 

complessiva. Il profilo viene poi utilizzato a scopi pubblicitari mirati per 

promuovere prodotti rilevanti in base alle abitudini di navigazione.

Cookie di profilazione



Che tipo di informazioni raccolgono i cookie di profilazione?

• Indirizzo IP

• Hobby e interessi basati sulle nostre attività online

• Post sui social media

• Cronologia delle chat

• Opinioni e convinzioni politiche

• Interazioni con altre persone (famiglia, amici, partner, colleghi ecc.)

Cookie di profilazione



Sappiamo tutti che “ciò che va su Internet resta 

su Internet”.

Una volta premuto il pulsante Invia o Pubblica, il 

contenuto diventa disponibile online, probabilmente 

per sempre. Inoltre, pur eliminando un post, 

un'immagine o un video, i dati possono sempre 

essere recuperati. 

Anche le chat private potrebbero non essere così 

private come crediamo: chiunque può fare uno 

screenshot di una conversazione e condividerla 

con chi vuole.

La nostra digital footprint è la nostra immagine 

online.

L'immortalità di 

Internet



In che modo la nostra digital footprint può influenzarci

1. È ampiamente risaputo che i datori di lavoro e le istituzioni

accademiche effettuano controlli approfonditi sui trascorsi dei

candidati.

Non sorprende infatti che una delle prime cose che fanno è

controllare il profilo online del candidato sulle varie piattaforme di

social media come Facebook, Instagram e LinkedIn. In molti casi,

alcune persone hanno addirittura perso posizioni accademiche o

lavorative proprio a causa di post inappropriati condivisi sui propri

account social.



In che modo la nostra digital footprint può influenzarci

2. Le forze dell'ordine possono ricorrere ai social media per

farsi un'idea delle nostre vite e capire se una persona sospetta

possa essere coinvolta in attività illegali.

In molte occasioni, le forze dell'ordine hanno effettuato arresti e

vinto battaglie giudiziarie grazie alle prove pubblicate online dagli

stessi imputati.



Preoccupazioni comuni sulla digital footprint

• Avere una digital footprint è normale e inevitabile. 

• Non è negativa in quanto tale, ma potrebbe avere un impatto negativo se non 

viene gestita con attenzione. Allo stesso modo, guidare un'auto non è un 

male, ma se non stiamo attenti alla guida potremmo incorrere in un incidente. 

Dovrei preoccuparmi di avere una digital footprint?



Preoccupazioni comuni sulla digital footprint

• Per farlo, bisognerebbe smettere definitivamente di usare Internet e rimuovere TUTTI i propri 

dati inseriti online autonomamente o da qualcun altro (banche, servizi governativi, ecc.).

• Non solo è impossibile farlo, ma è anche altamente improbibile riuscire a non utilizzare Internet in 

un'economia digitalizzata come quella di oggi. 

• Con la digitalizzazione di banche, gestione sanitaria, servizi governativi, pagamenti delle bolette e 

altro, Internet è ormai una necessità.

• Inoltre, vivere senza Internet è particolarmente sconveniente e non vale davvero la pena imbattersi 

in ulteriori difficoltà.

Dovrei "sparire" completamente dalla rete?



Gestire la tua digital footprint

❖Effettua una ricerca su vari motori di ricerca e 

piattaforme di social media. Indaga un po' più a 

fondo, controllando oltre la prima pagina. Se 

trovi un contenuto inadatto, rimuovilo o chiedi 

alla persona che lo ha pubblicato di rimuoverlo.

❖Annota tutti gli account creati finora sui social 

media. Li usi ancora? Se la risposta è no, 

assicurati di chiudere o eliminare tutti gli account 

obsoleti.

Fase 1: fai una pulizia

Per gestire al meglio la tua digital footprint, è necessario 

seguire un processo a due fasi.



Prima di premere il pulsante Invia, Condividi o Pubblica, chiediti: 

mi sta bene che gli altri lo vedano? Come mi farà apparire ai loro 

occhi? Quale immagine di me stesso sto proiettando al mondo?

Gestire la tua digital footprint

❖Sii civile in tutte le interazioni online. Evita di fare commenti 

cattivi, offendere o fomentare tensioni. 

❖Rispetta la privacy altrui: non pubblicare alcuna 

informazione privata che qualcuno potrebbe aver voluto 

condividere solo con te.

❖Prendi l'abitudine di verificare i fatti prima di pubblicare 

determinati contenuti, come nel caso della satira, che 

spesso viene scambiata per fatti reali. Il contenuto è 

autentico? La fonte è affidabile? 

Fase 2: inizia da adesso a creare una digital footprint positiva



Social 

media: 

privacy

e footprint

Configura le impostazioni sulla privacy del tuo profilo 

in modo da avere maggiore controllo su ciò che gli altri 

possono vedere. 

Impostazioni sulla privacy

I social media offrono la possibilità di stilare un 

elenco degli amici più stretti e creare post che 

possono essere visualizzati solo dalle persone 

presenti nell'elenco.

Funzione “Amici stretti”

Alcune piattaforme offrono la possibilità di configurare 

le impostazioni in modo tale che al momento della 

pubblicazione di post sul nostro profilo da parte di altri 

venga richiesta la nostra autorizzazione.

Autorizzazione per la condivisione di post

Fai attenzione quando ti iscrivi a servizi o newsletter tramite 

l'account Google o Facebook: così facendo, fornirai 

l'accesso ai tuoi account e lascerai quindi più tracce.

Collegamento agli account

Spesso saltiamo questo passaggio poiché la lettura di Termini e 

condizioni richiede molto tempo e concentrazione. Si tratta tuttavia di 

uno step fondamentale per capire quali dati vengono raccolti da ciascun 

servizio o sito web e in che modo vengono utilizzati.

Leggi i Termini e Condizioni

Capita a tutti di scaricare un'app, utilizzarla per qualche giorno e poi dimenticare di 

averla. Bisogna però ricordare che le app raccolgono i nostri dati anche quando sono in 

background e non sono in uso. Per questo motivo, è consigliabile rimuovere le app dai 

dispositivi per motivi di privacy.

Disinstalla tutte le app inutilizzate



Trarre vantaggio dalla digital footprint

• Costruire attivamente una digital footprint positiva significa costruire una buona reputazione che sia 

vantaggiosa per la nostra vita professionale, per opportunità commerciali e accademiche, così come 

per la nostra vita personale.

Costruire attivamente una digital footprint positiva

• Dovresti pubblicare più contenuti 

incentrati sui tuoi interessi, hobby, 

creazioni e successi. Puoi anche aprire 

un blog o un sito web su un argomento 

che ti appassiona!

• Dovresti esprimerti in modo rispettoso e 

articolato, senza offendere. Assicurati di 

essere sempre te stesso, ma in modo 

consapevole.

Cosa DOVRESTI fare

• Dovresti controllare gli errori 

grammaticali e ortografici prima di 

premere il pulsante Pubblica: un 

linguaggio corretto conferisce al profilo 

un aspetto più "pulito".



Trarre vantaggio dalla digital footprint

Costruire attivamente una digital footprint positiva

• Non criticare gli altri sui social media per 

il loro aspetto, opinione o altro.

• Non lasciare che tutti possano 

pubblicare post sul tuo profilo.

Cosa NON dovresti 

fare.

• Non prendere parte a conflitti online. 

Sia che si tratti di un post in cui i 

commenti sono pubblici o di una chat 

privata, è bene evitare gli scontri. 

Ricorda che chiunque può fare 

screenshot di qualsiasi schermata e 

condividerla.
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A.1.3. 
Aspetti 

economici, 
sociali e 

culturali dei 
media



INFLUENZA DEI MEDIA

Aspetti economici, sociali e culturali dei media.

È fondamentale che genitori ed educatori siano in grado non solo di riconoscere ma 
anche di scegliere i contenuti mediatici, le fonti e le piattaforme appropriati, sia per 
se stessi che per i più piccoli. 

Allo stesso modo, è importante comprendere in che modo i media influenzano le 
nostre emozioni, decisioni e azioni. 



Aspetti cruciali

Ognuno reagisce in modo diverso a una stessa informazione. 
I principali aspetti che determinano il tipo di reazione sono: 

genere, età, etnia, fattori culturali, contesto.      

PERSONE DIVERSE REAGISCONO IN MODI DIVERSI

È importante capire quali sono gli elementi che innescano una 
determinata reazione in noi e nei nostri figli.      

MOTIVAZIONI O PAURE CHE INNESCANO UNA RISPOSTA/REAZIONE

Attraverso lo sviluppo dell’intelligenza emotiva, è possibile 
imparare a riconoscere le nostre emozioni e i fattori di influenza 

esterni.

I CONTENUTI MEDIATICI INFLUENZANO LE NOSTRE EMOZIONI

È estremamente importante che i genitori comprendano in che 
modo i contenuti mediatici condizionano le idee, la mentalità e 

il comportamento dei bambini. 

I CONTENUTI MEDIATICI PLASMANO IDEE, MENTALITÀ E COMPORTAMENTO

Le informazioni che riceviamo di continuo da molteplici 
fonti influenzano notevolmente le nostre decisioni; è 
quindi necessario sviluppare il pensiero critico. 

I CONTENUTI MEDIATICI INFLUENZANO LE NOSTRE DECISIONI



Aspetti cruciali

Perché persone diverse reagiscono in modi diversi?

Esistono molteplici fattori che determinano i diversi tipi di reazione a una stessa 
informazione. I più comuni sono: genere, età, etnia, condizione culturale e sociale e 
contesto attuale. 

Acquisendo consapevolezza di questi aspetti, i genitori possono trasmettere ai 
propri figli le conoscenze appropriate alla loro età.



Aspetti cruciali

Qual è il motivo che ci spinge a rispondere/reagire?

Cos’è che ci spinge a rispondere a un post pubblicato sui social o che attira la nostra 
attenzione quando leggiamo una news? 

Le fake news e la disinformazione sono appositamente create in modo da innescare 
una reazione, la quale comprende per lo più diverse forme e sfumature di paura. 
Per questo motivo, bisogna saper riconoscere le provocazioni che ci portano ad 
agire in un certo modo o a formulare opinioni e idee. 



Aspetti cruciali

In che modo i contenuti mediatici influenzano le nostre 
emozioni?

L’obiettivo di news e pubblicità sia implicite che esplicite è spesso quello di 
influenzare le nostre emozioni. Attraverso l’utilizzo di espressioni, immagini e 
sottofondi musicali, gli autori riescono a trasmettere il messaggio da loro 
prefissato senza che questo venga espresso verbalmente. In tal modo, riescono 
a prendersi gioco dei nostri desideri e paure, spingendoci ad acquistare un 
dato prodotto, supportare una determinata causa o difendere una posizione.



Aspetti cruciali

In che modo i contenuti mediatici plasmano idee, mentalità 
e comportamenti?

Idee e convinzioni personali non sono altro che un filtro attraverso cui ognuno di 
noi percepisce il mondo circostante e da cui dipendono le nostre reazioni, azioni e 
opinioni. 
Al giorno d’oggi, le informazioni mediatiche provenienti da diverse fonti riescono a 
plasmare le nostre idee e convinzioni e, quindi, a incidere fortemente sulle nostre 
reazioni e azioni. 
I bambini sviluppano i loro valori e ideali non solo in base all’ambiente familiare in 
cui vivono, ma anche in risposta alle informazioni e alle fonti con cui entrano in 
contatto. 



Aspetti cruciali
In che modo i contenuti mediatici influenzano le nostre 
decisioni?  

Le informazioni che riceviamo di continuo da molteplici fonti influenzano 
notevolmente le nostre decisioni; è per questo necessario sviluppare il 
pensiero critico e insegnare ai propri figli a fare lo stesso. 



Tipi di 

influenza 

dei media

Genitori e bambini sono quasi sempre esposti 

all’influenza dei media sia diretta che indiretta. 

Influenza diretta e indiretta

Il concetto di “influenza” è spesso associato 

ad aspetti negativi; in realtà, l’influenza 

esercitata dai media può anche avere dei 

lati positivi. 

Influenza positiva e negativa

Tramite i contenuti mediatici e i giochi online, 

spesso “usciamo” dal mondo reale ed “entriamo” in 

quello virtuale e fittizio, trasferendo nella vita reale 

ciò che abbiamo imparato, visto o vissuto online. 

Circolo reale – virtuale - reale



Fonti di influenza

Gli annunci pubblicitari sono la fonte più facilmente 
riconoscibile di influenza diretta. 

ANNUNCI PUBBLICITARI

Negli ultimi 10 anni, molte personalità e celebrità 
chiamate “influencer” hanno esercitato sempre più 

influenza sul pubblico.

PERSONAGGI FAMOSI

Sia adulti che bambini tendono a racchiudersi sempre di 
più in gruppi privati online e offline, la cui opinione ha una 

grande influenza su di loro.       

GRUPPI SOCIALI (ONLINE E OFFLINE)

I bambini si interfacciano col mondo esterno attraverso le 
esperienze acquisite in famiglia e nel loro ambiente sociale; ciò 

vale anche per il loro livello di alfabetizzazione mediatica. 

ESPERIENZA SOCIALE

Il background culturale costituisce la fonte principale di 
influenza nella formazione di determinati valori e 

comportamenti. 

ORIGINI CULTURALI



Ruolo dei genitori

Come scegliere le fonti di influenza per i bambini?

Il ruolo dei genitori nella scelta delle fonti di influenza per i propri figli è 
estremamente importante. 
I bambini di tutte le età trascorrono molto tempo sui social; in tal modo, le 
loro idee, la percezione del mondo e il loro comportamento si sviluppano in 
gran parte sulla base dei contenuti mediatici che visualizzano.  

In che modo possiamo aiutare i nostri figli a scegliere le giuste fonti e i 
modelli di influenza appropriati? 



Ruolo dei genitori

Cosa può fare 
un genitore?

Parla coi tuoi figli dei loro 
interessi. Chi sono le loro figure 
di riferimento? Quali persone o 
pagine seguono e su quali social?

Parla coi tuoi figli di ciò che 
provano. Quali informazioni 
suscitano emozioni positive e 
quali invece emozioni negative? 
Per quali motivi? 

Fai delle ricerche e indirizza i tuoi 
figli verso le fonti di influenza 

adatte alla loro età e interessi. 
Seguite insieme le fonti 

selezionate e discutetene. 

Discuti coi tuoi figli del loro 
ambiente sociale. Chi ne fa parte? 
In che modo ne sono influenzati? 

Quali aspetti li attirano e quali no? 
Cosa vorrebbero che fosse diverso? 



Intelligenza 

emotiva

Insegna ai tuoi figli a riconoscere le proprie 

emozioni e a prestare attenzione a ciò che 

provano ogni volta che entrano a contatto con 

diversi tipi di contenuti mediatici. 

Emozioni

Non è mai troppo presto o troppo tardi per 

iniziare a esplorare l’intelligenza emotiva e il 

modo in cui le news e le informazioni stimolano 

le nostre emozioni.

Quando iniziare?

I tuoi figli avranno più strumenti per riconoscere 

quali informazioni hanno suscitato determinate 

sensazioni, riuscendo così a fare valutazioni 

logiche.

Perché?

Mentre guardate la TV o navigate su Internet 

insieme, segnala ai tuoi figli eventuali pubblicità 

potenzialmente allettanti e discutetene 

apertamente. 

Come?



Alfabetizzazione mediatica 

e intelligenza emotiva

L’obiettivo di molte news, pubblicità implicite ed esplicite e altri fonti 

di influenza è spesso quello di condizionare le nostre emozioni. 

Attraverso l’utilizzo di espressioni, immagini e sottofondi musicali, 

gli autori riescono a trasmettere il messaggio da loro prefissato 

senza che questo venga espresso verbalmente. In tal modo, 

riescono a prendersi gioco dei nostri desideri e paure, spingendoci 

ad acquistare un dato prodotto, supportare una determinata causa 

o difendere una posizione. 

È quindi importante sviluppare l’intelligenza emotiva e saper 

riconoscere le nostre emozioni e i fattori di influenza esterni, al fine 

di trasmettere questa conoscenza ai nostri figli. 

Le prossime slide mostrano un elenco delle principali emozioni 

interessate dai contenuti mediatici. 



Emozioni positive

I titoli dei contenuti mediatici sono sempre scritti in modo tale da 

attirare il nostro interesse, anche se, nella maggior parte dei casi, non 
sono pertinenti ai contenuti. 

Interesse

Molte fonti di influenza, soprattutto gli annunci pubblicitari, hanno lo scopo di 

farci provare un insolito senso di felicità e piacere, spingendoci così ad 
acquistare un prodotto. Ciò può avere lati sia positivi che negativi. 

Gioia

Se un post o una notizia sembrano fin troppo divertenti e poco 
credibili, assicurati che non si tratti di uno scherzo o di satira.

Divertimento

Questa emozione si manifesta generalmente durante la 

lettura di notizie reali, ma può anche essere sfruttata per 
influenzare le tue idee.

Aspettativa



Emozioni negative

Alcuni contenuti possono provocare una sensazione di rabbia, 

spingendo così i lettori a condividere informazioni che diventano 
rapidamente virali fino a dare vita a un’opinione sociale. 

Rabbia

Come la rabbia, anche la paura spinge le persone a condividere, 

rispondere o reagire ai contenuti mediatici senza verificarne 
l’attendibilità. 

Paura

Questa è una delle emozioni negative più sfruttate dai 
creatori di contenuti mediatici.

Disgusto

Bufale e post sui social spesso suscitano una sensazione di tristezza, 

spingendoci così a leggere, condividere e talvolta persino sostenere 
una determinata causa.

Tristezza 



Educare i bambini

Perché è importante educare i nostri figli al tema 

dell'alfabetizzazione mediatica?

Sia noi che i nostri figli viviamo costantemente in un mondo digitale 

che, per quanto utile e necessario, può anche diventare 

opprimente e persino pericoloso. È quindi necessario che i bambini 

imparino a comprendere e valutare le informazioni in cui si 

imbattono in modo che possano usufruirne in modo sicuro ed 

efficace. L’alfabetizzazione mediatica non riguarda soltanto 

imparare a utilizzare i dispositivi o aggiornare Instagram, ma mira 

anche alla comprensione delle informazioni e al loro utilizzo 

appropriato.

Riguardo all’argomento “Aspetti economici, sociali e culturali dei 

media”, l’importante è educare i bambini affinché possano capire e 

valutare in che modo il loro ambiente sociale e i contenuti mediatici 

influenzano le loro emozioni e in che misura queste incidono su 

comportamenti, decisioni e idee.



Riferimenti

❖ https://www.bbc.co.uk/bitesize/guides/zg24fr

d/revision/2

❖ https://www.socialmagnets.net/how-social-

media-influences-people/



GRAZIE

http://www.meli4parents.eu/



Alfabetizzazione mediatica per genitori
Unità di apprendimento A.1.4: Strumenti di controllo parentale –

livello avanzato



Contenuti formativi

Scopri le soluzioni che richiedono 

impostazioni più elaborate

STRUMENTI AVANZATI
Comunità online, relazioni 

online, gestione delle amicizie, 

shopping online

SOCIALIZZAZIONE SANA

Impara ad applicare le impostazioni 

di router per proteggere i dispositivi 

della tua famiglia

RETE DOMESTICA E SICUREZZA

Dibattito e conoscenze acquisite

Domande e risposte

Questa unità si concentrerà sugli strumenti avanzati di controllo parentale, fornendo 

esempi specifici. Il workshop si concluderà con una discussione sul modulo e una 

sessione di domande e risposte.

CONTROLLI PARENTALI  - LIVELLO AVANZATO

01 02

03 04



A.1.4 
Controlli 
parentali



RETE DOMESTICA E SICUREZZA

✓Proteggi i dispositivi della tua rete domestica selezionando 
le impostazioni appropriate sul tuo router;
✓I controlli parentali a questo livello sono in grado di filtrare 
il web e bloccare l'accesso a siti non idonei tramite:

❖Impostazioni per tutta la rete domestica sul router
❖Controlli parentali integrati nel sistema operativo
❖Software di terze parti



IMPOSTAZIONI DEL 
ROUTER

Per tutti i dispositivi domestici

Puoi configurare i controlli parentali sul tuo router per eseguire il 

filtraggio del web su tutti i dispositivi coperti dalla rete con browser 

integrati. Si tratta di una soluzione poco elaborata, veloce e valida 

per tutti i dispositivi.

❖Apri il browser web e digita l'indirizzo IP della tua rete (per 

trovarlo, clicca col tasto destro sull'icona di Internet; di solito è 

192.168.1.1).

❖Effettua l'accesso tramite le credenziali riportate sul router o 

sul manuale d'uso.

Puoi:

✓Limitare l'uso di internet

✓Abilitare restrizioni su siti web specifici

✓Mettere in pausa il Wi-Fi

Per usufruire dei controlli parentali integrati, puoi consultare il 

manuale cartaceo o online del router di casa. 



CONTROLLA IL ROUTER

Se il router non include i controlli parentali:
✓Modifica le impostazioni del server DNS del tuo router per 
utilizzare OpenDNS.
✓ Crea un account e configura il filtraggio web. 

•Per maggiori informazioni su come modificare le impostazioni 
specifiche del router, consulta il manuale d'uso. 

•Nelle Note per genitori, troverai un esempio di un router 
specifico presente in commercio con tutti i passi da seguire.

•Per sbloccare un dato dispositivo sulla tua rete, puoi modificare 
manualmente le impostazioni del server locale DNS in modo che 
non utilizzi OpenDNS.



Vuoi che tuo figlio acquisti prodotti dal suo 

dispositivo solo con previo inserimento della tua 

password? Ecco come fare nel Play Store:

•Apri l'app Google Play Store

•Seleziona Richiedi autenticazione per gli acquisti

•Seleziona l'opzione Per tutti gli acquisti tramite 

Google Play su questo dispositivo

•Inserisci la password del tuo account Google. 

L'impostazione verrà modificata.

Play Store Blocca gli acquisti

Controlla gli acquisti 

non autorizzati



COME CONTROLLARE LE PUBBLICITÀ
La maggior parte dei contenuti gratuiti su Internet include molti annunci pubblicitari, i 
quali rischiano di invogliare i bambini a cliccare su determinati link, plasmando così il 
loro comportamento da consumatori. Inoltre, le pubblicità pop-up sono spesso dei 
malware.

Ad block (blocco degli annunci) ha la funzione di bloccare o nascondere gli annunci 
pubblicitari. Due rinomati programmi di blocco gratuiti sono:

• Ad block Plus: si tratta probabilmente del sofware gratuito di blocco più utilizzato, 
disponibile su tutti i browser (Mozilla, IE, Chrome, Safari, Opera, Android e Yandex).
• Ad block: un'alternativa gratuita utilizzata in tutto il mondo che supporta Mozilla, 
Chrome e Safari.



PUOI CONTROLLARE LE E-MAIL DI TUO FIGLIO?
Puoi inoltrare e visualizzare le e-mail di tuo 

figlio sul tuo account Gmail. Le e-mail ricevute 

rimarranno nella sua casella di posta, ma 

potrai comunque accedervi. 

•Tocca l'icona a forma di ingranaggio nella 

parte superiore della posta in arrivo per 

accedere alle Impostazioni sul tuo 

account Gmail.

•Fai clic sulla scheda "Account e 

importazione".

•Clicca su "Aggiungi un altro account".

•Inserisci l'indirizzo email e la password 

che desideri importare.

L'account importato dovrebbe essere 

l'account e-mail di tuo figlio.

Puoi anche bloccare un indirizzo e-mail in 

modo che non contatti tuo figlio:

•Apri l'e-mail che desideri bloccare.

•In alto a destra del messaggio, fai clic su 

Altro.

•Fai clic su Blocca [mittente].

Se blocchi qualcuno per errore, puoi 

sbloccarlo seguendo questi stessi passaggi.



Il Consiglio d'Europa definisce il discorso d'odio come 

"tutte le forme di espressione che diffondono, incitano, 

promuovono o giustificano l'odio razziale, la xenofobia, 

l'antisemitismo o altre forme di odio basate 

sull'intolleranza, inclusa l’intolleranza espressa dal 

nazionalismo aggressivo e dall’etnocentrismo, la 

discriminazione e l’ostilità verso le minoranze, i migranti 

e le persone di origine straniera".

Forma di radicalizzazione violenta per la quale gli 

individui, attraverso le interazioni online, 

considerano la violenza come un metodo legittimo 

per risolvere conflitti sociali e politici. Alcuni 

individui radicalizzati e violenti possono 

commettere atti di terrorismo.

Discorso d'odio Radicalizzazione

Controlla i discorsi d'odio e 

la radicalizzazione online



Come 

controllare 

il discorso 

d'odio

Parla con i tuoi figli del discorso d'odio: 

insegna loro come riconoscerlo, come 

gestire le loro emozioni e come essere 

empatici.

Educa

Anche se gli strumenti di controllo parentale 

non possono proteggere del tutto i bambini, le 

piattaforme dispongono di servizi di 

segnalazione da utilizzare immediatamente in 

caso di discorsi d'odio online.

Segnala

Monitora l'attività di tuo figlio se sospetti che 

sia coinvolto in discussioni online che 

promuovono l'incitamento all'odio. I tracker di 

parole chiave potrebbero essere utili.

Monitora

In caso di minaccia, rivolgiti alle autorità 

e chiedi consiglio a un esperto.

Chiedi aiuto



TRACKER DI PAROLE CHIAVE
•Alcuni strumenti includono il monitoraggio dell'attività della 

tastiera e l'invio di notifiche ogni volta che il proprio figlio digita 
sulla tastiera le parole chiave specificate. 

•In questo modo, puoi scoprire se tuo figlio cerca contenuti 
inappropriati. 

•Alcuni tracker di parole chiave popolari sono mSpy, Kidlogger, Spy 
Bubble o PhoneSheriff.

NOTA: tieni in considerazione le questioni di privacy se usufruisci 
degli strumenti di spia. Costruire una relazione di fiducia con tuo 

figlio può rivelarsi il controllo parentale più duraturo che esista.



SOLUZIONI A 
PAGAMENTO

Esistono diverse soluzioni a pagamento con funzionalità avanzate per 

varie attività di monitoraggio e controllo parentale. Scegli la soluzione 

giusta in base a:

✓Vantaggi e svantaggi

✓Il tuo tipo di utilizzo dello strumento

✓Problemi relativi alla privacy, soprattutto per bambini più grandi

Assicurati di:

✓Integrare l'uso dello strumento con attività volte alla costruzione di 

fiducia in famiglia

✓Investire il tuo tempo nella costruzione di una relazione di fiducia con 

i tuoi figli



ALCUNE APP A PAGAMENTO

✓Blocca i 

contenuti 

inappropriati.

✓Filtra la ricerca 

di immagini in 

Bing, Google e 

Yahoo. 

✓Rende la 

ricerca video più 

sicura abilitando 

automaticamente 

la Modalità con 

restrizioni.

SPIN Safe 

Browser 
Mobicip SecureTeens DISCLAIMER

✓Strumento basato 

su cloud disponibile 

su tutte le principali 

piattaforme e 

dispositivi. 

✓Filtra i contenuti.

✓Regola il tempo 

davanti allo 

schermo.

✓Consente/blocca 

le app.

✓Traccia la 

posizione; invia 

rapporti di attività.

L'obiettivo di 

questa sezione è 

fornire una 

panoramica delle 

applicazioni a 

pagamento più 

diffuse e, in quanto 

tale, non può 

essere considerata 

come pubblicità o 

promozione di 

aziende, software 

o soluzioni 

specifiche. 

✓Software molto 

diffuso che esegue il 

controllo dei 

contenuti tramite 

intelligenza artificiale.

✓Monitora e 

controlla l'attività del 

computer e del 

telefono dei bambini. 

✓La Parent

Dashboard è 

accessibile da 

qualsiasi browser 

web.

Net Nanny

✓Sorveglianza 

non rilevabile 24 

ore su 24 

sull'attività 

online dei 

bambini.

✓Monitoraggio 

non invasivo.



ALCUNE APP A PAGAMENTO

✓Opzione di 

blocco.

✓Blocco di 

applicazioni.

✓Impostazioni di 

tempo massimo.

✓Più profili per 

ogni momento 

della giornata.

✓Restrizioni sui 

contenuti.

AppLock mSpy SpyBubble DISCLAIMER

✓Visualizza i 

messaggi in entrata, 

in uscita o eliminati.

✓Controlla la 

cronologia delle 

chiamate.

✓Visualizza la 

posizione GPS del 

dispositivo.

✓Controlla Facebook, 

WhatsApp, Snapchat, 

ecc.

✓Disponibile per 

iPhone, iPad o 

Android.

L'obiettivo di 

questa sezione è 

fornire una 

panoramica delle 

applicazioni a 

pagamento più 

diffuse e, in quanto 

tale, non può 

essere considerata 

come pubblicità o 

promozione di 

aziende, software o 

soluzioni 

specifiche. 

✓Applicazione di 

avvio.

✓Consente di 

avviare solo app

e giochi 

consentiti su 

telefono o tablet.

✓Permette ai 

genitori di creare 

una "zona sicura" 

sul dispositivo 

del bambino.

Kid’s Shell

✓Monitoraggio 

dei messaggi.

✓Controllo delle 

chiamate.

✓Rilevamento 

istantaneo dei 

messaggi.

✓Localizzatore 

GPS.

✓Comandi SMS 

da remoto.

✓Gestione 

semplificata dal 

pannello di 

controllo.



FILTRI: SFIDE DA AFFRONTARE
Man mano che i bambini crescono, i filtri diventano sempre meno efficaci. 
Gli adolescenti potrebbero:

❖Scoprire il tuo PIN per disabilitare le restrizioni sul loro iPad;
❖Bypassare il filtro OpenDNS modificando il server DNS del proprio 
computer;
❖Trovare un proxy o una VPN che non sia bloccata dal filtro;
❖Utilizzare il sistema operativo Linux per evitare il filtro integrato di 
Windows;
❖Accedere a contenuti non idonei dal dispositivo di qualcun altro.

La tecnologia non è la soluzione a tutti i problemi; il coinvolgimento fisico 
dei genitori è sempre fondamentale.



BYPASSARE I FILTRI

Evitare i filtri

Bypass

Bypass

❑Alcuni Internet 

provider (o ISP) 

implementano i filtri 

modificando i propri 

server DNS per 

reindirizzare ad altri 

siti le richieste di 

accesso ai siti web 

bloccati.

Server DNS

❑Può accedere ai 

siti bloccati.

❑I proxy a livello di 

sistema (o di 

browser) funzionano 

in modo simile alle 

VPN, ma non sono 

altrettanto affidabili.

❑È una buona 

alternativa se si 

vuole accedere 

rapidamente a un 

sito bloccato.

Proxy

❑ Software per effettuare 

la navigazione anonima 

tramite instradamento su 

una rete crittografata 

generalmente localizzata 

in luoghi privi di censura o 

filtraggio.

❑ Consente di accedere a 

siti web bloccati.

❑In caso di utilizzo, 

considera i problemi di 

privacy.

Tor

❑In una rete privata 

virtuale, tutto il 

traffico da e verso il 

proprio computer 

viene reindirizzato 

tramite una 

connessione 

crittografata. 

❑Sono disponibili 

VPN gratuite.

❑Le migliori VPN 

("in affitto" o da 

configurare) sono a 

pagamento.

Utilizzo della VPN

Bypass



APPLICAZIONI SOCIAL DIFFUSE

Snapchat
•I giovani inviano ai loro amici i 
cosiddetti "snap" che scompaiono 
subito dopo essere stati visualizzati. 
•Gli snap condivisi nei gruppi possono 
essere visualizzati due volte, mentre 
quelli pubblicati nelle storie sono 
visibili solo per 24 ore. 
•Ciò nonostante, gli snap lasciano una 
traccia digitale e possono essere 
fotografati tramite screenshot. Niente 
è privato su Internet. 

Instagram
•Consente agli utenti di modificare e 
caricare foto e brevi video tramite 
un'app per cellulari. 
•Le storie hanno una durata di 24 ore. 
Solitamente, i giovani taggano i propri 
amici o la loro posizione nelle storie. 
•Instagram è l'app più utilizzata dai 
giovani per la messaggistica 
istantanea.



ABBREVIAZIONI UTILIZZATE DAI GIOVANI NEI MESSAGGI

4EAE - Forever and ever ("sempre e per 
sempre")
AFK - Away from keyboard ("via dalla 
tastiera")
BFN - By for now ("ciao per ora")
DWBH - Don't worry, be happy ("non 
preoccuparti, stai sereno")
GAL - Get a life ("fatti una vita")
IMO - In my opinion ("secondo me")
IRL - In real life ("nella vita reale")
MOS - Mom over shoulder ("mia mamma 
sta guardando")

NIFOC - Nude in front of computer ("nudo 
davanti il computer")
P911 - Parent alert ("allerta genitori")
PCM - Please call me ("per favore 
chiamami")
SWYP - So, what’s your problem? ("quindi, 
che problema hai?")
TBC - To be continued ("alla prossima")
TTYL - Talk to you later ("ci sentiamo dopo")
TY o TU - Thank you ("grazie")
YOLO - You only live once ("si vive una volta 
sola")



CONTROLLARE LE APP 
DEI SOCIAL MEDIA

❖Il controllo parentale integrato permette ai bambini di tenere 

sotto controllo le persone che possono contattarli o 

visualizzare le loro condivisioni.

❖I bambini hanno inoltre la possibilità di segnalare contenuti 

offensivi pubblicati da altri utenti. 

❖Tramite app esterne come SecureTeen è possibile 

monitorare l'attività dei bambini online e sui social.

Nelle Note per genitori troverai delle guide esplicative per 

impostare alcuni controlli parentali su Instagram e Snapchat.



Momento del 

dibattito! 

Domande?



Conosci i media

In questo corso di formazione hai appreso delle minacce online e dei modi per 

proteggere i tuoi figli. Hai imparato come valutare e selezionare contenuti utili 

per i figli più piccoli, come utilizzare le funzionalità di controllo gratuite e 

integrate, così come gli strumenti avanzati di controllo parentale per 

proteggere i tuoi figli. Hai anche visto esempi pratici e conosciuto soluzioni 

rapide disponibili a pagamento. 

Ora sei esperto/a nel controllo parentale!

La genitorialità digitale pone molte sfide. Controllare l'attività online dei 

propri figli è il sogno di ogni genitore. Scoprirai che la relazione di 

fiducia è il miglior tipo di controllo che puoi avere. 

CONTROLLO

Crea fiducia Educa

RIEPILOGO DELLA FORMAZIONE



Riferimenti
❖ Council of Europe, Definition of Hate Speech, 

(https://rm.coe.int/1680505d5b)

❖ Siti web aziendali di tutti i servizi e software 

menzionati nel modulo.

❖ www.familyeducation.com

❖ https://mediasmarts.ca

❖ www.saferinternet.org.uk

❖ www.commonsensemedia.com 



Alfabetizzazione mediatica per genitori
Unità di apprendimento A.1.4: Modelli di ruolo e stereotipi – livello avanzato



Contenuti formativi

Impara a gestire gli stereotipi 

online (età, genere, ecc)

STEREOTIPI ONLINE
I genitori digitali imparano a 

supervisionare in modo positivo 

le interazioni online dei bambini   

INTERAZIONI ONLINE

Severo, permissivo, disimpegnato 

o autorevole? Scopri che tipo di 

genitore sei e capisci qual è la 

tipologia migliore

TIPI DI GENITORIALITÀ

Adulti e bambini

CAPACITÀ DI NEGOZIAZIONE

E DIRITTI ONLINE

L'unità tratta in modo approfondito dei modelli di ruolo digitali positivi e aiuta i partecipanti a 

comprendere le caratteristiche della genitorialità digitale. Insieme ai tipi di genitorialità 

verranno inoltre forniti dei consigli su come sviluppare capacità di negoziazione e abitudini utili 

per insegnare ai propri figli il significato di stereotipo. A conclusione del workshop, un dibattito 

sul modulo e una sessione di domande e risposte completeranno gli insegnamenti acquisiti.

MODELLI DI RUOLO E STEREOTIPI - LIVELLO AVANZATO

01 02

03 04



A.1.4
Modelli di 

ruolo e 
stereotipi



STEREOTIPI IMPLICITI

✓Sempre più studi mostrano l'esistenza di stereotipi impliciti.

✓I test effettuati analizzano le associazioni tra determinati concetti 

(ad es. persone di colore, persone gay) e valutazioni (ad es. 

buono, cattivo) o stereotipi (ad es. atletico, impacciato).

✓Ad esempio, lo stereotipo implicito dell'età, ovvero la convinzione 

che i giovani siano forti e capaci e gli anziano no, persiste anche 
tra persone consapevoli della presenza di bias.



INTELLIGENZA ARTIFICIALE STEREOTIPATA

✓Gli algoritmi dei bot di intelligenza artificiale attingono da 

contenuti online incontrollati in tutti i tipi di media, i quali 

presentano enormi quantità di elementi discriminatori. 

✓Secondo l'UNESCO, Siri, Alexa e altri assistenti di intelligenza 

artificiale hanno per impostazione predefinita una voce femminile e 

un atteggiamento "accomodante".

✓Utilizzando un linguaggio stereotipato, gli assistenti dell'IA 

rischiano di perpetuare gli stereotipi di genere. 

✓Attraverso le loro risposte eccessivamente educate e spesso 

remissive, sembrano incoraggiare un linguaggio sessista o 

addirittura offensivo da parte degli utenti.



STEREOTIPI POSITIVI

Vantaggio o trappola?

In alcuni casi, gli stereotipi 

sottili possono essere utili:

✓ Essere associati a un gruppo 

stereotipato in senso positivo può 

aiutare a migliorare il proprio 

comportamento.

✓Se si è a conoscenza della 

caratteristica del gruppo su cui si 

basa lo stereotipo positivo, la si 

può sfruttare a proprio favore per 

migliorare se stessi.

✓Gli stereotipi positivi possono 

migliorare la percezione della 

propria identità.

La trappola dietro gli stereotipi 

positivi:

✓Gli stereotipi non riguardano 

tutte le persone facenti parte di 

un dato gruppo.

✓Molte persone appartenenti a 

un dato gruppo potrebbero non 

condividere le caratteristiche 

dello stereotipo.

✓Le aspettative nascono dalla 

convinzione implicita che tutte le 

persone di una certa categoria si 

comportino in un certo modo, il 

che è falso.



COME GESTIRE GLI STEREOTIPI

✓Gli stereotipi 

sono flessibili. 

✓Uno stereotipo 

può modificarsi se  

alteriamo in modo 

consapevole alcuni 

aspetti del 

paragone che 

facciamo con gli 

altri.

✓Oppure se 

cambiamo il punto 

di riferimento del 

paragone.

Flessibilità Resistenza Destrutturazione Alfabetizzazione 

mediatica

✓Opposizione allo 

status quo.

✓Strategia di 

resistenza sociale 

attiva.

✓Invece di 

cambiare le 

nostre percezioni, 

possiamo provare 

a cambiare il 

mondo.  

RICORDATI DI:

pensare in 

modo critico e 

valutare i 

messaggi 

promossi dagli 

stereotipi.

✓Riconoscere se 

lo stereotipo mira 

a un problema 

reale.

✓Imparare a 

proporre 

soluzioni in 

modo che una 

persona non 

venga limitata 

dallo stereotipo.

Realtà

✓Parlane con il 

tuo partner e i 

tuoi figli.

✓Prova a 

ricollegare gli 

stereotipi a 

situazioni reali 

significative.

✓Sii un 

ascoltatore attivo.

✓Pensa prima di 

reagire a 

comportamenti 

stereotipati.  



INTERAZIONI ONLINE

✓Gli adolescenti spesso adottano comportamenti rischiosi

✓Entrano a contatto con diverse persone sui social

✓Incontrare sconosciuti su qualsiasi piattaforma comporta 

seri rischi

✓È importante che genitori e adolescenti abbiano un 

dialogo aperto su ciò che fanno nella vita reale e online

✓Essere un modello nella scelta degli amici online può 

aiutare i bambini a comprendere opportunità e rischi



Come 

gestire gli 

incontri 

online

Incoraggia gli adolescenti a fidarsi 

delle loro sensazioni. Se qualcosa 

sembra sbagliato, probabilmente lo è.

Sensazioni

Educa i bambini a proteggere i dati 

personali. Ricorda loro di disattivare la 

"posizione".

Dati

Chiedi ai tuoi figli di rivolgersi a un adulto di 

fiducia in caso di dubbi su un incontro 

online.

Fiducia

Poni dei limiti e non stancarti mai di 

chiarire i potenziali rischi.

Limiti



GESTIRE GLI STEREOTIPI DI GENERE

✓Discuti delle 

loro opinioni e 

ascolta i loro 

punti di vista.

✓Accetta la loro 

prospettiva.

Punti di vista 

personali
Definizioni Dialoghi Esempi

✓Assicurati che 

comprendano la 

definizione di 

"stereotipo di 

genere" 

fornendo degli 

esempi.

✓Contestualizza 

le definizioni.

✓Mostra esempi 

pratici di 

stereotipi di 

genere (come gli 

avatar).

✓Aiuta i bambini 

a riflettere in 

modo critico su 

come il genere 

e altri stereotipi 

possono 

influenzare la 

loro percezione 

di se stessi e 

degli altri.

Pensiero critico

✓Spiega in che 

modo gli 

stereotipi di 

genere 

possono 

portare a 

preconcetti o 

ingiustizie.



RIPASSA LE BASI DELL'ALFABETIZZAZIONE MEDIATICA

Cinque concetti base dell'alfabetizzazione mediatica:

✓Tutti i messaggi dei media sono "artificiosi"

✓I media utilizzano un linguaggio con caratteristiche specifiche

✓Persone diverse interpretano gli stessi messaggi in modi diversi

✓I media promuovono valori e punti di vista

✓Molti contenuti mediatici mirano al profitto e/o al potere



RIPASSA LE BASI DELL'ALFABETIZZAZIONE MEDIATICA

Domande chiave per qualsiasi contenuto mediatico:

✓ Chi l'ha creato?

✓Quali tecniche sono state utilizzate per attirare la mia attenzione?

✓In che modo persone diverse possono interpretarlo in modi diversi?

✓Che tipo di valori e punti di vista promuove il contenuto?

✓Perché è stato pubblicato?

✓Cosa viene omesso?



VIETARE NON È UNA 
SOLUZIONE

Possibili conseguenze di divieti severi:

✓Isolare il bambino dai suoi amici.

✓Rendere il bambino oggetto di commenti negativi.

✓Limitare le sue abilità cognitive e digitali.

✓Creare un'atmosfera negativa in famiglia.

✓Fraintendere la tecnologia e le modalità di utilizzo. Internet non è il 

"lupo cattivo": se usato con giudizio, può migliorare la qualità della vita.

Diamo ai nostri figli il diritto di diventare cittadini del futuro digitali 

consapevoli!



TIPI DI GENITORE

✓È troppo 

indulgente.

✓Si comporta da 

amico e non da 

genitore.

✓Discute, ma non 

sconsiglia 

attivamente i 

comportamenti 

negativi.

Permissivo Disimpegnato Assertivo Buon genitore

✓Si aspetta che i 

bambini... si 

crescano da soli!

✓Non risponde 

alle esigenze dei 

bambini.

✓È sopraffatto/a 

dalla propria vita 

e dai propri 

problemi.

✓Nessun tipo di 

genitorialità è uno 

stereotipo!

✓Trova l'approccio 

migliore in base alla 

tua personalità e 

alla tua famiglia.

✓Non mettere da 

parte le tue 

esigenze!

✓Qualsiasi genitore 

può essere un 

"buon genitore"!

✓Impone delle 

regole senza dare 

spiegazioni.

✓Non negozia.

✓Non lascia che i 

propri figli abbiano 

un'opinione.

✓Potrebbe 

ricorrere alla 

punizione piuttosto 

che 

all'educazione.

Autoritario

✓Stabilisce regole e 

conseguenze.

✓Considera le 

opinioni e i 

sentimenti dei 

bambini.

✓Chiarisce che gli 

adulti sono designati 

come responsabili.

✓Previene eventuali 

problematiche.

✓Rinforza le buone 

maniere attraverso 

strategie di 

disciplina positive.



GENITORIALITÀ 
ASSERTIVA

Cosa significa in termini pratici:

✓L'assertività è caratterizzata da valori e pratiche democratiche 

e si basa sull'uguaglianza. 

✓Un genitore assertivo è aperto a suggerimenti, dibattiti, 

soluzioni creative e visioni alternative dei figli. 

✓Sviluppa soluzioni in modo creativo per soddisfare le 

esigenze di entrambe le parti.



FAMILIARITÀ CON LA TECNOLOGIA

✓Questo corso di formazione punta a migliorare la tua familiarità 

con le nuove tecnologie e i media.

✓Puoi imparare a conoscere le app utilizzate da tuo figlio.

✓Puoi capire in modo più chiaro come i bambini usano i dispositivi.

✓Fai pratica, leggi e non aver paura di chiedere aiuto ai tuoi figli se 

qualcosa non ti è chiaro!



LO SPAZIO DIGITALE È VARIEGATO
✓Spiega ai tuo figli che lo spazio digitale è variegato.

✓Rispetta la cultura e le abitudini delle persone con cui interagisci.

✓Applicazioni diverse richiedono approcci diversi.

Sii un modello di ruolo: insegna ai tuoi figli i diversi comportamenti da adottare 

facendo lo stesso in prima persona!



IMPARA A NEGOZIARE

L'uso dei media digitali 

necessita di accordi: 

✓I genitori negoziano con i figli 

sull'uso dei media.

✓Concorda coi tuoi figli le 

regole di utilizzo dei media e 

insegna loro l'arte della sana 

negoziazione.

Autorità genitoriale?

✓Alcuni genitori temono di 

perdere autorità negoziando coi 

propri figli.

✓Tuttavia, una buona 

negoziazione può servire a 

rafforzare le regole.

✓Negoziare non significa 

litigare!



NEGOZIARE COI BAMBINI: CONSIGLI

✓Quando siete in 

disaccordo, cerca 

di capire la sua 

prospettiva

✓Fai domande 

per conoscere il 

suo punto di vista

Fai domande
Scegli il 

momento giusto
Sii accattivante Sii flessibile

✓Non tutto 

dev'essere 

necessariamente 

negoziato

✓A volte è meglio 

rimandare la 

conversazione 

per raggiungere 

determinati 

obiettivi

✓Altre volte è 

invece necessaria 

una decisione 

ferma

Negoziazione 

ottimale:

✓Dai priorità agli 

obiettivi

✓Fai le domande 

appropriate

✓Crea il contesto 

giusto

✓Fai delle proposte

✓Raggiungi degli 

accordi per 

soddisfare 

entrambe le parti

✓Stabilisci i tuoi 

obiettivi 

✓Concentrati sul 

risultato che vuoi 

ottenere

✓Fai capire a tuo 

figlio il tuo punto di 

vista

✓Ascolta ciò che 

dice, tenendo 

sempre a mente il 

tuo obiettivo

Mantieni la 

concentrazione

✓È importante non 

solo ciò che dici, 

ma anche come lo 

dici

✓Riduci al minimo 

le conversazioni 

superflue

✓Pensa alle parole 

che usi



SII ACCATTIVANTE NELLA NEGOZIAZIONE
✓Sii il primo a fare una proposta e ad anticipare una controproposta.

✓Fai sentire i bambini come se avessero il controllo della situazione, dandogli 

possibilità di scelta.

✓Fornisci un contesto e dei punti di riferimento in modo che i bambini possano 

valutare proposte alternative alla tua.

✓I bambini hanno una diversa concezione di correttezza.

✓Il silenzio è (a volte) prezioso: previene decisioni premature e stimola i 

bambini a partecipare. 



ESEMPIO: NEGOZIAZIONE DEL TEMPO DAVANTI ALLO SCHERMO

✓Stabilisci limiti ragionevoli a seconda dell'età e della maturità di tuo figlio.

✓Osserva i comportamenti; parla con tuo figlio delle sue attività e sensazioni. 

✓Offri un'appropriata scelta dei media, tenendo in considerazione orari e 

obiettivi.

✓Stabilite insieme le regole (limiti di tempo, scelta dei dispositivi e dei media). 

✓Educa tuo figlio all'auto-monitoraggio tramite timer.

✓Stabilisci conseguenze ragionevoli e sii coerente nel concretizzarle.

✓Sii un modello di ruolo: fai per primo a fare ciò che chiedi ai tuoi figli!



NEGOZIAZIONE: 
CONSIGLI

Cosa fare in termini pratici:

✓Affronta le tue emozioni

✓Aiuta tuo figlio ad affrontare le sue emozioni

✓Identifica gli interessi di tuo figlio

✓Usa i promemoria ("mancano 5 minuti!")  

✓Sii persuasivo, non coercitivo

✓Quando i bambini si sentono responsabilizzati, cooperano più 

facilmente

✓Negozia le regole prima che nasca un conflitto 



NETIQUETTE RIVISITATA
✓Pensa prima di fare clic!

✓Rispetta la privacy altrui quando pubblichi qualcosa online.

✓Non usare un linguaggio offensivo.

✓Pensa prima di condividere! La tua traccia digitale rimane online per sempre.

✓Evita di rispondere ai commenti negativi con altri commenti negativi.

✓Sii preciso e concentrati sull'argomento.

✓Sii d'aiuto agli altri e ringrazia chi ti dà aiuto.



INTERAZIONI ONLINE
✓Sebbene i social media siano stati concepiti per bambini di età superiore ai 

13 anni, molti ragazzi più piccoli creano account social indicando false 

informazioni personali.

✓I social media sono il luogo adibito alle interazioni per eccellenza 

(Facebook, YouTube, Viber, Twitter, Instagram, Pinterest).

✓Sfrutta i vantaggi dei media elettronici e riduci o elimina potenziali pericoli, 

come sexting, pornografia, cyberbullismo o predatori online.



SEXTING

✓Gli adolescenti condividono 

questo tipo di contenuti online, 

specialmente quando si trovano 

in una relazione amorosa.

✓È molto facile condividere 

pubblicamente una copia 

digitale del messaggio, 

dell'immagine o del video. 

✓In alcuni casi, il sexting può 

diventare uno strumento di 

bullismo, ricatto o sfruttamento. 

✓È difficile assicurarsi che un 

messaggio sessuale rimanga 

privato.

I "sext" includono parole, 

foto o video, ad esempio:

✓post con linguaggio sessuale

✓foto/video di nudo o seminudo

✓foto/video di atti sessuali

✓dirette tramite webcam di atti 

sessuali

✓foto/video acquisiti dello 

schermo



DIRITTI DEI BAMBINI ONLINE
✓Rispetto agli adulti, i bambini sono più abili e intuitivi con i 

media digitali, oltre che più competenti come utenti digitali e di 

Internet.

✓Internet è uno strumento per adulti e in quanto tale presenta 

contenuti per adulti.

✓D'altra parte, più i bambini utilizzano Internet, più competenze 

acquisiscono.

✓Quali sono i diritti dei bambini in quanto utenti di Internet? 

✓Hanno gli stessi vantaggi degli utenti adulti? 
✓Età, genere, stato sociale ed economico sono fattori importanti.



RIVALUTARE I DIRITTI DEI BAMBINI ONLINE

✓Le politiche nazionali tengono in considerazione le opinioni dei 

bambini sull'accesso e uso delle tecnologie digitali?

✓Come si può affrontare efficacemente la discriminazione?

✓Qual è il ruolo dei genitori?

✓Cosa dovrebbero fare le imprese per proteggere e sostenere i 

diritti dei bambini?



Domande?



ATTIVITÀ IN COPPIA
✓Gioco di ruolo: discutete di vari 

argomenti a turni alterni. 

Ecco alcuni esempi di possibili 

scenari: qualcuno ti invia una 

richiesta di amicizia, qualcuno 

pubblica le tue informazioni 

personali, pubblichi una foto di un 

amico che non è d'accordo, scrivi 

un commento che viene mal 

interpretato.



Fai un veloce quiz sì/no

Gli stereotipi equivalgono ai pregiudizi?

Gli stereotipi sono sempre negativi?

I media influenzano sempre la percezione che 

gli adolescenti hanno di se stessi?

Riesci a riconoscere gli stereotipi presenti sui 

media e a insegnare ai tuoi figli come reagire?



Quiz sì/no

In qualità di utente 

avanzato, ora conosci 

tutte le risposte giuste! 

Continua così!

Sii un 

modello di 

ruolo 

digitale

STEP 2

Conosci i 

media

STEP 1

Instaura 

una 

relazione 

di fiducia

STEP 3

Sviluppa la 

genitorialità 

digitale

ULTIMO STEP



Conosci i media

La genitorialità digitale pone molte sfide. Adottando 

comportamenti positivi a casa puoi diventare un modello per 

i tuoi figli e rafforzare la vostra relazione di fiducia. 

Buona genitorialità digitale 

Sii un modello di ruolo digitale!
VITA 

DIGITALE

Crea fiducia Educa

CONCLUSIONE



Riferimenti

❖ https://www.commonsensemedia.org/sites/defau

lt/files/uploads/pdfs/6-8-unit2-

genderstereotypesonline.pdf

❖ https://online.king.edu/news/psychology-of-

social-media/

❖ https://mediasmarts.ca/digital-media-

literacy/media-issues/diversity-media/aboriginal-

people/impact-stereotyping-young-people

❖ Ofcom, Children and parents: Media use and 

attitudes report 2019 

❖ https://blogs.lse.ac.uk/medialse/2019/11/20/impl

ementing-childrens-rights-in-a-digital-world/

❖ https://theconversation.com/women-can-build-

positive-body-image-by-controlling-what-they-

view-on-social-media-113041



Alfabetizzazione mediatica per genitori
Unità di apprendimento A.1.5: Creazione di contenuti digitali



Contenuto

Saperne di più per proteggere 

meglio

Giochi online 

App social
Attenzione a ciò che condividi! 

Questa unità ha lo scopo di presentare quali sono gli strumenti e le applicazioni più 

utilizzate dai giovani per la creazione di contenuti digitali, mostrarne l'utilizzo e come 

monitorare l'eventualità che alcune attività possano nuocere a qualcuno.

01 02

03 04

05
Con me puoi sempre parlare 

06
Tempo trascorso online 

07

Contenuti inappropriati Fake news
08



Saperne di più 

per proteggere 

meglio

Secondo l'Unesco: "L'alfabetizzazione 

informatica consente ai cittadini di comprendere 

le funzioni dei media e di altri fornitori di 

informazioni, di valutare criticamente il loro 

contenuto, di prendere

decisioni informate e ragionate e di essere utenti 

e produttori di informazioni e contenuti 

mediatici." 

∙

∙

I nostri figli hanno bisogno di crearsi una 

coscienza critica, poiché sono, tra gli utenti e i 

produttori principali, soggetti inconsapevoli di ciò 

che Internet mette a disposizione attraverso siti 

web e social network. 

∙
Il nostro ruolo, come genitori, è ambivalente: da 

un lato, sviluppare le nostre abilità per 

aumentare il nostro senso critico, dall'altro, 

utilizzare le abilità acquisite per trasmettere le 

abilità giuste ai nostri figli.



LE CINQUE LEGGI DELL'ALFABETIZZAZIONE MEDIATICA E 
INFORMATIVA (MIL) 

A partire dal 2013, l'Unesco ha compiuto uno sforzo 

rivoluzionario per assicurare l’accesso alle abilità 

mediatiche e informatiche a tutti i cittadini, affinché 

partecipino attivamente al sistema in quanto 

creatori di contenuti e non solo come utenti di 

contenuti creati da altri.

Le 5 leggi dell'alfabetizzazione mediatica e 

informativa rappresentano una sorta di manifesto 

che tutti dovremmo sostenere, in primis per i nostri 

figli.



LE CINQUE LEGGI DELL'ALFABETIZZAZIONE MEDIATICA E 
INFORMATIVA (MIL) 

Legge due

Tutti i cittadini sono creatori di informazioni/conoscenze 

e portatori di un messaggio. Deve essere concessa loro 

la possibilità di accedere a nuove 

informazioni/conoscenze e di esprimere se stessi. 

L'alfabetizzazione mediatica e informatica è per tutti, sia 

uomini che donne, e rappresenta un ponte verso i diritti 

umani.

Legge quattro

Ogni cittadino vuole conoscere e comprendere nuove 

informazioni, conoscenze e messaggi, nonché 

comunicare, anche se non è consapevole, non ammette 

o non esprime tale desiderio. Non per questo i suoi 

diritti dovrebbero essere negati.

Diamo un'occhiata più approfondita alle leggi 2 e 4, 

che ci riguardano più da vicino:



LE DUE SFIDE 

PRINCIPALI
I giovani sono grandi consumatori di contenuti multimediali, al giorno d'oggi però 

l'interattività delle piattaforme di gioco e dei canali social rende difficile distinguere 

l'uso passivo dalla creazione di contenuti digitali. I genitori devono sapere come 

accompagnare i propri figli in questo processo.

I principali canali d’intervento sono:

o Entrare più consapevolmente nel mondo dei videogiochi online, che 

rappresentano una sorta di sfera privata, in cui i giovani si rifugiano e da cui gli 

adulti sono generalmente esclusi.

o Imparare come utilizzare i principali social network, anche diventando produttori 

di contenuti, poiché rappresentano il mezzo di comunicazione attraverso il 

quale si diffondono idee negative di odio e cyberbullismo.



PERCHÉ AI 

GIOVANI 

PIACCIONO I 

GIOCHI ONLINE?
o I giochi online possono essere un ottimo modo di passare il tempo e restare 

in contatto con amici e familiari. Durante il gioco, gli adolescenti possono far 

parte di una squadro o giocare singolarmente. In entrambi i casi, il gioco 

favorisce la socializzazione, ma è importante che bambini e adolescenti 

giochino in sicurezza.

Se si ha più di un figlio, bisogna tenere presente che i giochi che vanno bene per 

uno potrebbero non essere adatti a un altro.

Ai bambini piace guardare video e dirette streaming di altre persone che giocano 

o condividere consigli con altri giocatori per sviluppare le proprie abilità di gioco.

In genere, i giochi sono progettati per essere divertenti e coinvolgenti, ma ci sono 

anche giochi non molto educativi, che incitano alla violenza e stimolano 

l'aggressività. 



QUALI SONO I 

RISCHI DEI 

GIOCHI 

ONLINE?
Di solito, senza il giusto supporto da parte di un 

adulto, chi gioca cerca informazioni sul gioco 

all'interno del gioco stesso. Se il gioco è online, si 

utilizzano gli altri giocatori come "istruttori" e presto si 

diventa istruttori a propria volta, generando più o 

meno consapevolmente contenuti digitali.



CYBERBULLISMO

Nel mondo dei videogiochi, alcuni bambini possono 

essere deliberatamente esclusi da altri, insultati o 

criticati per il modo in cui giocano.

Se tuo figlio è vittima di questo genere di cyberbullismo 

nei giochi online, chiedigli di parlartene. Informati in 

prima persona sul gioco e impara a utilizzare le 

funzioni di blocco e segnalazione, in modo da evitare 

che i bulli possano contattare e molestare altre 

persone.



ACQUISTI IN-GAME

Alcuni giochi online, offerti gratuitamente, comportano 

in realtà dei costi a seconda delle condizioni di gioco. 

Questi giochi sono progettati per invogliare il giocatore 

a continuare e partecipare al gioco in modo sempre più 

personalizzato. In questi casi, la creazione di contenuti 

digitali è indotta dall'esterno e non è del tutto positiva, 

anche perché comporta esborsi finanziari via via 

maggiori e non sempre alla portata dei più giovani. 



ADESCAMENTO
Alcuni giochi sono progettati per essere giocati a 

squadre o uno contro l'altro, spesso con estranei che si 

nascondono dietro un nickname e che non rivelano 

informazioni su se stessi. Molti giochi famosi hanno 

canali ufficiali con migliaia di membri. Questa 

interazione porta alla creazione di contenuti digitali, ma 

il rischio che i giovani vengano adescati su queste 

piattaforme non è da sottovalutare.      



COME CONTROLLARE COSA SUCCEDE NEI VIDEOGIOCHI

Per un adulto non è facile entrare nel mondo dei 

videogiochi e comprendere la complessità del meccanismo 

sui cui si basano. I genitori hanno bisogno di un aiuto 

concreto, che MeLi Parents intende offrire loro con questo 

corso di formazione.

Ovviamente, anche la rete è un eccellente punto di 

riferimento, con numerosi portali in grado di rispondere a 

questa crescente richiesta di assistenza. Uno di questi è il 

sito inglese NetAware che pubblica video educativi e 

informazioni dettagliate per genitori ed educatori: 

https://www.net-aware.org.uk/ 

Ecco le proposte principali di NetAware:

Conosci i giochi 

e i siti di gioco più 

famosi

STEP 02

Concorda delle 

regole con i tuoi 

figli

STEP 01

Controlla l'età 

minima consigliata 

e guarda le 

piattaforme di 

diretta streaming di 

videogiochi

STEP 03

Ricorda di 

prevedere una 

pausa durante il 

gioco

FINE



CONCORDARE LE REGOLE

o Per i giovani giocare online è un'attività stimolante e divertente. Tuttavia, è 

importante stabilire delle regole per la loro sicurezza durante il gioco.

o Ad esempio, è possibile scendere a compromessi con i propri figli, 

stabilendo che possono giocare solo durante il fine settimana, nelle aree 

comuni della casa e non chiusi nelle loro stanze.

o È essenziale concordare insieme che il gioco non può sottrarre tempo ai 

pasti, al sonno o ad altre attività salutari.

o Potrebbe essere utile scrivere tutte le regole condivise all'interno della 

famiglia, in modo da poterle rivedere in un secondo momento.



CONTROLLARE L'ETÀ MINIMA CONSIGLIATA

o È importante controllare l'età minima consigliata dei giochi prima di 

permettere a propri figli di utilizzarli. La maggior parte dei giochi 

dovrebbe avere una classificazione PEGI che indica l'età minima per 

cui sono consigliati. Le classificazioni PEGI verificano solamente se il 

contenuto di un gioco è adatto a una certa fascia d'età. Bisogna 

tenerlo presente al momento di decidere se un'app o un gioco è 

appropriato per i propri figli.

o L'età minima consigliata rappresenta un'indicazione generica e non 

prende in considerazione tutto. È importante controllare il gioco in 

prima persona, prima di permettere a propri figli di utilizzarlo.



GUARDARE LE PIATTAFORME DI DIRETTA STREAMING

Twitch e Discord sono due piattaforme per la 

diretta streaming di videogiochi che 

permettono di vedere il gioco a cui altri 

giocatori stanno partecipando. 

Ne parleremo nelle prossime slide.



RICORDA DI FARE UNA PAUSA

o Giocare a giochi competitivi come FIFA o Fortnite con altre persone 

può essere entusiasmante, ma anche stressante per tuo figlio. 

Invitalo a concedersi una pausa dallo schermo e a fare un'attività 

diversa per rilassarsi.

o Ricordagli che nel caso ricevesse un messaggio o un commento 

che lo turba, deve evitare in ogni caso di rispondere con un 

linguaggio offensivo o scurrile. Digli di chiedere a te se ha bisogno 

di consigli su come parlare con un altro giocatore online.



Suggerimenti 

per 

monitorare i 

giochi più 

utilizzati

Per quanto non sia possibile 

entrare nel merito di tutti i 

videogiochi che piacciono ai 

nostri figli, possiamo fare 

almeno un "volo di ricognizione" 

sui tre più utilizzati,

ovvero, FIFA Calcio, Fortnite e 

Minecraft.



o FIFA Calcio è un'app di gioco che include link a siti e social network 
esterni. 

o All'interno del gioco non ci sono funzioni per comunicare, ma l’app si 
collega ad altri siti e social network a cui ti consigliamo di dare 
un'occhiata per assicurarti che siano a posto.

Classificazione 
NetAware



oFortnite è un gioco d'azione e di sopravvivenza, abbastanza violento, ma 
con poco spargimento di sangue. Permette di comunicare con altri 
giocatori attraverso chat pubblica, privata e vocale.

oPuoi proporre a tuo figlio di disattivare la chat vocale nelle impostazioni di 
Fortnite per proteggerlo da un linguaggio eccessivo e inappropriato. 
Fortnite ha tutta una serie di strumenti di controllo parentale che 
permettono di gestire i filtri del linguaggio e disabilitare la chat vocale.

oDedica del tempo a esplorare le impostazioni con tuo figlio e condividi le 
tue scelte.

Classificazione 
NetAware



oMinecraft è un gioco che permette di costruire e creare un mondo 
virtuale utilizzando dei blocchi. 

oAltre attività includono l'utilizzo della funzione multi giocatore per 
esplorare mondi creati da altri utenti, combattere, chattare e giocare 
con loro.

Classificazione 
NetAware



SOCIAL E CONDIVISIONE DI CONTENUTI

Sempre di più, i giovani utilizzano le app per creare e condividere 

contenuti online con i loro amici. Bisogna insegnare loro a stare 

attenti a ciò che condividono online e a come utilizzare queste app 

in sicurezza:

o Scoprire le motivazioni per cui usano queste app

o Stabilire e condividere con loro regole di controllo generale e di 

sicurezza

o Informarsi sulle app e guardarle con gli occhi dei propri figli



PERCHÉ I BAMBINI UTILIZZANO LE APP DI CONDIVISIONE?

L'evoluzione dei social media ha portato alla nascita di app come 

TikTok e Snapchat, che possiedono molte funzioni divertenti e 

creative.

I nostri figli possono sognare di diventare YouTuber o TikTokker

famosi, avere più follower e magari fare soldi... 

Oggi ai ragazzi piacciono tantissimo le sfide e i meme, 

estremamente diffusi su queste app. In molti casi vengono 

utilizzate per restare aggiornati sulle ultime tendenze.



COME PROTEGGERLI? REGOLE GENERALI

Ecco alcune regole per evitare che i bambini commettano errori 

irrimediabili:

o Impostare l'account come privato

o Non postare mai la posizione in tempo reale, nemmeno da 

casa e non condividere mai informazioni personali

o Non riprendere o condividere immagini di altre persone senza il 

loro permesso



IMPOSTARE L'ACCOUNT COME PRIVATO

Se un account è pubblico, i post e i 

video sono visibili a tutti, inclusi gli 

sconosciuti. Quindi, il consiglio è di 

impostare l’account di tuo figlio in 

modalità privata, in modo da permetterti 

di controllare chi sono i suoi follower. 

Ricordagli di accettare richieste solo da 

persone che conosce, amici di scuola, 

compagni di squadra o familiari.



NON CONDIVIDERE MAI LA POSIZIONE IN TEMPO 
REALE NÉ INFORMAZIONI PERSONALI

o Ricorda a tuo figlio di non pubblicare mai nulla in tempo reale che possa 

rivelare dove si trova. Inoltre, non deve riprendere se stesso con indosso 

qualcosa che lo renda riconoscibile, né condividere altre informazioni 

personali come nome, cognome, numeri di telefono o link ad altri account 

social.

o Anche se l’account è privato, chi ti segue può comunque salvare le tue 

immagini e i tuoi video e condividerli con altre persone senza chiederti il 

permesso. Perciò, aiuta tuo figlio a riflettere sempre prima di condividere un 

contenuto online, anche perché una volta condiviso non potrà più essere 

nascosto.

o Assicurati che sappia come cancellare un'immagine o un video da un'app, 

nel caso cambiasse idea su qualcosa che ha pubblicato.



NON RIPRENDERE O CONDIVIDERE IMMAGINI DI 
ALTRE PERSONE SENZA IL LORO PERMESSO

o Ricorda a tuo figlio che non tutti si sentono a 

proprio agio nel condividere online immagini e 

video di se stessi. È essenziale rispettare le scelte 

e la privacy delle persone!

o Parla a tuo figlio di alcuni dei rischi legati alla 

condivisione di immagini o video di altre persone.  

Ad esempio, potrebbero incoraggiare commenti 

sgarbati o far sentire l'altra persona a disagio o in 

ansia.

ESEMPIO: VIDEO CHALLENGE
I video di "sfida" sono molto in voga sulle app come 

TikTok. Nei challenge, un utente si filma mentre fa 

qualcosa e poi lo condivide online, incoraggiando gli 

altri a imitarlo. Questi video possono essere un modo 

divertente per tuo figlio di esplorare il mondo online 

con gli amici.

A volte, però, possono portare a correre dei rischi ed 

esporsi a pericoli anche seri. Assicurati di parlare a 

tuo figlio di questo tipo di sfide e ricordagli di non fare 

mai qualcosa di pericoloso solo per riprenderlo e 

condividerlo. Non ne vale la pena!

Se a tuo figlio capita di vedere video scioccanti o 

traumatici, dovrebbe avvisarti immediatamente e 

bloccare l'utente che lo ha postato. Aiutalo!



PARLA CON TUO FIGLIO DI CYBERBULLISMO, 
DISCORSO D'ODIO E CONDIVISIONE DI NUDO

o È essenziale spiegare ai propri figli PERCHÉ esistono dei rischi derivanti dalla 

condivisione di immagini e video. Ci vuole davvero poco a diventare bersagli di 

episodi di cyberbullismo, restare invischiati nei messaggi d'odio di qualcun altro 

oppure finire in un circuito di pedofilia online in cui circolano immagini di nudo o 

sesso. 

o Il concetto da sottolineare con forza è che tutti possono fare e diffondere 

screenshot dei post che pubblichiamo.

o Se si scopre che uno di questi malaugurati eventi è già accaduto, è importante non 

perdere la calma e cercare assieme una soluzione. Apprezza che ti abbia 

informato e rassicuralo che farai tutto il possibile per aiutarlo!



Come 

funzionano 

le principali 

app

Nelle prossime slide cercheremo di 

mostrare come creare contenuti e 

controllare le app più utilizzate dai 

nostri figli.

Tra queste, citeremo anche le app di 

video conferenza, che sono sempre 

più utilizzate per la didattica a 

distanza e che fungono dunque 

anche da strumento di interazione e 

inserimento di contenuti da parte 

degli studenti.

.

Facebook

YouTube

Instagram

TikTok

Twitter

WhatsApp

Skype

Snapchat

Twitch

Discord

Google Meet

Zoom

e qualche parola su Steam…



FACEBOOK

o Scorri le impostazioni sulla privacy di Facebook insieme 

a tuo figlio e seleziona immediatamente l'opzione "Solo 

amici", in modo che i suoi post siano visibili solamente a 

chi conosce.

o Facebook ha una sezione apposita con dei consigli 

dedicati ai genitori: 

https://www.facebook.com/safety/parents. Prenditi del 

tempo per consultare queste informazioni e non 

dimenticare di controllare la pagina periodicamente per 

vedere se è cambiato qualcosa.

Età minima 

consigliata

Classificazione
NetAware



YOUTUBE

o Per accedere alle informazioni sulla sicurezza di 

YouTube per i genitori vai alla pagina: 

https://support.google.com/youtube/answer/2801999?hl

=it

o YouTube ha una guida specifica su come segnalare 

contenuti inappropriati: 

https://support.google.com/youtube/answer/2802027

o È preferibile disabilitare la funzione "Riproduzione 

automatica" che si attiva alla fine dei video e non 

permette di sapere esattamente cosa inizierà dopo.

Età minima 

consigliata

Classificazione
NetAware



INSTAGRAM

o Nelle impostazioni, mostra a tuo figlio come rendere privato il 

suo account e disabilitare la condivisione della posizione. 

Instagram mette a disposizione una guida per modificare le 

impostazioni sulla privacy: 

https://help.instagram.com/116024195217477/?helpref=hc_fn

av&bcBalcone0reste=Instagram%20Help&bchardware%20Ce

nter 

o Instagram ha delle linee guida specifiche su come segnalare 

contenuti inappropriati, compresi post e profili: 

https://help.instagram.com/165828726894770/?helpref=hc_fn

av&bc%5b0%5d=Instagram%20Help&bc%5b1%5d=Privacy%

20and%20Safety % 20Center & bc% 5b2% 5d = Report% 

20Something

Età minima 

consigliata

Classificazione
NetAware



TIKTOK

o Scorri le impostazioni con tuo figlio e rendi l'account privato per 

assicurarti che i video siano condivisi solo con i suoi amici.

o La funzione Collegamento familiare, ti consente di collegare 

l'account TikTok di tuo figlio a un altro account, ad esempio il 

tuo. In questo modo puoi monitorare e gestire il tempo che tuo 

figlio trascorre su TikTok ogni giorno, chi può inviargli messaggi 

e limitare alcuni tipi di contenuti che reputi inappropriati.

o Per segnalare un altro utente su TikTok, puoi andare nelle 

impostazioni e fare clic su "Segnala un problema". TikTok ha 

una sezione dedicata ai genitori con dettagli su come rendere 

gli account privati, bloccare altri utenti e risorse aggiuntive sulla 

sicurezza Internet: https://support.tiktok.com/it/

Età minima 

consigliata

Classificazione
NetAware



TWITTER

o Per proteggere tuo figlio, imposta il suo account come 

privato, in modo che i suoi tweet siano visibili solo a chi 

lo segue: https://help.twitter.com/en/safety-and-

security/twitter-privacy- settings

o Twitter mette a disposizione una guida per la 

segnalazione di comportamenti offensivi e consigli su 

come bloccare altri utenti: 

https://help.twitter.com/it/safety-and-security/report-

abusive-behavior

Età minima 

consigliata

Classificazione
NetAware



WHATSAPP

o Chiunque può essere aggiunto a una chat di gruppo da 

uno dei suoi contatti, non è necessario chiedere alcun 

permesso. Il che è piuttosto bizzarro e deleterio, 

bisogna fare molta attenzione ai gruppi Whatsapp!

o Attenzione: Whatsapp permette di condividere la 

propria posizione con i contatti telefonici e inoltrare 

messaggi da qualsiasi chat, rendendo impossibile 

prevedere a chi potrebbe essere inviato un messaggio 

che si pensava fosse confidenziale.

o Whatsapp mette a disposizione una guida su come 

bloccare altri utenti e informazioni generali per garantire 

la propria sicurezza: https://faq.whatsapp.com/

Età minima 

consigliata

Classificazione
NetAware



SNAPCHAT

o Nelle impostazioni dell'app, mostra a tuo figlio come 

abilitare la "Modalità Fantasma" per nascondere la 

posizione.

o È essenziale controllare le impostazioni sulla privacy 

dell'account Snapchat di tuo figlio. Visita la pagina 

dell’assistenza di Snapchat per maggiori dettagli: 

https://support.snapchat.com/it-IT/a/privacy-settings2

o Snapchat ha una guida specifica su come rimuovere e 

bloccare gli amici: https://support.snapchat.com/it-

IT/a/remove-block-friends

Età minima 

consigliata

Classificazione
NetAware



GOOGLE MEET

o Google Meet è un'app per riunioni video, comunemente 

utilizzata per le lezioni scolastiche a distanza. Permette 

di inviare messaggi e condividere lo schermo.

o Su Meet non è possibile bloccare gli utenti, ma se 

qualcuno non invitato prova a partecipare alla chiamata, 

l'organizzatore può decidere se ammetterlo o no. 

Assicurati che tuo figlio sappia come negare l'accesso 

alle persone che non conosce.

o Puoi segnalare un problema su Google Meet utilizzando 

il pannello di controllo in fondo allo schermo e 

selezionando "Altro>Segnala un problema". Google 

Meet offre anche informazioni utili per una 

configurazione sicura: https://support.google.com/meet/

Età minima 

consigliata

Classificazione
NetAware



ZOOM

o Zoom è un'app di videoconferenza, progettata per l'uso 

aziendale, diventata famosa tra privati e nel campo della 

didattica a distanza.

o È importante assicurarsi che insegnanti e genitori 

supervisionino le chat video. Per maggiori informazioni a 

proposito di Zoom per l’istruzione e consigli di sicurezza su 

Zoom visita il sito: https://zoom.us/it/education.html

o Lo "Zoombombing" si verifica quando un utente non invitato 

irrompe in una chiamata per disturbarla. Può accadere quando 

i link vengono condivisi pubblicamente. È importante che tuo 

figlio non condivida i link delle riunioni e che impari come 

gestire i partecipanti, seguendo le istruzioni fornite da Zoom (in 

inglese): https://support.zoom.us/hc/en-

us/articles/115005759423

Età minima 

consigliata

Classificazione
NetAware



SKYPE

o Verifica che tuo figlio aggiunga come contatti solo le 

persone che conosce. Se riceve richieste da 

sconosciuti, può ignorarli oppure bloccarli.

o La modalità per inviare una segnalazione è diversa da 

dispositivo mobile e desktop, segui le istruzioni alla 

pagina: https://support.skype.com/it/faq/FA10001/come-

si-segnala-un-abuso-su-skype 

Età minima 

consigliata

Classificazione
NetAware



TWITCH

o Twitch è un sito di streaming famoso tra i gamer. Permette 

di condividere le partite in diretta in modo che altri utenti 

possano guardare e commentare in tempo reale. Inoltre, è 

possibile guardare le partite di altri giocatori e chattare. Su 

Twitch non è possibile entrare nella diretta del gioco, ma si 

può parlare con altri utenti che stanno guardano la stessa 

partita in tempo reale.

o Nella sezione privacy, sotto impostazioni, mostra a tuo 

figlio come bloccare i sussurri (messaggi privati) degli 

sconosciuti: https://help.twitch.tv/s/article/how-to-manage-

harassment-in-

chat?language=it#BlockWhispersandMessagesfromStrang

ers

o Le linee guida di Twitch sono volte a contrastare abusi e 

molestie, ma se tuo figlio dovesse incappare in una di 

queste situazioni, devi conoscere le indicazioni di Twitch

per segnalare un utente: https://help.twitch.tv/s/article/how-

to-file-a-user-report?language=it

Età minima 

consigliata

Classificazione
NetAware



DISCORD

o Discord è un'app di video chat molto diffusa tra i gamer. 

Può essere utilizzare per parlare con altri giocatori 

durante il gioco oppure per condividere consigli e 

opinioni.

o Assieme a tuo figlio, controlla le impostazioni sulla 

privacy e attiva la funzione "Tienimi al sicuro" per 

controllare interlocutori e argomenti. 

o Discord ha creato una guida dedicata ai genitori (in 

inglese): https://blog.discordapp.com/parents-guide-to-

discord-c77d91793e9c 

o Inoltre su Discord puoi chattare con altri utenti su un 

server pubblico. Se decidi di permettere a tuo figlio di 

utilizzare i server pubblici (scelta non consigliata), 

assicurati che lo faccia sotto la supervisione di un 

genitore o di un adulto responsabile.

Età minima 

consigliata

Classificazione
NetAware



STEAM

o Steam è una piattaforma di intrattenimento e un'app dove i bambini possono 

giocare, discutere e creare giochi. È possibile chattare con altri membri della 

community, attraverso le funzioni gruppi, clan o chat all'interno del gioco. Su 

Steam gli utenti possono anche fare dirette streaming.

o Steam ha una funzione di controllo parentale, che si chiama "Visuale per la 

famiglia" e permette ai genitori di scegliere quali elementi della piattaforma 

rendere accessibili: giochi autorizzati, accesso ai contenuti generati dalla 

community, chat e forum. Se si sceglie di utilizzare la funzione "Visuale per 

la famiglia", ecco le indicazioni di Steam per la configurazione: 

https://support.steampowered.com/kb_article.php?ref=5149-eopc-

9918&l=italian

o Per informazioni dettagliate sulle impostazioni sulla privacy di Steam: 

https://support.steampowered.com/kb_article.php?ref=4113-YUDH-

6401&l=italian

Età minima 

consigliata

Classificazione
NetAware



CON ME PUOI 

SEMPRE 

PARLARE
Come iniziare a parlare con tuo figlio di ciò che fa online? Segui questi 

consigli: 

o Rassicuralo, digli che ti interessa la sua vita, offline e online. 

o Assicuragli che continuerà a utilizzare Internet per la scuola o per 

parlare con gli amici. 

o Chiedi a tuo figlio di mostrarti cosa fa online o le app che usa, in 

modo da capire di cosa si tratta. 

o Assumi un atteggiamento positivo e aperto nei confronti di ciò che ti 

spaventa. Potresti dire "Questo sito è fantastico" oppure "Mi 

preoccupa un po’ quello che ho visto". 

o Chiedigli se c’è qualcosa che lo preoccupa e digli che può rivolgersi 

a te. Domandagli dei suoi amici online e delle loro identità. 

o Chiedi a tuo figlio cosa pensa sia adatto ai bambini della sua età, in 

modo che si senta coinvolto nel processo decisionale.

oSpiega a tuo figlio che sai che 

Internet è un posto fantastico dove 

giocare, creare, imparare e fare 

amicizia. Ma ricordagli che può 

parlare con te se qualcosa lo turba o 

lo preoccupa.

o Rassicuralo, digli che non esagererai 

e che stai solo cercando di 

proteggerlo. 



FAKE NEWS: 

RICONOSCERLE E 

MAI DIFFONDERLE!

o Le fake news sono molto diffuse online. Ci sono persone senza 

scrupoli che conoscono tecniche raffinate per far sembrare vero 

ciò che non lo è. Per questo, specialmente i ragazzi, che non 

hanno esperienza, sono ingenui e facilmente influenzabili, 

devono stare molto attenti.

o Bisogna quindi prestare la massima attenzione a come 

riconoscere le fake news ed evitare accuratamente di 

diffonderle tra i propri contatti. Se cadessimo nella trappola, 

finiremmo per diventare complici della creazione di contenuti 

digitali che contaminano la rete rendendola un posto infido.

Alcuni consigli da dare a tuo figlio: 

o Controlla la fonte: verifica il nome del sito e gli 

indirizzi web per accertarti che sembrino reali. 

Alcuni siti cercano di spacciarsi per altri, in 

modo da sembrare autentici. 

o Cerca delle prove: se la notizia è riportata solo 

su siti web di cui non hai mai sentito parlare 

potrebbe essere falsa.

o Leggi attentamente il contenuto dell'articolo: 

chiediti se ti sembra genuino e perché fa certe 

affermazioni. Rivolgiti a una persona di fiducia.



GRAZIE

http://www.meli4parents.eu/
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Alfabetizzazione mediatica per genitori
Unità di apprendimento B.1.1: Gestione dei media in famiglia



B.1.1.

Gestione dei 

media in 

famiglia 



Vietare non è una soluzione!

I bambini non sono consapevoli dei rischi che si nascondono 
online. Per questo è molto importante parlare con loro e 
proteggerli. 

Vietare ai bambini di utilizzare i dispositivi non è una 
soluzione: potrebbe infatti generare comportamenti aggressivi 
e ostacolare l'interazione genitore-figlio. I genitori dovrebbero 
piuttosto introdurre i propri figli al mondo virtuale
accompagnandoli sia nella vita online che in quella offline.



Dati statistici

33%
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I bambini e i giovani al di sotto dei 18 anni 
costituiscono un terzo del totale degli utenti 
del web nel mondo.

Sono sempre di più i minori che navigano su Internet ed 
è sempre più bassa l'età in cui avviene il primo contatto 
coi dispositivi. 

I livelli di personalizzazione e privacy sono in crescita, 
mentre i meccanismi di supervisione sono in crisi. 



Teenager: tempo passato davanti allo schermo

Negli Stati Uniti, il tempo medio 
giornaliero è ancora più alto (7 ore e 22 

minuti), escludendo i compiti a casa

In Australia, gli adolescenti (13-18 anni) 
passano in media 43,6 ore a settimana 
davanti allo schermo (6,2 ore al giorno)

7 h
22 min

6 h
12 min



Effetti della pandemia

Per via della pandemia, il 49% dei bambini trascorre 
più di 6 ore al giorno online, rispetto a una media pre-
pandemia dell'8%. Alcune delle applicazioni più 
utilizzate dai giovani sono YouTube, Netflix e TikTok. 



Limite di tempo allo schermo: età a confronto

Il tempo trascorso davanti allo schermo influisce sul 
comportamento dei bambini. Per questo motivo è fondamentale
razionare l'utilizzo dei dispositivi per tutti i membri della famiglia.

➢ Si consiglia di vietare l'accesso ai dispositivi a bambini di età 
inferiore ai 2 anni. Il tempo trascorso davanti allo schermo 
dovrebbe invece essere dedicato all'interazione coi genitori, alle 
attività fisiche e al sonno. 



Limite di tempo allo schermo: età a confronto

6 - 12 anni Dai 13 anni in su

2 ore al giorno.

I genitori 

dovrebbero 

trascorrere del 

tempo online con 

i propri figli e 

parlare con loro 

di ciò che vedono 

su Internet.

Circa 2 ore al giorno. 

I genitori dovrebbero 

interessarsi al tempo 

che i propri figli 

trascorrono online, 

incoraggiandoli a 

sfruttare al meglio le 

nuove tecnologie.

2 - 5 anni

1 ora al giorno.

I bambini 

dovrebbero 

utilizzare i 

dispositivi solo in 

presenza di 

adulti.



Fattori che favoriscono l'abuso dei media da parte dei minori:

➢ Iniziazione digitale incontrollata
➢ Nessun limite di accesso a Internet/dispositivi
➢ Iperattività sui social media
➢ Assenza di hobby e altri interessi; noia
➢ Scarsa educazione digitale a scuola e a casa
➢ Scarse relazioni familiari 



"Facciamo 

una pausa"



Regole per il tempo davanti allo schermo

Insieme di norme che regolano le 
modalità di utilizzo dei dispositivi da 
parte di bambini e adulti e che 
stabiliscono i limiti e il contesto della 
navigazione web da casa. 



Stabilire delle regole: come iniziare?
• I genitori dovrebbero essere coerenti e trasmettere 

messaggi conformi alle loro azioni.
• Non rimandare eccessivamente il dialogo. 

Per l’introduzione delle regole, è necessario scegliere 
un luogo e un momento adeguati che siano 
accoglienti e sicuri.

• Inizia con le attività più semplici, in cui ci si può 
ragionevolmente aspettare una reazione positiva del 
bambino. Se la famiglia include bambini di età 
diverse o personalità/faccende domestiche/doveri 
distinti tra loro, la disparità di regole dovrebbe 
essere ulteriormente evidenziata.



Stabilire delle regole: come iniziare?

• Al minore può essere offerta la libertà di scelta in 
merito al giorno di inizio delle nuove regole, almeno 
entro una settimana dalla data del confronto. 

• Durante il confronto, è consigliabile stabilire regole 
specifiche come "È consentita un'ora di computer al 
giorno". 

• Annota le regole appena introdotte (si consigliano 
anche i disegni). Le regole dovrebbero essere appese, 
registrate o collocate in un luogo visibile e accessibile 
a tutti i membri della famiglia.



Regole di utilizzo dei dispositivi

• Informati sulle applicazioni/software utilizzati 
dal bambino e sui comportamenti appropriati 
per i minori della sua età;

• Utilizza le tecnologie appropriate per 
controllare film/giochi/applicazioni a cui ha 
accesso tuo figlio;

• Cerca applicazioni educative e consigliale a 
tuo figlio. Visita siti web adatti ai bambini.



Regole di utilizzo dei dispositivi

• Controlla tutti i media utilizzati da tuo figlio;
• Lascia che i bambini commettano errori, sii 

comprensivo/a, offri loro aiuto;
• Presta attenzione a ciò che succede a tuo figlio 

e reagisci ogni volta che hai il sospetto che 
possa essere stato vittima di una frode online; 

• Monitora i comportamenti di tuo figlio; fissa un 
appuntamento con uno specialista/terapeuta, 
se necessario.



Regole di utilizzo dei dispositivi

• Non consentire mai l'uso di dispositivi nell'ora 
prima di andare a dormire;

• Sconsiglia a tuo figlio di accedere ai 
social/altre forme di intrattenimento online 
quando finisce di fare i compiti a casa.



Regole di utilizzo dei dispositivi

• Abbozza delle regole personalizzate e adatte 
alla tua famiglia per il tempo da trascorrere 
davanti allo schermo, che riflettano i vostri 
principi e lo stile genitoriale;

• Non usare la tecnologia come unico 
strumento per tranquillizzare tuo figlio. È 
bene insegnare ai bambini diversi modi per 
calmarsi, come la respirazione profonda, la 
condivisione delle emozioni e l'apprendimento 
di metodi di risoluzione dei problemi.



Regole di utilizzo dei dispositivi
• Riconosci l'importanza dell'interazione faccia a 

faccia. I bambini imparano meglio quando la 
comunicazione con l'altro è di tipo bidirezionale.  

• Parla con tuo figlio della sicurezza online, delle 
regole di sicurezza e delle minacce informatiche, 
come il cyberbullismo o il sexting.

• Parla con altri membri della famiglia (o con i 
babysitter) delle regole fissate per il tempo da 
passare davanti allo schermo, in modo da favorire 
il rispetto costante delle regole appena introdotte.



Regole di utilizzo dei dispositivi

• Sarebbe opportuno applicare regole simili 
anche ad altre attività online e offline. 
Stabilisci dei limiti. Conosci gli amici di tuo 
figlio. Scopri quali siti web visita e quali 
attività online considera interessanti o 
affascinanti. 

• Divertitevi insieme online, guardate film, 
giocate al computer. Non concentrarti solo sul 
monitoraggio delle sue attività online.



Regole di utilizzo dei dispositivi

• Pianifica attività familiari senza Internet;
• Incoraggia la tua famiglia a svolgere attività 

che promuovono uno stile di vita sano, come 
lettura, conversazioni, passeggiate;

• Stabilisci delle "zone senza schermo" in casa, 
come le camere da letto o la sala da pranzo. 
Scegli un'unica posizione di ricarica per tutti i 
dispositivi della casa per evitare il costante 
controllo del proprio smartphone.



Regole di utilizzo dei dispositivi

• Spegni i dispositivi ogni volta che sono 
inutilizzati. I media, se tenuti accesi, possono 
sempre essere una distrazione per il bambino 
durante le ore di svago o nell'interazione 
genitore-figlio;

• Non cedere alla pressione di introdurre tuo 
figlio alle nuove tecnologie il prima possibile. I 
bambini imparano velocemente;

• Diventa un modello per tuo figlio: limita il 
tempo che passi al telefono o su Internet. 



"Momento 

per le 

domande"



GRAZIE

http://www.meli4parents.eu/
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https://parents-together.org/parents-alarmed-as-kids-screen-time-skyrockets-during-covid-19-crisis-heres-what-you-can-do/


Alfabetizzazione mediatica per genitori
Unità di apprendimento B.1.1: Comunicazione e sviluppo della fiducia



Contenuti

Stili genitoriali 
Stili e livelli di 

comunicazione

Massime conversazionali Cultura del dialogo

aiutare genitori e tutori ad acquisire alcune conoscenze base su diversi stili genitoriali, principi di 

comunicazione e sviluppo della fiducia che rappresentano le basi per qualsiasi attività educativa, 

specialmente nel campo dell'utilizzo dei media, ma non solo. I partecipanti accederanno a una 

panoramica dei vantaggi e svantaggi dei diversi approcci e usi del linguaggio. 

L'unità ha lo scopo di:

01 02

03 04



B.1.1.1

Stili 

genitoriali 

In questa parte dell'unità, 
verranno presentati e 
discussi i quattro stili 
genitoriali e la loro 
manifestazione in relazione 
al comportamento online 
dei bambini. 



Cosa sono gli stili genitoriali?

Si tratta di modelli generali che racchiudono le caratteristiche 
principali dell'interazione tra genitore e figlio, classificati in 
base all'entità del controllo parentale (ad es. supervisione, 
richieste e regole prefissate) e del "calore genitoriale" (ad es. 
reattività, supporto). La combinazione di queste 
caratteristiche genera il seguente schema:



Quattro stili genitoriali
 Responsive/warmth +  
 
 
 
 
 
 
 
 
Undemanding/ 
control - 

 

 
 
 
 
 
 
 
Demanding/
control + 

 Unresponsive/warmth -  
 



Stili genitoriali: caratteristiche

Easy to change colors, 
photos and Text.
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- Autorevoli, non punitivi, tolleranti
- Incoraggiano l'autodisciplina senza fissare 

regole
- Evitano di esercitare controllo e potere

Genitori permissivi 

- Poco coinvolti e spesso assenti
- Provvedono ai bisogni basilari ma 

non mostrano ulteriore impegno
- Hanno aspettative basse o nulle e 

poca comunicazione col proprio 
figlio

Genitori negligenti 

- Rispondono ai bisogni del figlio e favoriscono 
il dialogo su argomenti conflittuali

- Sfruttano la ragione e il potere per modificare 
le attività del bambino con obiettivi specifici

- Incoraggiano il "dare e avere" verbale

Genitori autorevoli

- Sfruttano il controllo e il potere per ottenere 
l'obbedienza del figlio

- Fissano una serie di condotte standard a cui il 
bambino deve adattarsi senza discussione

- Prediligono l'ordine e la struttura tradizionale  

Genitori autoritari 

Stili 
genitoriali



Stili genitoriali online

Easy to change colors, 
photos and Text.

Contents Here

- Non fissano regole o limiti per l'uso di 
Internet

- Consentono ai propri figli di 
monitorare autonomamente il loro 
comportamento e attività online

Genitori permissivi

- Non sono né reattivi né esigenti riguardo 
l'uso di Internet da parte dei figli

- Non sono interessati all'utilizzo di 
Internet da parte dei figli né monitorano 
le loro attività

Genitori negligenti 

- Fissano regole per le attività online
- Monitorano le attività
- Correggono i comportamenti negativi e 

premiano quelli positivi

Genitori autorevoli

- Sono più rigidi e stabiliscono regole 
ferree per l'utilizzo di Internet

- Non coinvolgono i figli 

Genitori autoritari 

Stili genitoriali 
online



B.1.1.2

Livelli di 

comunicazione

In questa parte dell'unità, 
scopriremo cos'è la 
comunicazione e 
tratteremo dei quattro 
livelli di comunicazione



Cos'è la comunicazione?

- Il termine deriva da due parole latine, communis (comune) e agere (agire), e 
significa proprio "fare (qualcosa) insieme" => communicare
- Per riuscire a fare qualcosa insieme, è necessario capirsi a vicenda
- Esistono diversi modi per esprimersi e per farsi capire dagli altri

La comunicazione è quindi un processo bilaterale che consiste nel 
trasmettere uno o più messaggi e, al contempo, attribuire un senso al 
messaggio dell'interlocutore.



Livelli di 

comunicazione

Uso di parole e linguaggio per 

esprimersi, per via orale 

o in forma scritta.

Verbale 

Mimica, gestualità, pose ed  

espressione facciale.

Non-verbale

Tono e volume della voce.

Para-verbale

Luce, voci altrui, suoni, 

temperatura e

altri fattori esterni.

Extra-verbale



B.1.1.3

Stili 

comunicativi

Questa parte dell'unità 
analizza i quattro stili 
comunicativi e la loro 
connessione con gli stili 
parentali



Cosa sono gli stili comunicativi?

Si tratta dei modi generali (modelli e abitudini) in cui le 
persone tendono a comunicare tra di loro. Acquisire 
consapevolezza dei diversi stili comunicativi può migliorare 
radicalmente la qualità delle relazioni. Il livello di abilità nel 
gestire conversazioni complesse dipende infatti dalla 
capacità personale di connettersi l'uno con l'altro; creare 
connessioni significative è un aspetto chiave del successo in 
qualsiasi ambito della vita. 



Stili comunicativi

Easy to change colors, 
photos and Text.

Contents Here

- Ha difficoltà nello stabilire un contatto visivo
- Non riesce a dire "No"
- Si lascia trasportare passivamente dagli altri
- Ha una cattiva postura

Comunicatore passivo

- Parla sopra gli altri
- Interrompe di frequente, non sa ascoltare
- Esercita il controllo o è esigente
- Accusa gli altri
- Fissa e lancia occhiate intense
- Ha un'espressione accigliata
- Critica, intimidisce o minaccia

Comunicatore aggressivo

- È spesso sarcastico
- È incoerente con le proprie azioni
- L'espressione facciale e le parole non 
corrispondono 
- Ha difficoltà nel riconoscere le emozioni

Comunicatore passivo-aggressivo

- È in grado di esprimere desideri e bisogni con sicurezza
- Incoraggia conversazioni equilibrate in cui tutti hanno la 
possibilità di prendere la parola
- Utilizza la prima persona "io" (es. "Io mi sento frustrato 
quando...")

- È in grado di dire "No"
- Mantiene un buon contatto visivo

Comunicatore assertivo



Esempi di affermazioni

Aggressivo Passivo
Passivo-

aggressivo Assertivo

- "Non 

importa"

- "Voglio solo 

che tutti 

vadano 

d'accordo"

- "O così o 

niente"

- "Io ho 

ragione e tu 

hai torto"

- "Perché sì" 

o "Perché no"

- "Ne ho il 

diritto"

- "Ok, come 

vuoi"

- "Scherzavo" 

(dopo aver 

detto qualcosa 

di maleducato, 

sarcastico o 

offensivo)

- “La mia felicità 

dipende solo da 

me stesso/a”

- “Rispetto i 

bisogni e le 

opinioni altrui”

- "Abbiamo tutti 

il diritto di 

esprimerci con 

rispetto e 

onestà"



B.1.1.4

Massime 

conversazionali

In questa parte dell'unità 
verranno analizzati i quattro 
principi di comunicazione o 
"massime conversazionali" 

secondo Grice.



Massime 

conversazionali

La scelta di un momento adeguato 

aumenterà la probabilità che il 

messaggio venga ben accolto.

Tempismo

Nessuna ambiguità nel messaggio.

La chiarezza aiuta a capire il 

significato.

Chiarezza

Rendere il messaggio pertinente al 

destinatario ne aumenterà 

l'accettazione.

Pertinenza

È bene trasmettere solo 

informazioni valide.

Validità

<a href="https://www.freepik.com/vectors/coffee">Coffee vector created by pch.vector - www.freepik.com</a>



Cultura del dialogo

Verbale 

Non-verbale

Para-verbale

Extra-verbale 

Forma di 

comunicazione

Tempismo

Chiarezza

Pertinenza

Validità

Massime 

conversazionali

Passivo

Aggressivo

Passivo-aggressivo

Assertivo

Stile 

comunicativo

Permissivo

Negligente

Autorevole

Autoritario

Stili 

genitoriali

Cultura del 

dialogo



Conclusione

come diversi elementi influenzano la comunicazione e la costruzione di fiducia.

In questa unità abbiamo parlato di:

In che modo 

esprimersi

Stili comunicativi

Quali regole 

applicare

Massime 

conversazionaliCome 

comportarsi

Stili genitoriali 

Con quali 

mezzi 

esprimersi

Forme di 

comunicazione

Cultura del 

dialogo



Domande di riflessione

Qual è il tuo stile genitoriale? Quale delle descrizioni 

corrisponde al tuo comportamento abituale?

Stili genitoriali 

Come interagisci con tuo figlio? Quale stile di comunicazione 

descriverebbe meglio le vostre interazioni?

Stili comunicativi

Sei consapevole dell'incidenza dei fattori “esterni”, come il 

luogo (tranquillo o rumoroso), sulla qualità della 

conversazione? Che differenza pensi possa fare?

Forme di comunicazione

Come ti assicuri che il tuo messaggio raggiunga il destinatario? 

Hai sviluppato dei metodi specifici per stabilire un contatto 

con tuo figlio?

Massime conversazionali 



Riferimenti:
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❖ http://globalkidsonline.net/

❖ https://www.parentingscience.com/parenting-

styles.html

❖ https://www.verywellfamily.com/types-of-parenting-

styles-1095045

❖ https://www.parentingforbrain.com/4-baumrind-

parenting-styles/

❖ https://www.yourarticlelibrary.com/management/co

mmunication/7-principles-of-communication-

explained/53333

❖ https://soulsalt.com/communication-style/

http://handbook.parentnets.com/en/index.html
http://globalkidsonline.net/
https://www.parentingscience.com/parenting-styles.html
https://www.verywellfamily.com/types-of-parenting-styles-1095045
https://www.parentingforbrain.com/4-baumrind-parenting-styles/
https://www.yourarticlelibrary.com/management/communication/7-principles-of-communication-explained/53333
https://soulsalt.com/communication-style/
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Alfabetizzazione mediatica per genitori
Unità di apprendimento B.1.2: Comportamento dei bambini su 

media e applicazioni diffuse



B1.2. 
Comportamento 

dei bambini sui 
media



Lati positivi dei media
I media offrono una serie di funzioni di tipo 
educativo, informativo e culturale. 
Per avere un'influenza positiva sui giovani, i 
media devono conformarsi alla loro età e al loro 
livello di maturità.

Alla fine degli anni '60, degli studi hanno 
dimostrato che i giovani che guardavano 
programmi TV educativi erano più aperti al 
processo di apprendimento, avevano maggiore 
autostima e ottenevano voti più alti.



Stimoli dei media
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La visione di programmi TV di tipo educativo può favorire il 
processo di crescita dei bambini in quanto li incoraggia a 
esplorare anche il mondo non digitale. 

La radio e i supporti cartacei sembravano essere molto più 
stimolanti della TV. I media digitali offrono il vantaggio di 
organizzare il supporto in formati prima inaccessibili, quali 
documenti elettronici, webinar, ecc.

Pur essendo uno strumento di accesso a istruzione, 
comunicazione e intrattenimento, i media possono anche 
diventare una minaccia per i giovani.
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Alcune delle applicazioni più utilizzate da bambini e giovani sono:

▪ WhatsApp
▪ TikTok
▪ Facebook
▪ Messenger
▪ YouTube
▪ Instagram
▪ Kik
▪ Snapchat
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WhatsApp è utilizzata da due miliardi di persone in 180 paesi e 
ha riscontrato maggiore successo in India, Germania, Russia e 
Regno Unito. Nel 2020, l'app è stata aggiornata per introdurre i 
caratteri Braille inseribili tramite la modalità Voiceover.

WhatsApp consente agli utenti di inviare messaggi o video ed 
effettuare chiamate gratuite, purché i propri dispositivi digitali 
siano connessi a Internet. L'app è stata progettata per utenti di 
età pari o superiore a 16 anni.
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L'app accede all'elenco dei contatti del telefono per 
identificare gli amici che la utilizzano. È possibile 
effettuare chiamate e mandare messaggi su diversi 
dispositivi o sistemi, il che ha reso WhatsApp molto 
popolare. 

Grazie alla possibilità di effettuare chiamate 
internazionali gratuite, WhatsApp continua a essere 
una delle app più utilizzate degli ultimi anni.



WhatsApp

Contenuti  Here

Get a modern 
PowerPoint  Presentation 

that is beautifully 
designed. hope and I 

believe that this 
Template will your Time

Solo gli utenti che scaricano l'app possono entrare in 
contatto gli uni con gli altri. WhatsApp permette inoltre 
la creazione di gruppi fino a 256 partecipanti.

In termini di sicurezza, i messaggi sono visibili solo al 
mittente e al destinatario. 

In fase di registrazione, WhatsApp utilizza un sistema di 
doppia autenticazione, richiedendo all'utente di inserire 
una password inviata allo smartphone.
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Inizialmente noto come Musical.ly, TikTok consente la 
registrazione e la condivisione di brevi video. 

La maggior parte dei video ritrae persone che ballano, cantano 
e/o eseguono la sincronizzazione labiale (playback) di canzoni 
pop. Altri video, altrettanto comuni, includono sketch comici o 
video fai-da-te e life hack (piccoli trucchi per risolvere problemi 
quotidiani). 

I video di TikTok possono anche essere condivisi sui social come 
post pubblici o privati (visibili solo agli amici).
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Cosa deve sapere un genitore:

• Canzoni e video possono contenere imprecazioni e 
contenuti sessuali; gli utenti sono sia giovani che adulti.

• Nella sezione dei commenti è possibile trovare insulti al 
corpo dei performer e allusioni sessuali. 

• Raccogliere più "Mi piace" e iscrizioni aiuta a sviluppare 
un senso di accettazione e di importanza.
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Si tratta del più importante social network, con oltre 2,7 miliardi di 
utenti attivi nel secondo trimestre del 2020. Mettendo "Mi piace" 
alla pagina di una data azienda o ente, è possibile tenersi 
aggiornati su: notizie nazionali, internazionali e locali, orari di 
programmazione di spettacoli di teatro, cinema e orchestra, così 
come promozioni commerciali e sconti o menù di ristoranti. 

Facebook consente inoltre di visualizzare video, clip e meme.

Nonostante sia utilizzato principalmente dagli adulti e sempre 
meno dai giovani, alcuni adolescenti continuano a usarlo. 
È disponibile per utenti dai 13 anni in su.
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Lo scopo di Facebook è quello di agevolare il contatto tra 
persone con profili impostati nell'app. Tutti gli utenti possono 
pubblicare fotografie e video, inviare messaggi e/o pubblicare 
commenti sui profili degli amici. 

Gli utenti possono tenersi aggiornati sugli avvenimenti delle vite 
dei loro conoscenti, così come contattare familiari e amici. 

Facebook include inoltre contenuti pubblicitari personalizzati
abbinati a singoli gruppi di utenti. 



"Facciamo 

una pausa"



Messenger

Contenuti  Here

Get a modern 
PowerPoint  Presentation 

that is beautifully 
designed. hope and I 

believe that this 
Template will your Time

Con 1,3 miliardi di utenti in tutto il mondo, Messenger 
permette di inviare messaggi e condividere foto e video.

L'app consente di chattare su Facebook e Instagram. 

Grazie alla funzione di videochat, è possibile visualizzare 
video, clip, programmi TV e accedere ad altre opzioni tra cui la 
realtà aumentata e i selfie sticker. Messenger include inoltre i 
pagamenti online. L'app per cellulare, un tempo strettamente 
legata a Facebook, è oggi utilizzabile in modo indipendente 
dal social (è possibile impostare credenziali differenti). 
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È una piattaforma video che permette all’utente di 
creare un profilo e condividere i propri video, 
guardare filmati caricati da altri e creare playlist. 

Ciascun video presenta una sezione "Commenti".

È possibile mettere "Mi piace" ai video. La 
piattaforma è aperta agli utenti dai 18 anni in su, o 
dai 13 anni in su previo consenso dei genitori.
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Cosa deve sapere un genitore:
• Secondo uno studio del Pew Research Center, negli anni 

2018-2019 YouTube è stata la piattaforma web più 
utilizzata negli Stati Uniti.

• Esiste un'app appositamente creata per bambini di età 
inferiore ai 7 anni (YouTube Kids) con contenuti adattati al 
pubblico più giovane. L'app offre strumenti di controllo 
parentale e filtri di blocco per contenuti inappropriati, 
ma non garantisce del tutto che un bambino non venga 
esposto a tali contenuti. Sono stati infatti registrati casi di 
inefficacia nell'utilizzo di YouTube Kids.
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È un'applicazione per Android e Iphone utilizzata per inviare 
messaggi, foto e video. I messaggi inviati non presentano 
alcun limite massimo di caratteri. La versione base è 
gratuita. Simile a WhatsApp, Kik è stato ampliato per 
introdurre un browser integrato che incoraggia gli utenti a 
utilizzare l'app per più tempo.

Le app integrate includono sticker, meme, giochi e app simili 
a siti d'incontri che permettono di chattare con estranei, 
una funzione che desta comprensibilmente la 
preoccupazione dei genitori. 
Kik è vietato ai bambini di età inferiore ai 13 anni.
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Kik include un bot shop mirato all'interazione con Chatbot.

I bot permettono di chattare e partecipare ai quiz e offrono consigli su 
moda, giochi, bellezza e lifestyle. Se un utente non ha amici, i bot 
consentono l'accesso alla chat per fare nuove conoscenze.

In fase di registrazione, l'utente deve inserire il proprio nome, la data 
di nascita e il nome utente. Gli utenti possono contattare altri utenti 
Kik tramite l'elenco dei contatti. Il nome utente visualizzato nell'app è 
visibile agli altri utenti Kik. Indirizzi di posta elettronica e numeri di 
telefono non sono resi pubblici. Per aggiungere un contatto su Kik, è 
necessario conoscerne il nome utente. Kik offre la possibilità di 
acquistare sticker tramite carta di credito, la quale deve essere 
collegata a un account Google Play o iTunes.



Kik

Contenuti  Here

Get a modern 
PowerPoint  Presentation 

that is beautifully 
designed. hope and I 

believe that this 
Template will your Time

Cosa deve sapere un genitore:
• L'app consente agli utenti di contattare altri utenti che 

hanno condiviso il loro nome utente Kik. In termini di 
sicurezza, la reputazione dell'app è dubbia.

• L’app è specializzata in marketing nascosto (o "chat 
promosse"), ovvero conversazioni tra marchi e utenti, ed è 
stata utilizzata per scopi pubblicitari dalle aziende polacche 
Tymbark e mBank.

Il successo di Kik è legato all'anonimato garantito all’utente e 
alla possibilità di conoscere persone nuove, così come 
all’interfaccia vivace e intuitivo.
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Consente la condivisione di foto e video i quali, una volta 
inviati, verrebbero eliminati in automatico. 
Gli utenti possono tuttavia acquisire "screenshot" (fotografie 
della schermata), compromettendo così l’invio di messaggi 
senza traccia. 

I giovani usano Snapchat per inviare foto divertenti e/o 
umilianti con la premessa che non saranno condivise o rese 
pubbliche. Gli utenti possono inviare messaggi privati,
creare chat di gruppo e inviare documenti e/o fondi. 
L'app è disponibile per utenti di età pari o superiore a 13 anni.
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Cosa deve sapere un genitore:

• La possibilità di creare contenuti destinati 
all'eliminazione automatica potrebbe incoraggiare la 
diffusione di materiale inappropriato;

• La funzione "Scopri" di Snapchat dà accesso a 
contenuti potenzialmente dannosi (raccolta di articoli, 
video, quiz). Un tipico titolo che potrebbe apparire 
nella sezione "Scopri" è: "QUESTO è ciò che il sesso fa 
al tuo cervello".
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Riferimenti:
❖ Social Media Fact Sheet, 

https://www.pewresearch.org/internet/fact-
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https://www.digitaltrends.com/mobile/what-is-

whatsapp/

❖ https://parents.au.reachout.com/skills-to-
build/wellbeing/social-media-and-teenagers

❖ https://wearesocial.com/blog/2020/10/social-
media-users-pass-the-4-billion-mark-as-global-

adoption-soars/
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Come sappiamo, Internet è ormai parte integrante della nostra 

vita quotidiana. Lo usiamo come strumento di comunicazione, 

mercato, intrattenimento, apprendimento e socializzazione. 

Per partecipare alla maggior parte delle attività (se non 

tutte), creiamo degli account che memorizzano i nostri dati.

Talvolta, utilizziamo addirittura un'unico account (ad esempio 

quello Google) per accedere a molti servizi online, il che 

significa che la nostra password è la stessa su tutte le 

piattaforme.

Per questo motivo, è estremamente importante 

impostare password sicure nei nostri account.

A. Sicurezza degli account

L'importanza di avere password sicure



Consigli per 

impostare 

una password 

sicura

Evita parole comuni

Utilizzare il cognome o la data di nascita è tanto 

comune quanto inefficace. Dal momento che i 

nostri dati personali sono spesso visibili sui 

social, questo tipo di parole possono essere 

indovinate molto facilmente e non solo da 

persone che conosciamo personalmente.

Evita le informazioni personali

Molte persone utilizzano parole come "predefinito", 

"vuoto" o persino la stessa parola "password" per 

una password! Questo tipo di parole possono 

essere facilmente indovinate da altri utenti, per cui è 

preferibile evitare i cliché. 

Foto di Matthew Brodeur su Unsplash



Consigli per 

impostare una 

password 

sicura

I computer da cui partono gli attacchi informatici 

provano diverse sequenze di caratteri per 

riuscire ad hackerare gli account. Di 

conseguenza, maggiore è il numero di caratteri 

presenti nella nostra password, più sarà 

complicato per un hacker decifrarla. 

Usa password lunghe

È necessario che le password siano diverse per 

ogni singolo account; in tal modo, se, ad 

esempio, qualcuno scoprisse la nostra password 

di Facebook, non potrebbe tuttavia utilizzarla per 

accedere al nostro conto bancario.

Non riutilizzare la tua 

password

Foto di Matthew Brodeur su Unsplash



Il metodo Passphrase / Diceware

• Questo metodo consiste nell'utilizzare una stringa di parole 

casuali, escludendo i soliti consigli per password sicure, come 

l'utilizzo di simboli o numeri.

• La parola chiave di questo metodo è CASUALE. Per ottenere 

casualità, Diceware ha ideato la lista di parole Diceware, in cui 

ogni parola è associata a un numero di cinque cifre che vanno 

da 1 a 5. L'idea è quella di tirare un dado a sei facce 6 volte 

per ottenere una parola da utilizzare per la password. È 

consigliabile utilizzare un minimo di 6 parole, con un minimo di 

17 caratteri in totale, senza spazi intermedi. 

• Puoi anche ricorrere al metodo "tradizionale" della passphrase: 

prendi un dizionario, aprirlo in punti casuali 6 volte e utilizza le 

parole che trovi per creare la tua password.

Il fumetto a sinistra, realizzato da XKCD, rappresenta alla 

perfezione l'efficacia di questo metodo.

https://theworld.com/~reinhold/diceware.html


Formule
Un metodo per impostare password complesse contenenti lettere maiuscole/minuscole, numeri e 

simboli è ideare prima un meccanismo o un insieme di regole su cui basare la creazione della 

password. In questo modo, non è necessario ricordare ogni singola password, ma solo il 

meccanismo sottostante. Ecco un esempio di questo metodo utilizzando la password 12an%Yb#:

La prima e 

l'ultima 

lettera del 

nome del sito 

web

an

Un simbolo, 

ad es. una 

percentuale 

(o entrambi)

%

STEP 2 STEP 3 STEP 4 STEP 5

La lettera 

dell'alfabeto 

prima 

dell'ultima 

lettera del 

nome del 

sito web, in 

maiuscolo

Y

Il numero di 

lettere nel 

nome del sito 

web, per due

ad es. 

Amazon

12

STEP 1

La lettera 

dell'alfabeto 

dopo la 

prima lettera 

del nome del 

sito web

b

Un altro 

simbolo, 

come un 

hashtag

#

STEP 6



Altre tecniche per password sicure

Usa frasi facili da ricordare e codici. Se 

possibile, associa la frase al sito web. Esempi:

• 1XT&TX1dumaS (un per tutti e tutti per uno 

- da "I tre moschettieri" di Dumas)

• &0n0n&_Qstè? (essere o non essere, 

questo è il dilemma - di Shakespeare) 

Una frase con codici "scorciatoia" o acronimi

Pensa alla tastiera come fosse una 

tavola da disegno. Per creare una 

password, premi i tasti sulla tastiera 

formando una data "figura". Ad esempio, 

digitando la password 1QsxdrgnkO0, 

sulla tastiera si forma una "W" gigante.

Gioca con la tastiera

In questo caso, la password segue uno stile ben 

preciso: una parte della password la conosciamo già, 

mentre il resto può essere facilmente dedotto dal sito 

stesso.

• ST0x_acc_AMZ! ("Sto per accedere ad Amazon")

• ST0x_acc_BUC! ("Sto per accedere alla Banca 

Unicredit")

Password con elementi comuni, ma 

personalizzate a seconda del sito

Esistono numerosi strumenti online che 

permettono di creare password univoche 

e lunghe da poter utilizzare a nostro 

piacimento. Uno di questi è il Generatore 

di password casuali di Avast, che 

consente gratuitamente di scegliere i tipi 

di caratteri da includere nella propria 

password (lettere maiuscole e minuscole, 

numeri o simboli).

Usa un Generatore di password casuali

https://www.avast.com/it-it/random-password-generator


Antivirus e 

antimalware

B.1.2.B



• Antivirus e antimalware sono entrambi molto importanti per la protezione dei dispositivi.

• Esistono in totale 5 diversi tipi di virus e malware: virus, worm, trojan horse, 

spyware e adware.  

Software antivirus e 

antimalware

• Si tratta di software dannosi che 

accedono al nostro sistema 

nascondendosi nei file scaricati 

o in dispositivi di archiviazione 

portatili, come le unità flash.

• Una volta entrati nel sistema, 

iniziano a diffondersi, come dei 

veri e propri virus. 

• Il loro obiettivo è quello di 

alterare, corrompere o 

distruggere file e causare 

malfunzionamenti del sistema.

Virus

• Il worm si infiltra nelle reti per 

accedere ai dispositivi 

connessi. 

• Rallenta la rete occupando 

gran parte della larghezza di 

banda, causando ritardi agli 

utenti e la perdita dei dati 

trasmessi.

Worm

• Si nasconde all'interno di altri 

tipi di software, fingendosi uno 

strumento utile per il sistema. 

• Il sistema viene ingannato così 

da fornire l'accesso al Trojan, 

che poi apre una "porta sul 

retro" del nostro sistema.

• Fornisce agli hacker l'accesso in 

quanto utenti legittimi. 

Trojan 



Software antivirus e 

antimalware

• Lo spyware non causa danni diretti al 

sistema, ma si attacca e rimane nascosto, 

registrando l'attività dell'utente. 

• In seguito, invia online le informazioni 

raccolte per identificare i punti deboli del 

sistema e i modelli utente, così da 

aumentare le possibilità di successo per gli 

attacchi di phishing. 

• Altri tipi di spyware possono rallentare la 

connessione a Internet o modificare 

impostazioni come il motore di ricerca 

predefinito.

Spyware

• L'adware bombarda costantemente l'utente 

con annunci pubblicitari casuali o mirati, 

con l'obiettivo di promuovere un prodotto 

specifico sulla base di attività precedenti.

• Non sempre gli annunci sono così innocui 

come sembra: a volte, possono persino 

reindirizzare gli utenti a siti web di phishing.

Adware



Antivirus e antimalware

• Lo scopo del software antivirus e antimalware 

è proteggere i dispositivi da attacchi dannosi. 

• In passato, ogni singolo attacco informatico 

richiedeva un diverso tipo di antimalware. 

• I software antimalware e antivirus offrono una 

combinazione di protezioni per diversi tipi di 

minacce, in modo che non sia necessario 

ricorrere a un programma diverso per ogni 

singola minaccia.



Antivirus e antimalware: opzioni

• Al giorno d'oggi, proteggere il proprio 

computer è abbastanza facile, grazie 

all'esistenza di diversi tipi di antimalware 

gratuiti scaricabili online.

• Inoltre, Windows offre sistemi di protezione 

integrati contro virus e malware.



Con l'avanzare della tecnologia, gli attacchi informatici 

diventano sempre più sofisticati e i metodi per attuarli 

cambiano nel tempo. Pertanto, è fondamentale tenere 

aggiornato qualsiasi antimalware in uso, in modo che il 

sistema "impari" a conoscere e gestire le nuove minacce. 

Ecco come utilizzare e aggiornare la sicurezza di Windows:

Nel menu di Windows, trova Sicurezza di Windows e fai clic 

su Protezione da virus e minacce. Si aprirà la finestra 

mostrata a sinistra. Facendo clic su Analisi veloce, si 

avvierà la ricerca delle minacce più comuni. Per una ricerca 

più approfondita, clicca su Opzioni di analisi e scegli tra 

Analisi veloce, Analisi completa e Analisi personalizzata, 

oppure seleziona Analisi di Windows Defender Offline.

Nella parte inferiore della finestra, apparirà lo stato degli 

aggiornamenti della protezione da virus e minacce. 

L'opzione dovrebbe attivarsi automaticamente per 

controllare gli aggiornamenti: ogni volta che si presenterà 

una nuova minaccia, il sistema scaricherà le informazioni il 

prima possibile.

Sicurezza di Windows



Firewall

Immagina il firewall come una rete che filtra i 

dati in entrata e in uscita dai dispositivi. 

Consente solo la trasmissione del traffico 

ritenuto necessario e sicuro da o verso il 

proprio dispositivo.

Che cos'è un firewall?

Per configurare il firewall, vai nuovamente su 

Sicurezza di Windows e clicca su Protezione 

firewall e della rete.

Nella finestra che appare, assicurati che il 

firewall sia attivo in tutte le opzioni.



Come accennato, esistono altri tipi di protezione 

oltre a Sicurezza di Windows. 

• Opzioni gratuite come Avast.

• Opzioni a pagamento come Kaspersky. 

Entrambi possono essere scaricati da internet 

(Avast è subito gratuito; Kasperksy fornisce un 

codice di attivazione dopo l'acquisto). 

È inoltre possibile acquistare l'apposito disco

per installare il software sul proprio dispositivo.  

Questo metodo è tuttavia sempre meno in uso, 

in quanto il CD è meno conveniente, anche in 

termini economici, rispetto a un download da 

Internet.

Altri tipi di antivirus e 

antimalware

https://www.avast.com/it-it/index#mac
https://www.kaspersky.it/
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del sistema 

operativo
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Aggiornamenti del sistema operativo

• Il sistema operativo di un dispositivo è il 

programma che gestisce tutto il software 

installato, così come l'hardware collegato al 

computer.

• Il sistema operativo è parzialmente 

responsabile della sicurezza del dispositivo: si 

assicura che solo gli utenti autorizzati possano 

accedere al dispositivo e utilizzare le risorse.

• È estremamente importante mantenere il 

sistema operativo aggiornato al fine di essere 

protetti dalle minacce più recenti.



Aggiornamenti del 

sistema operativo

Per eseguire gli aggiornamenti del sistema, 

fai clic sul pulsante Windows in basso a 

sinistra dello schermo o premi il pulsante 

Windows sulla tastiera. Vai alle 

Impostazioni di Windows e fai clic su 

Aggiornamento e sicurezza. 

Clicca su Verifica disponibilità 

aggiornamenti. Se ci sono aggiornamenti 

disponibili, verrà visualizzata una 

descrizione dell'aggiornamento insieme al 

pulsante Scarica e installa.



Riferimenti

❖ How to create a strong password. Retrieved from 

https://blog.avast.com/strong-password-ideas  

❖ Icons by flaticon, https://www.flaticon.com/home

❖ The Diceware Passphrase Home Page. 

Retrieved from:  

https://theworld.com/~reinhold/diceware.html 



GRAZIE

http://www.meli4parents.eu/



Alfabetizzazione mediatica per genitori
Unità di apprendimento B.1.3: 

Dipendenza da Internet



B.1.3 

Dipendenza 

da Internet



Dipendenza da Internet 

Una condizione psicologica e occasionalmente 

fisiologica che deriva dall'interazione tra organismo 

umano e sostanze. I segni caratteristici includono 

modifiche del comportamento e altre reazioni, tra cui il 

desiderio di utilizzare le sostanze in questione 

continuamente o periodicamente, con l’intento di 

raggiungere gli effetti dell'intossicazione. 



Sottotipi di dipendenza da Internet

1. Dipendenza cyber-relazionale 

2. Dipendenza cyber-sessuale

3. Uso compulsivo di Internet

4. Sovraccarico cognitivo

5. Dipendenza da videogiochi



01 Dipendenza cyber-relazionale 

La dipendenza cyber-relazionale include 

l'uso compulsivo di chat online e siti di 

incontro. Viene chiamata anche 

dipendenza emotiva. Si tratta di una 

relazione estremamente intima che si 

instaura tra due persone: colui che è 

dipendente e la persona dalla quale è 

dipendente. La dipendenza cyber-

relazionale è associata all'incapacità di 

stabilire relazioni offline.



02 Dipendenza cyber-sessuale 

La dipendenza cyber-sessuale consiste 

nell'utilizzo compulsivo di siti pornografici, 

chat erotiche non controllate e acquisto di 

contenuti pornografici. Questa categoria 

include devianze sessuali quali pedofilia, 

esibizionismo estremo e altre aberrazioni 

legate al mondo virtuale. Anonimato, 

possibilità di oblio e comodità sono tra gli 

elementi che incentivano questa forma di 

dipendenza.



03 Uso compulsivo di Internet 

L'uso compulsivo di Internet comprende gioco 

d'azzardo, videogiochi e acquisti compulsivi 

online. Tutte queste attività possono includere 

un fattore di competizione o rischio, entrambi 

potenzialmente attraenti per l'utente di Internet. 

Le caratteristiche dell'ambiente web favoriscono 

tali forme di comportamento.



04 Sovraccarico cognitivo 

Il sovraccarico cognitivo è il bisogno di 

raccogliere continuamente dati online, 

accumulando quante più informazioni/dati 

possibili, al fine di prendere decisioni 

migliori e quindi guadagnare prestigio 

sociale. In realtà, il fenomeno porta a un 

carico eccessivo di dati che ne impedisce 

l'utilizzo. 



05 Dipendenza da videogiochi

La dipendenza da videogiochi colpisce 

coloro che hanno perso il controllo delle 

proprie abitudini di gioco. Chi è dipendente 

dai videogiochi trascura qualsiasi altro 

elemento della propria vita, restando 

bloccato in un universo virtuale, nonostante 

nel mondo reale si palesino problemi 

derivanti dalla propria dipendenza.



"Facciamo 

una pausa"



Effetti legati all'uso compulsivo di Internet

• Conseguenze fisiologiche e fisiche

• Conseguenze psicologiche 

• Conseguenze morali 

• Conseguenze sociali 

• Conseguenze intellettuali 

• Conseguenze finanziarie



Conseguenze fisiologiche e fisiche

- Patologie della colonna vertebrale

- Problemi posturali

- Problemi alla vista 

- Disturbi alimentari o del sonno

- Problemi di memoria, acufene e/o 

indebolimento delle ossa



Conseguenze psicologiche

- Depressione

- Aggressività

- Distorsione della realtà e abbattimento dei 

confini tra mondo reale e virtuale

- Auto isolamento da amici e familiari

- Senso di sicurezza avvertito solo 

durante l'uso di computer/smartphone

- Riduzione della capacità di attenzione

- Pensieri e/o tentativi di suicidio



Conseguenze morali

Dipendono dai contenuti web di cui si abusa 

(pornografia, acquisto di medicinali, indicazioni 

per l'uso di medicinali, istruzioni per la produzione 

di esplosivi, siti di sette religiose ecc.). 

I bambini sono anche particolarmente 

esposti alla pedofilia online. 



Conseguenze intellettuali

- Fiducia acritica nelle capacità dei dispositivi mobili

- Riduzione dell'interesse a imparare

- Shock cognitivo (sovraccarico cognitivo)

- Fiducia acritica nelle informazioni online



Conseguenze finanziarie

Possono essere legate alle spese per acquisti 

online, utilizzo di app a pagamento, giochi per 

computer o gioco d'azzardo. Le conseguenze 

finanziarie sono legate al comportamento dei 

genitori, se vengono richiesti prestiti per 

dispositivi mobili costosi per i figli. 

Gli effetti secondari a lungo termine 

possono includere i costi di trattamento 

e/o psicoterapia



Effetti legati all'uso compulsivo di Internet

• Conseguenze fisiologiche e fisiche

• Conseguenze psicologiche 

• Conseguenze morali 

• Conseguenze sociali 

• Conseguenze intellettuali 

• Conseguenze finanziarie



Sta per "Fear of Missing Out", 

ovvero la paura di essere 

tagliati fuori da qualcosa di 

interessante quando si è 

offline, in poche parole: l'ansia 

che i miei amici si stiano 

divertendo un mondo senza di 

me, unita alla paura di 

dimenticarmi di una festa o un 

appuntamento, mi porta a 

dover controllare 

costantemente e 

compulsivamente cosa fanno 

le persone che conosco per 

sapere cosa succede. 

FOMO FOBO

FOMO e FOBO

Sta per "Fear Of Being 

Offline", ovvero la paura di 

un mondo senza notifiche, 

dove non esiste la 

possibilità di controllare i 

messaggi e accedere ai 

propri dati. È anche l'ansia 

di non avere accesso a 

Internet, che implica 

attività volte a prevenire la 

disconnessione. 



Sta per "Joy of Being Offline" 

ovvero la gioia di essere offline, in 

opposizione alla FOBO. Prevede 

di fissare dei limiti all’attività 

online. Si applicano delle 

limitazioni alla presenza online 

con l'intento di produrre un senso 

di benessere fisico e mentale.

Hai mai provato la JOBO? 



I sintomi più frequenti della dipendenza includono:

• Scarso rendimento scolastico

• Aumento del tempo trascorso davanti allo schermo, perdita di 

interesse per gli hobby precedenti

• Trascurare amici e conoscenti

• Problemi di concentrazione, non rispondere se interpellati

• Mentire ai genitori riguardo al tempo trascorso davanti allo schermo

• Aggressività quando si chiede di spegnere il dispositivo o l'accesso 

al dispositivo è limitato

• Stravolgimento dei cicli del sonno, difficoltà ad addormentarsi



Affrontare la dipendenza da Internet

Parlare con i propri figli

Consultare uno specialista 



"Momento per 

le domande"



GRAZIE

http://www.meli4parents.eu/



Riferimenti

❖https://www.addictioncenter.com/

drugs/Internet-addiction/. 

❖http://netaddiction.com/

❖https://www.betterhealth.vic.gov.

au/

https://www.addictioncenter.com/drugs/internet-addiction/
http://netaddiction.com/
https://www.betterhealth.vic.gov.au/


Alfabetizzazione mediatica per genitori
Unità di Apprendimento B.1.4: 
Strumenti di controllo parentale – livello base



Contenuti formativi

Contenuti online, minacce, attività 

dei bambini, controllo parentale

INTRODUZIONE - LIVELLO BASE
Introduzione a strumenti di controllo 

parentale, filtri, dispositivi, 

funzionalità

PROTEZIONE ONLINE DI BASE

Gestione e blocco di contenuti 

online, impostazioni dei dispositivi, 

soluzioni rapide

SOLUZIONI - LIVELLO INTERMEDIO

Strumenti avanzati, impostazioni 

di rete, discussione personalizzata

OPZIONI PRATICHE AVANZATE

Il corso di formazione MeLi sul controllo parentale offre conoscenze generali e 

informazioni pratiche relative alle minacce online, alla necessità di proteggere i bambini e 

alle possibili soluzioni da adottare in casa. La formazione è strutturata in 3 livelli.

INTRODUZIONE AL CONTROLLO PARENTALE

01 02

03 04



B.1.4 
Controlli 
parentali



Introduzione 

e prospettive



GENITORIALITÀ DIGITALE   
I bambini utilizzano dispositivi mobili o computer per:
❖Fare i compiti a casa
❖Messaggiare con gli amici
❖Giocare
❖Fare video o foto
❖Pubblicare post sui social

Dal momento che i bambini trascorrono molto tempo davanti 
agli schermi, è necessario assicurarsi che lo facciano nel modo 
più produttivo e sicuro possibile.  



Cosa deve 

fare un 

genitore

È importante conoscere il modo in cui i propri 

figli trascorrono il loro tempo online, le 

applicazioni che utilizzano e le loro attività digitali.

Capire i media

Internet offre un'enorme quantità di 

informazioni, alcune delle quali sono utili 

mentre altre dannose. I genitori devono 

quindi essere in grado di valutare e 

gestire i contenuti.

Valutare i contenuti

Durante la navigazione online, i bambini 

sono esposti a una moltitudine di 

minacce: pubblicità, contenuti per adulti, 

violenza, discorso d'odio, gioco 

d'azzardo, sostanze, predatori sessuali.  

Riconoscere le 

minacce

È necessario istruire i bambini sui rischi 

presenti online, così come proporre 

soluzioni a problematiche complesse e 

imparare a negoziare con i propri figli. 

Proteggere ed 

educare



CONTROLLI PARENTALI

Controllo leggero o rigido?

Il controllo (preventivo) può essere di due tipi: "leggero" e "rigido". 

➢Controllo parentale "leggero": informarsi su opzioni e funzioni dei 

media, trovare il giusto equilibrio nell'utilizzo dei dispositivi a casa, 

imparare a negoziare con i propri figli per un uso sano di Internet. 

Tutte queste attività necessitano lo sviluppo di competenze 

specifiche nell'ambito della genitorialità digitale.

➢Controllo parentale "rigido": installazione di impostazioni su 

dispositivi e programmi o di applicazioni specifiche per proteggere i 

propri figli da contenuti o comportamenti inappropriati online. 



CONTENUTI INAPPROPRIATI
Al giorno d'oggi, Internet offre la possibilità di accedere a 

qualsiasi informazione. Mentre i contenuti educativi sono ben 

accetti, quelli inappropriati vanno invece tenuti sotto controllo. 

Tra questi:

❖Scene di violenza

❖Violenze sessuali

❖Discorso d'odio

❖Propaganda

❖Stereotipi negativi

Inoltre, è facile entrare a contatto con persone di tutto il mondo, 

le quali potrebbero rivelarsi malintenzionate...



CONTENUTI INAPPROPRIATI

•Contenuti per adulti
•Sostanze
•Discorso d'odio
•Cyberbullismo
•Gioco d'azzardo  
•Pubblicità che istiga al 
consumismo
•Stereotipi negativi
•Notizie inquietanti

•Clickbait o link di 
reindirizzamento HTTP
•Crimini
•Violenza
•Armi
•Sfide che potrebbero 
portare a comportamenti 
non sicuri



• CONTROLLO DEL TEMPO DAVANTI ALLO SCHERMO

❖I genitori si preoccupano del fatto che i bambini trascorrono 

molto tempo online. Secondo il rapporto 

EU Kids Online 2020, in Europa i bambini trascorrono in 

media 167 minuti online al giorno. 

❖Trascorrere troppo tempo davanti allo schermo può avere 

un impatto negativo sullo sviluppo, ad esempio nel caso di 

memoria, attenzione e competenze linguistiche. 

❖Può inoltre influire sulla qualità del sonno e sull'attività fisica, 

portando a obesità, scarso rendimento scolastico e persino 

problemi di salute mentale.

❖La genitorialità digitale oggi include l'introduzione in ogni 

famiglia di un piano familiare per regolare il tempo 

trascorso davanti lo schermo.
Fonte: EU Kids Online 2020



TEMPO DAVANTI ALLO SCHERMO A SECONDA DELL'ETÀ

✓Non più di un'ora 

al giorno davanti 

agli schermi

✓Seleziona 

programmi e/o 

attività di alta 

qualità da svolgere 

insieme

✓Inizia a 

insegnare a tuo 

figlio abitudini 

sane

Bambini in età 

prescolare

Fino a 3 anni 3 - 7 anni 8 - 12 anni Dai 13 in su

✓Il tempo davanti 

allo schermo può 

essere un'opportunità 

per interagire con tuo 

figlio

✓Giocate insieme

✓Guardate 

programmi educativi 

di alta qualità

❑NOTA: guardare 

troppa TV non è 

educativo

Prima età 

scolare Un genitore deve 

conoscere:

✓ i media utilizzati dai 

propri figli

✓le minacce

✓ le basi della 

sicurezza digitale.

Deve anche:

✓parlare dei potenziali 

rischi online

✓proporre soluzioni

✓ negoziare con i 

propri figli per ottenere 

il loro consenso

Esperti

Bambini dai 18 ai 

24 mesi

✓Un po' di tempo 

online in 

compagnia di un 

genitore

✓Sessioni di 

comunicazione per 

contattare i 

familiari assenti

Bimbi in gamba

18-24 mesi

✓Un approccio 

universale non 

funziona 

✓Decidi tu quali media 

far utilizzare a tuo figlio 

e per quanto tempo

✓A questa età, i 

bambini trascorrono 4-

6 ore al giorno davanti 

agli schermi

❑Un genitore potrebbe 

non sempre conoscere 

i contenuti che i figli 

vedono online

Indipendenti



A quali 

contenuti 

accedono i 

bambini

L'attività di ricerca online dei bambini è il 

miglior indicatore dei loro interessi. Video 

e social media compaiono in cima alla 

lista delle ricerche tra i giovani.

Cosa cercano

Nel 2018, un ampio studio anonimo 

della Kaspersky Labs ha ottenuto i 

risultati riportati nel grafico a destra.

Cosa trovano

Conosci i media. Costruisci una 

relazione di fiducia. Parla con i tuoi figli 

ed educali. Sii un modello di ruolo.

Cosa può fare 

un genitore

Scopri le impostazioni di controllo 

parentale e scegli le opzioni più 

appropriate per la tua famiglia. Impara 

ad applicare i filtri e tieniti aggiornato/a. 

Controllo 

parentale



Il miglior indicatore degli interessi dei bambini è la 

loro attività di ricerca sul web, la quale appare nella 

cronologia dei motori di ricerca più comuni 

(Google, Bing, Yahoo!). Puoi controllare la 

cronologia delle ricerche di tuo figlio in vari modi 

(vedi prossima slide).

Alcuni strumenti di controllo parentale a pagamento 

scansionano il contenuto delle pagine web e 

inviano una notifica al genitore se il bambino 

accede a un sito con contenuti inappropriati. 

Cronologia di 

ricerca

Motori di ricerca

sicuri

Controlla le ricerche 

dei tuoi figli



Controlla la 

cronologia 

delle 

ricerche

Apri l'applicazione di ricerca utilizzata da tuo figlio. 

Premi i tre puntini in alto a destra; vedrai un 

pulsante chiamato "cronologia": fai clic per vedere 

tutte le ricerche effettuate.

"Cronologia"

Se tuo figlio ha un account Google, vai 

alla sezione "Impostazioni" per 

visualizzare la cronologia delle ricerche.

Account Google

Grazie ad alcuni Internet provider (ISP) o fornitori di 

servizi Internet, puoi accedere al tuo account sul sito del 

provider o direttamente richiedere di visualizzare la 

cronologia delle ricerche dell'indirizzo elettronico di casa. 

Internet provider

Anche se un bambino è in modalità di navigazione 

in incognito, i controlli parentali a pagamento 

permettono di accedere alla cronologia di 

navigazione privata su telefoni e tablet Android. 

Incognito



MOTORI DI 
RICERCA SICURI

Controlla i contenuti a cui tuo figlio ha accesso

Alcuni motori di ricerca sono appositamente progettati per bambini e 

filtrano i contenuti inappropriati. Eccone alcuni:

✓Kiddle (Età: 4+) (https://www.kiddle.co/) 
✓Kido'z (Età: 4+) (https://kidoz.net/)

✓KidzSearch (Età: 10+) (https://www.kidzsearch.com/)

✓Google Scholar (Età: 13+) (https://scholar.google.com/) 

È probabile che gli adolescenti non vorranno utilizzare questi motori di 

ricerca, ma vale la pena farli provare ai bambini più piccoli. 

➢Tieni presente che la maggior parte di questi motori funziona quasi 

alla perfezione con le parole chiave inglesi ma non altrettanto in altre 

lingue.

https://www.kiddle.co/
https://kidoz.net/
https://www.kidzsearch.com/
https://scholar.google.com/


CONSIGLI PER UNA NAVIGAZIONE WEB SICURA 

•Tieniti informato/a sulle minacce online e sulla sicurezza di Internet.

•Insegna ai tuoi figli a non fornire la loro identità online.

•Usa motori di ricerca sicuri e software per la sicurezza della 

famiglia.

•Se tuo figlio si imbatte in contenuti inappropriati, assicurati che 

spenga il computer senza fare clic su alcun contenuto.

•Non essere severo/a, ma sii disponibile e istruttivo/a.



Domande?



COMPORTAMENTI ONLINE
La netiquette è "l'etichetta di Internet", un codice di comportamento educato 
su Internet per:

•E-mail
•Social media
•Chat room

•Commenti sui siti web
•Giochi multiplayer

•Altri tipi di comunicazione online
Gli utenti esperti disapprovano i comportamenti o commenti inappropriati, 
dunque agisci con saggezza. L'idea generale è quella di:

✓rispettare gli altri sia online che nella vita reale
✓prendersi del tempo per riflettere prima di agire



NETIQUETTE

È la regola perfetta per ogni comportamento online

Pensa prima di fare clic!

Non "spammare" 

gli altri inviando 

troppi contenuti 

non richiesti

Niente spam!

Evita di 

pubblicare 

commenti 

provocatori o 

offensivi online

Agisci con moderazione

Non condividere 

informazioni 

personali, foto o 

video che un'altra 

persona 

potrebbe non 

voler pubblicare

Rispetta la privacy

Non usare un 

linguaggio 

offensivo, sia in 

privato 

pubblicamente

Fa' attenzione alle 

parole che usi!

Adotta un 

comportamento 

educato online



NETIQUETTE

La tua traccia digitale resterà online per sempre

Pensa prima di condividere!

Porgi i saluti 

quando contatti 

qualcuno; se 

vieni aiutato, 

ringrazia; se 

qualcuno fà una 

domanda di cui 

conosci la 

risposta, sii 

d'aiuto

Collabora

Attieniti 

all'argomento 

nelle discussioni 

online

Concentrati

Non disturbare 

gli altri 

assillandoli o 

infastidendoli 

ripetutamente

Evita il "trolling"

Non rispondere ai 

commenti negativi con 

altri commenti negativi. 

Piuttosto, sii educato/a 

e scrivi un post positivo

Evita il 

"flaming"

Adotta un 

comportamento 

educato online



APP DIFFUSE TRA I 
BAMBINI

Applicazioni utilizzate di frequente dalla maggior parte 

dei bambini
Man mano che crescono, i bambini iniziano a utilizzare i loro dispositivi per 

contattare gli amici. Ecco alcune delle applicazioni social più utilizzate, 
inserite nelle Note per genitori:

•Tik Tok (ex Musical.ly): contenuti video e opzioni creative
•Spotify: applicazione di musica che permette di creare liste degli artisti 
preferiti e ascoltare musica 
•Minecraft: un gioco molto conosciuto in cui è possibile costruire blocchi. 
•Tra le applicazioni di social network:

•YouTube
•Instagram
•Snapchat
•Viber
•WhatsApp 
•Messenger (Facebook)



Domande?  
Puoi scrivere nella chat o 

prendere la parola al 

microfono



Facciamo una 

pausa!

Prossima sessione: 

controlli parentali



CONTROLLI PARENTALI
Applicazioni per supportare la genitorialità digitale

I controlli parentali (anche filtri famiglia) limitano l'accesso a 
contenuti inappropriati e sono:

✓inclusi nei servizi digitali o nei giochi 
✓integrati nei dispositivi mobili e software 

✓disponibili in commercio

❖Il controllo parentale aiuta a monitorare i dispositivi dei tuoi 
figli, nonché le e-mail, i profili social, i messaggi e altri servizi.
❖ I filtri di contenuto sono una diffusa tipologia di controlli 

parentali, utilizzati per limitare l'accesso ai contenuti Internet.
❖I controlli delle attività sono d'aiuto in caso di conversazioni o 

attività problematiche.



DOVE APPLICARE IL CONTROLLO PARENTALE

Gli strumenti di controllo parentale possono essere applicati 
nella maggior parte dei programmi e delle applicazioni di uso 
quotidiano:
•Sistemi operativi, come Windows e IOS
•Browser web
•Software  
•Applicazioni su PC o dispositivi mobili
•Reti WI-FI
•Fornitori di accesso a internet (ISP)



Controllo parentale: funzionalità

Applicazioni di facile utilizzo con istruzioni complete per l'installazione e l'uso
FUNZIONI DEI CONTROLLI PARENTALI

Molti controlli 
sono strumenti di 
amministrazione 

per la gestione del 
computer che 

impongono l'uso di 
determinati 

software

Controllo dei software
È possibile 
tracciare la 

posizione e le 
attività durante 

l'utilizzo dei 
dispositivi

Monitoraggio
La maggior parte 
degli strumenti di 

controllo parentale 
consente di 

bloccare i siti web 
che non vuoi che 

tuo figlio veda

Controllo dei contenuti

Consiste nel 
limitare l'uso dei 

dispositivi, ad 
esempio 

impostando limiti 
di tempo o 
vietando 

determinati tipi di 
utilizzo

Controllo di utilizzo

Proteggi la tua 
casa



FILTRI WEB, LIMITI DI TEMPO E CONTENUTI

❖Un buon strumento di controllo parentale esegue il filtraggio 
dei contenuti, bloccando l'accesso a siti web con contenuti 
violenti, pornografici, ecc. 
❖Il filtro è efficace solo se è indipendente dal browser e se 
applicato su siti sicuri (HTTPS). 
❖Senza l'applicazione di filtri, un adolescente abbastanza abile 
potrebbe bypassare il sistema, aprire un nuovo account o 
utilizzare il dispositivo di un amico.



Accesso a contenuti non idonei

Foto di nudo
Secondo l'Internet Watch 
Foundation, nel 2019 un 

terzo dei contenuti sessuali 
prodotti da minori sul web 
erano autoscatti, e 3/4 dei 

bambini in questione 
avevano 11-13 anni.

30% 40%

Sexting

Secondo uno studio 
condotto nel 2019 

dall'app Jiminy, il 40% 
dei bambini riceve e/o 
invia un "sext" entro i 

13 anni.

43%

Estranei

Cybersafe Ireland afferma 
che il 43% dei bambini di età 

compresa tra 8 e 13 anni 
parla con estranei online; 

1/3 di loro parla con estranei 
ogni giorno o almeno una 

volta a settimana.

43%

Giochi violenti

Secondo Cybersafe Ireland, il 
43% dei ragazzini di 10 anni 

usa videogiochi vietati ai 
minori di 18 anni che 

includono contenuti violenti 
e sessuali non adatti alla loro 

età.



CONTROLLO DEI DATI PERSONALI

❖Controllo delle informazioni personali raccolte da cookie, 
webcam e microfoni, così come da siti web, app e 
giochi/software online. 
❖È bene regolare le impostazioni a seconda dell'età dei 
propri figli, della piattaforma che utilizzano e del tipo di 
informazioni che condividono (ad esempio, le impostazioni 
sulla privacy degli account social).
❖È importante che i bambini capiscano che la loro traccia 
digitale può restare nel web in modo permanente.



COME ELIMINARE I COOKIE SU CHROME
•Apri il browser Chrome.
•Nell'angolo in alto a destra, clicca sui tre punti per aprire le 
Impostazioni.
•Scorri verso il basso e clicca su "Avanzate".
•Clicca sulla sezione “Cancella dati di navigazione”.
•Nella sezione "Cookie e altri dati dei siti", personalizza quali cookie 
eliminare in base a varie opzioni. 
•Fai clic su "Cancella dati".
•Puoi anche svuotare la cache in cui il computer memorizza i siti web 
visualizzati in precedenza in modo che possano caricarsi più 
velocemente nelle visite future.



CONTROLLA I TUOI 
DISPOSITIVI

Monitora i dispositivi di tuo figlio

I sistemi di controllo parentale devono tenere il passo dei molteplici 
dispositivi connessi a Internet utilizzati dai giovani d'oggi. 
I genitori devono saper utilizzare:

•Sistemi operativi, come Windows e IOS
•Browser web
•Software  
•Reti domestiche (wi-fi)

Prima di selezionare uno strumento di controllo parentale, 
assicurati che sia supportato da tutti i dispositivi utilizzati dalla 
famiglia, poiché la compatibilità di macOS e iOS può variare.



SCELTA DEGLI STRUMENTI APPOPRIATI
Gli strumenti di controllo parentale presentano varie funzionalità. 
Prima di selezionare la soluzione migliore per la tua famiglia, controlla:
✓le recensioni, per decidere qual è la più adatta a voi
✓eventuali limiti al numero di profili/dispositivi per bambini
✓i prezzi in relazione ai limiti del dispositivo (la maggior parte dei 
software di controllo parentale a pagamento offre i servizi tramite 
abbonamento)
✓gli strumenti gratuiti inclusi per la protezione di base

Se i tuoi figli utilizzano regolarmente gli smartphone:
✓controlla nei loro cellullari le app di controllo parentale integrate



PROTEGGI LA TUA CASA

Soluzioni di rete

Se ti sembra troppo complicato installare il controllo 
parentale su ogni dispositivo, prendi in considerazione una 
soluzione per l'intera rete di casa, come OpenDNS. Si tratta 
di un sistema che esegue il filtraggio dei contenuti a livello 
di router: le impostazioni selezionate sono valide su ogni 
dispositivo connesso alla rete. 
PRO

✓Facile da installare
✓Offre una vasta gamma di soluzioni rapide

CONTRO
✓Non fornisce un buon livello di controllo
✓Non offre un monitoraggio dettagliato come nel caso 
di strumenti locali installati sui singoli dispositivi



USA GLI STRUMENTI GRATUITI DI GOOGLE

Controllo del 
contenuto

Navigazione 
sicura

Download sicuri

✓Cliccando su 
Impostazioni di ricerca, 
trova "Filtri 
SafeSearch"
✓Seleziona la casella 
"Attiva SafeSearch"
✓Infondo alla pagina, 
clicca su Salva

SafeSearch

✓Seleziona il nome di tuo 
figlio
✓Da Impostazioni, vai su 
Gestisci impostazioni e 
poi Filtri su Ricerca 
Google. Seleziona 
l'impostazione che 
preferisci:

•Consenti tutti i siti
•Prova a bloccare 
siti per adulti
•Consenti solo siti 
specifici

✓Clicca su Gestisci siti per 
consentire o bloccare 
manualmente siti specifici

Family Link

✓Apri l'app Play Store
✓Nell'angolo in alto a 

sinistra, da "Menu" 
tocca Impostazioni
✓Attiva l'opzione 
Controllo genitori
✓Crea un PIN
✓Tocca i tipi di 

contenuti che vuoi 
filtrare 

Play Store
✓Apri l'app Family Link
OPPURE visita la pagina 
di configurazione di 
Family Link per iniziare
✓In alto a destra, tocca 
Crea
✓Segui le istruzioni per 
creare l'account
✓Al termine della 
creazione verrà 
visualizzato un 
messaggio di conferma 
sullo schermo

Crea un account

Account



GOOGLE FAMILY LINK
Monitorare l'attività su Google nell'account di tuo figlio

Apri l'app Family Link e seleziona il nome di tuo figlio. Nella 
scheda Impostazioni, tocca Gestisci impostazioni e poi Filtri su 
Google Chrome.
Scegli l'impostazione che preferisci tra le seguenti:

Consenti tutti i siti: tuo figlio potrà visitare tutti i siti, tranne 
quelli bloccati.
Prova a bloccare i siti per adulti: i siti sessualmente espliciti 
e violenti verranno nascosti. 
Consenti solo siti specifici: tuo figlio potrà visitare solo i siti 
consentiti.
Gestisci siti manualmente per consentire o bloccare siti 
specifici.

Puoi anche gestire questa impostazione facendo clic sul 
nome di tuo figlio su families.google.com.



CHI UTILIZZA I TUOI DATI PERSONALI?
❖Quando condividiamo i nostri dati, ci aspettiamo che questi 
vengano protetti che i nostri diritti alla privacy siano rispettati. 
❖Sfortunatamente, esistono molti casi di violazioni, uso 
improprio e diffusione dei dati.  
❖Le informazioni personali vengono raccolte da organizzazioni 
che potrebbero venderle a terzi.  
❖I criminali informatici possono vendere i dati dei bambini sul 
dark web, dove gli acquirenti li utilizzano per frodi fiscali o furti 
di identità.



BAMBINI E DATI PERSONALI

❖ I bambini online assumono un'identità personale unica. È 
importante educarli sulla gestione appropriata dei propri dati 
personali.
❖Dai loro supporto. 
❖Insegna loro ad adottare un comportamento corretto e 
proteggere la loro privacy durante le interazioni online: è una 
capacità fondamentale che potranno sfruttare per tutta la vita. 



BUONE PRATICHE PER LE PASSWORD
Le buone pratiche di gestione delle password sono una misura di 
sicurezza essenziale per la protezione dei dati personali. Fai capire 
ai tuoi figli che:
➢Le password non devono essere condivise con nessuno, 
specialmente a scuola o online.
➢È bene evitare di utilizzare il proprio nome o data di nascita, 
così come il nome di un membro della famiglia o di un animale 
domestico.
➢È preferibile modificare le password regolarmente e avere 
password diverse per account diversi.



CONTROLLO DELLE RETI 
SOCIALI

Come comunicano i bambini?

I bambini si connettono ai social per entrare in contatto 
coi loro amici. È importante che sappiano che la loro 
"impronta digitale" può restare per sempre online e che 
tutti i contenuti che utilizzano, condividono, caricano e 
scaricano lasciano una traccia digitale.

I bambini comunicano attraverso i seguenti canali:
•Messaggi di testo
•Messaggi audio
•Condivisione di foto
•Tag
•Chat
•Storie



INSEGNARE L'INTERAZIONE SICURA

Privacy

Post

Segreti

Insegna ai tuoi 
figli che tipo di 
commenti 
scrivere sotto i 
post degli altri e 
come controllare 
le proprie 
reazioni.

Commenti

Assicurati che tuo 
figlio adotti misure 
sulla privacy online, 
che non condivida 
informazioni 
personali con 
qualcuno che non 
ha mai incontrato, 
che non venga 
coinvolto 
emotivamente o 
altro.

Estranei
Ciò che scriviamo 
sui servizi di 
messaggistica non 
sempre è 
realmente privato 
e i dati degli utenti 
potrebbero essere 
condivisi.

Messaggi

Insegna a tuo figlio 
a interagire con le 
persone che 
conosce e a 
chiedere il 
consenso prima di  
condividere le 
informazioni di 
un'altra persona.

Social media

Interazione



GIOVANI E AMICIZIE ONLINE
I giovani hanno accesso a qualsiasi tipo di contenuto tramite TV, giochi 
o dispositivi di amici. È infatti normale preoccuparsi del tipo di 
interazione che i tuoi figli possono avere con gli altri:

•Non puoi incontrare di persona i loro amici online o altri contatti
•Pochi bambini accettano la supervisione del proprio genitore
•Devi rispettare il diritto alla privacy di tuo figlio
•È preferibile incoraggiare una discussione aperta piuttosto che 
utilizzare software di controllo parentale di nascosto, come gli 
spyware. 

Questi consigli valgono per un controllo parentale "leggero".



CONTROLLO DELLE RETI 
SOCIALI

Monitoraggio di contatti e messaggi

❖Molti servizi consentono di monitorare contatti e messaggi e 
di tenere sotto controllo situazioni potenzialmente pericolose. 

❖Alcuni software di controllo parentale bloccano i nuovi 
contatti o mostrano il contenuto dei messaggi (di solito SMS; 
purtroppo, la maggior parte delle app di messaggistica come 
WhatsApp o Snapchat non è inclusa).

❖Grazie al monitoraggio dei social media, puoi farti un'idea 
della vita sociale online di tuo figlio. 

❖Per utilizzare questo tipo di controlli è necessario conoscere le 
credenziali di accesso di tuo figlio o convincerlo ad accedere e 
acconsentire all'installazione del tracker.



CONTROLLO DELLE RETI 
SOCIALI

Monitoraggio dell'attività online

Alcuni servizi di controllo parentale a pagamento includono una 
funzione che consente di visualizzare l'attività del proprio figlio. 
Può essere utile quando:  

✓Vuoi rispondere alle richieste di accesso o di proroga di 
tuo figlio. 
✓Vuoi gestire tutto online e controllare i rapporti e le 
restrizioni sulle attività. 
✓Vuoi che le modifiche che apporti vengano 
automaticamente impostate anche sul dispositivo di tuo 
figlio quando si connette a Internet.

Quando tuo figlio tenta di visitare un sito bloccato, il sistema di 
controllo ti invia una notifica tramite app, web, e-mail e 
messaggio o una combinazione di questi. 



Fai un veloce quiz sì/no

Sei a conoscenza di quante ore a settimana 

tuo figlio chatta online? 

Usi il filtro Internet sui dispositivi a cui 

tuo figlio ha accesso?

Hai concordato le "regole online della 

casa" con tuo figlio?

Il computer che usa tuo figlio si trova in 

uno spazio comune della casa? 



Quiz sì/no

Se non hai risposto SÌ 
a tutte le domande, 
hai ancora alcune 
cose da imparare!

Stai al 

passo con la 

tecnologia

STEP 2

Conosci i 

media 

utilizzati da 

tuo figlio

STEP 1

Instaura 

una 

relazione 

di fiducia

STEP 3

Sviluppa la 

genitorialità 

digitale

ULTIMO STEP



Conosci i media

Oltre ai servizi base, i sistemi di controllo parentale offrono 

funzionalità avanzate.

Tra queste trovi il monitoraggio di YouTube, il sistema di geofencing e il 

blocco del dispositivo da remoto. Un geo-fence è uno strumento di 

localizzazione volto al monitoraggio dei figli quando si trovano fuori casa 

con amici. Le versioni avanzate analizzano il contenuto della pagina, 

filtrano i contenuti non idonei e consentono di bloccare parole chiave e 

categorie personalizzate.

Dopo aver familiarizzato con le basi

La genitorialità digitale pone molte sfide. 

Controllare l'attività online dei propri figli è il sogno di ogni genitore. 

Scoprirai che la relazione di fiducia è il miglior tipo di controllo che puoi avere. 

CONTROLLO

Crea fiducia Educa

OLTRE LE BASI
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Alfabetizzazione mediatica per genitori
Unità di apprendimento B.1.5: Cyberbullismo e discorso d'odio online



Contenuto

Definizione, differenze e 

conseguenze.

Bullismo e cyberbullismo
Da dove ha origine? Il ruolo della 

tecnologia e come riconoscerlo.

Discorso d'odio

Statistiche sulla consapevolezza 

dei genitori rispetto a questi reati. 

L'importanza di sviluppare 

l'alfabetizzazione mediatica per 

proteggere i bambini.

Consapevolezza dei genitori

Strategie per riconoscere i rischi 

online e contrastare i cyber reati.

Cosa possiamo fare?

Questa unità si concentra sull'importanza di capire cosa sono il cyberbullismo e il discorso d'odio online e di 

riconoscerli nell'ambito di attività online diverse.

Nell'utilizzo dei social media e durante la navigazione su Internet, è diventato sempre più frequente entrare 

in contatto con tali reati ed esserne vittime. Pertanto, i genitori devono prestare particolare attenzione ai 

possibili effetti dell’esposizione a queste pratiche di menti ancora in formazione e facilmente influenzabili.

CYBERBULLISMO E DISCORSO D'ODIO ONLINE

01 02

03 04



Cos'è il 

bullismo?

Il bullismo è un comportamento 

intenzionale che ferisce, danneggia o 

umilia un bambino, sia fisicamente che 

emotivamente, e che può verificarsi a 

scuola, per strada, tra amici oppure 

online.

Quando ha luogo online, si parla di 

cyberbullismo. 

∙

La caratteristica del bullismo è che non si 

tratta di un comportamento occasionale. 

Al contrario, è ripetitivo. 
∙



QUALI SONO LE CARATTERISTICHE DEL BULLISMO?

o Il bullismo è caratterizzato da azioni violente e 

intimidatorie esercitate da un bullo, o da un gruppo di 

bulli, su una vittima. 

o Si concretizza in molestie verbali, aggressione fisica e 

persecuzioni perpetrate ad esempio in contesto 

scolastico.

o I bulli godono di una sorta di "consenso tacito": nessuno 

li ostacola, nessuno li denuncia. Spesso sono persino 

segretamente ammirati per le loro bravate.



Dal bullismo al 

cyberbullismo
o Oggi, la tecnologia permette ai bulli di infiltrarsi 

nelle case delle vittime, materializzarsi in 

qualsiasi momento delle loro vite e perseguitarle 

con messaggi, immagini e video offensivi inviati 

tramite cellulare o postati su siti web e social 

media, attraverso Internet. 

o Il bullismo diventa cyberbullismo

o In molti paesi europei le azioni di bulli e cyberbulli 

sono perseguite da leggi specifiche, anche se 

come offese aggravate (ad es. minacce, 

diffamazione, furto di identità, ecc.) e non come 

offese in quanto tali.



LE CARATTERISTICHE DEL CYBERBULLISMO

Il cyberbullismo comprende una serie di azioni 

aggressive e intenzionali, perpetrate da un singolo 

o da un gruppo, attraverso l'utilizzo di strumenti 

informatici (sms, mms, foto, video, email, chat, 

messaggistica istantanea, siti web, telefonate), il 

cui scopo è infliggere un danno fisico o 

psicologico a un pari incapace di proteggere se 

stesso.



BULLISMO E CYBERBULLISMO. DIFFERENZE?

o Il bullismo si limita alla 

classe, alla scuola, al giro di 

amici... 

o ... e i bulli sono persone 

che la vittima conosce.  

o Di solito, gli episodi di 

bullismo si verificano in 

orario scolastico o nel tragitto 

casa-scuola. 

o I bulli hanno bisogno di 

contatto diretto con la 

vittima.

o In genere, solo chi ha un 

carattere forte ed è capace 

di imporre il proprio potere

può diventare un bullo.

BULLISMO CYBERBULLISMO

o Può coinvolgere bambini e 

adulti di tutto il mondo. 

o I cyberbulli hanno ampia libertà 

di realizzare online ciò che non 

sono riusciti a fare nella vita 

reale.

o Il cyberbullo è invisibile oppure 

si crede tale, perché nasconde 

le sue azioni dietro la 

tecnologia e il nickname che 

utilizza sui social network.

o Tutti, maschi e femmine, 

compresi coloro che nella 

vita reale sono vittime, 

possono diventare cyberbulli.

Text  Here



LE CONSEGUENZE DEL CYBERBULLISMO

La vittima spesso ha difficoltà di concentrazione, a casa, in classe o 

sul lavoro. La persecuzione diventa un pensiero costante.

La vittima inizia a sentirsi costantemente spaventata

ogni volta che naviga online. 

Non trovare soluzioni alla persecuzione

può minare l'autostima della vittima. 

Infine, la vittima può sentirsi isolata e avere la sensazione di dover 

combattere da sola una battaglia impossibile.



In che modo 

la vittima entra 

in contatto con 

i cyberbulli?

La vittima e i bulli spesso 

non si conoscono. 

Il contatto, in molti casi, 

avviene sui social network.

∙

. 



Mio figlio 

è vittima di 

cyberbullismo?

Spesso gli episodi di bullismo negli 

ambienti virtuali si verificano lontano dalla 

vista degli adulti.

Molte volte i bambini non hanno il 

coraggio di confessare ciò che sta 

accadendo. Le parole però non sono 

necessarie, basta riconoscere le 

variazioni significative nel comportamento 

dei propri figli.

∙

∙

o Evita situazioni sociali, gruppi o amici 

che prima frequentava, preferendo 

trascorrere più tempo per conto suo. 

o Ha risposte emotive inusuali: si 

arrabbia o si innervosisce in modo 

strano.

o Improvvisamente trascorre meno tempo 

sulle piattaforme social che prima 

frequentava. 

o Nuovi numeri o messaggi sconosciuti 

iniziano ad apparire sul suo cellulare.



Mio figlio 

è un 

cyberbullo?

Chiunque può essere un cyberbullo. Bisogna 

prestare attenzione ad alcuni campanelli di 

allarme che gli psicologi hanno sintetizzato nei

4 segnali per riconoscere un cyberbullo:

∙Aggressività (come maniera di relazionarsi con gli altri); 

∙
Impulsività (associata all'incapacità di 

autocontrollo e che si manifesta in esperienze di 

prevaricazione sugli altri); 

∙

Mancanza di senso di colpa per le proprie azioni. ∙

Scarsa tolleranza alla frustrazione e alle regole; 



ALCUNI DATI STATISTICI...

Il 16% degli 

studenti ha 

dichiarato di 

essere stato 

vittima di 

cyberbullismo 

16% 20%

Una ragazza su 

5 nel mondo ha 

dichiarato di 

essere stata 

vittima di 

cyberbullismo 

10%

Un bambino su 

10 nel mondo 

ha dichiarato 

di essere stato 

vittima di 

cyberbullismo 

95%

Il 95% degli 

adolescenti nel 

mondo dichiara di 

essere 

costantemente 

online tutti i 

giorni

Il fenomeno del cyberbullismo ha numeri altissimi

ma è difficile da monitorare. 

La ricerca più recente afferma che:



CYBERBULLISMO E DISCORSO D'ODIO

o Il discorso d'odio e il cyberbullismo sono due facce della stessa 

medaglia. Sono entrambi espressioni di un uso violento, pericoloso 

e scorretto dei nuovi media, le cui conseguenze solitamente 

colpiscono gli utenti più vulnerabili, in genere bambini e giovani in età 

scolastica.

o Pertanto, è opinione comune che il discorso d'odio e il cyberbullismo 

sfruttino le stesse porte d'accesso e abbiano le medesime 

conseguenze: riducono l'autostima delle vittime, influenzandone le 

abilità critiche.



COS'È IL DISCORSO D'ODIO?

Il discorso d'odio esiste dall'alba dei tempi. 

È nato come pratica utilizzata a scopi politici o religiosi e ha 

seguito il corso della storia. In ogni epoca e luogo, l'incitamento 

all'odio ha creato le condizioni per dividere società e causare 

sofferenze alle persone.

I mezzi attraverso i quali i predicatori d'odio hanno individuato il 

proprio pubblico sono sempre stati limitati, almeno fino all'avvento 

delle nuove tecnologie.



DEFINIZIONE DI DISCORSO D'ODIO

Secondo il Cambridge Dictionary:

"Il discorso d'odio è un discorso pubblico che 

esprime odio o incoraggia violenza nei confronti 

di una persona o di un gruppo, sulla base di 

razza, religione, sesso od orientamento 

sessuale".

Nemmeno a dirlo, le motivazioni sono sempre 

false, ma sfruttano meccanismi di 

manipolazione a volte molto sofisticati ed 

efficaci.



Discorso d'odio e 

tecnologia

◦ Le nuove tecnologie hanno aperto nuove frontiere 

nel campo delle telecomunicazioni. Il pubblico si era 

già moltiplicato con la televisione e ora, grazie a 

Internet, è possibile diffondere le proprie parole 

virtualmente, a costo zero e senza confini.



Discorso d'odio

online

o Pur essendo il risultato di frustrazioni o squilibri 

emotivi propri di un individuo, piuttosto che il frutto 

di un progetto politico, sociale e religioso ben 

congegnato, se condotta online, e in particolare 

sui social media, la disseminazione delle idee è 

rapida e profonda.

o Ad esempio, i sospettati di diversi attacchi 

terroristici recenti a matrice d'odio avevano già 

pubblicato una lunga serie di post di odio sui 

social media, il che suggerisce che i social 

abbiano contribuito alla loro radicalizzazione.



DISCORSO D'ODIO ONLINE E OFFLINE

Le 4 caratteristiche 

che distinguono il 

discorso d'odio 

online da quello offline

Le manifestazioni di odio online permangono 

nel tempo, sotto diversi formati e molteplici 

piattaforme.  

Permanenza

La rete è un luogo in cui (almeno in teoria) è 

possibile agire in anonimato, perciò molti 

utenti si sentono legittimati a esprimere odio, 

senza temere di essere smascherati. 

Anonimato o uso di pseudonimi e 

nomi falsi

Anche rimuovendo un contenuto dal web, 

non è detto che scompaia per sempre. 

Ritorno imprevisto

È così che il fenomeno si diffonde in modo quasi 

inarrestabile, diventando un pericolo per coloro 

che non hanno i mezzi critici per contrastarlo.

Assenza di confini e possibilità di 

estendere la disseminazione dei 

messaggi



Come si 

riconosce il 

discorso d'odio?

Per distinguere il discorso d'odio da un'opinione 

espressa pubblicamente in modo legittimo, seppur 

discutibile o impopolare, bisogna prendere in 

considerazione i seguenti principi:

o Contenuto specifico 

o Contesto in cui le idee vengono espresse

o Obiettivo dell'autore nel fare tali dichiarazioni 

o Modo in cui le dichiarazioni vengono percepite 



Il discorso d'odio 

è illegale?

In molti paesi il discorso d'odio è illegale, nonostante 

ovviamente sia molto difficile preservare allo stesso 

tempo i principi legali di libertà di espressione e il 

diritto di protezione dall'odio. 

L'UE ha indicato la strada da intraprendere con una 

Decisione quadro che criminalizza il pubblico 

incitamento alla violenza o all'odio, rivolto contro un 

gruppo di persone o un membro di tale gruppo, 

definito sulla base della razza, del colore, della 

religione, dell’origine nazionale o etnica.



Cos'è stato fatto contro il 

discorso d'odio online?

o Nel maggio del 2016, la Commissione Europea e quattro 

giganti del mondo informatico (Facebook, Microsoft, 

Twitter e YouTube) hanno presentato un Codice di 

condotta per combattere il discorso d'odio illegale online. 

o Nel settembre del 2017, la Commissione ha adottato una 

comunicazione contenente una serie di linee guida rivolte 

alle piattaforme per contrastare i contenuti illegali online, 

contro il discorso d'odio illegale online.

o Il 1° marzo 2018, è stata pubblicata una 

Raccomandazione della Commissione contenente misure 

applicabili a tutti i tipi di contenuti illegali.



Cosa possiamo 

fare?

o La capacità di distinguere normali offese da 

pericolose dichiarazioni di odio può essere messa 

alla prova online solamente nel caso degli adulti.

o La capacità critica dei giovani e dei bambini in età 

scolastica si sta ancora formando. Per questo 

sono sempre più esposti al rischio.

o Sotto questo punto di vista, parlare molto con i 

nostri figli e tenere sotto controllo la loro attività 

sui social non è solo una pratica consigliata, ma è 

essenziale per poter intervenire in tempo!



GRAZIE

http://www.meli4parents.eu/



Riferimenti
∙ https://kidshealth.org

∙ https://whatis.techtarget.com/definition/cy

berbullying

∙ https://dictionary.cambridge.org/it/dizionar

io/inglese/hate-speech

∙ https://www.youtube.com/watch?v=on-

_y1yOnn4

∙ https://rm.coe.int/starting-points-for-

combating-hate-speech-

online/16809c85ea

∙ https://www.aeseducation.com/blog/what-

are-21st-century-skills

∙ https://www.britishcouncil.hk/sites/default/

files/21st_century_skills_0.pdf

∙ https://www.cilvektiesibugids.lv/en/theme

s/freedom-of-expression-media/freedom-

of-expression/hate-speech/how-to-

recognise-hate-speech

https://kidshealth.org/
https://whatis.techtarget.com/definition/cyberbullying
https://dictionary.cambridge.org/it/dizionario/inglese/hate-speech
https://www.youtube.com/watch?v=on-_y1yOnn4
https://rm.coe.int/starting-points-for-combating-hate-speech-online/16809c85ea
https://www.aeseducation.com/blog/what-are-21st-century-skills
https://www.britishcouncil.hk/sites/default/files/21st_century_skills_0.pdf
https://www.cilvektiesibugids.lv/en/themes/freedom-of-expression-media/freedom-of-expression/hate-speech/how-to-recognise-hate-speech
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berbullying
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io/inglese/hate-speech
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_y1yOnn4
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combating-hate-speech-

online/16809c85ea

∙ https://www.aeseducation.com/blog/what-

are-21st-century-skills

∙ https://www.britishcouncil.hk/sites/default/

files/21st_century_skills_0.pdf

∙ https://www.cilvektiesibugids.lv/en/theme

s/freedom-of-expression-media/freedom-

of-expression/hate-speech/how-to-
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https://kidshealth.org/
https://whatis.techtarget.com/definition/cyberbullying
https://dictionary.cambridge.org/it/dizionario/inglese/hate-speech
https://www.youtube.com/watch?v=on-_y1yOnn4
https://rm.coe.int/starting-points-for-combating-hate-speech-online/16809c85ea
https://www.aeseducation.com/blog/what-are-21st-century-skills
https://www.britishcouncil.hk/sites/default/files/21st_century_skills_0.pdf
https://www.cilvektiesibugids.lv/en/themes/freedom-of-expression-media/freedom-of-expression/hate-speech/how-to-recognise-hate-speech


Alfabetizzazione mediatica per genitori
Unità di apprendimento I.1.1: Gestione dei media in famiglia



I.1.1.

Gestione dei 
media in 
famiglia



Introdurre le regole del tempo davanti allo schermo

Le regole per il tempo trascorso davanti allo schermo 
dovrebbero essere decise dai membri della famiglia 
in "squadra" e progettate per soddisfare le esigenze 
di tutti. 

Le regole possono variare a seconda della stagione 
(ad esempio, durante le vacanze) o dell'età dei 
bambini.  

Eventuali modifiche vanno apportate in presenza di 
tutti i membri della famiglia! 



Buone regole per il tempo davanti allo schermo

Content  Here

Get a modern 
PowerPoint  Presentation 

that is beautifully 
designed. hope and I 

believe that this 
Template will your Time

Le zone senza schermo generalmente includono:

• La camera del bambino, per evitare disturbi del 
sonno e la tentazione di controllare i messaggi al 
cellulare. 

• In cucina, o qualsiasi altra stanza in cui si 
consumano i pasti.

1. Stabilire le "zone senza schermo"



Buone regole per il tempo davanti allo schermo

Content  Here

Get a modern 
PowerPoint  Presentation 

that is beautifully 
designed. hope and I 

believe that this 
Template will your Time

Alcuni esempi comuni:

• I pasti: rappresentano un momento di 
conversazione e interazione con la famiglia.

• L'ora prima di coricarsi: l'uso di dispositivi prima di 
coricarsi può causare disturbi del sonno.

• Viaggi in macchina, eccetto quelli più lunghi.
• Riunioni di famiglia.

2. Specificare i periodi di tempo senza schermo 



Buone regole per il tempo davanti allo schermo

Content  Here

Get a modern 
PowerPoint  Presentation 

that is beautifully 
designed. hope and I 

believe that this 
Template will your Time

Proponi al bambino una serie di attività davanti allo 
schermo per impedirgli di impegnarsi costantemente in 
una singola attività. 
Le regole del tempo davanti allo schermo possono ad 
esempio includere la visione di contenuti multimediali 
con il genitore per consentire l'interazione e la 
conversazione, le quali favoriscono il processo di 
apprendimento. 

3. Scelta dei media e diversificazione



Buone regole per il tempo davanti allo schermo

Content  Here

Get a modern 
PowerPoint  Presentation 

that is beautifully 
designed. hope and I 

believe that this 
Template will your Time

Il bambino può giocare e/o utilizzare un'applicazione in 
presenza del genitore per consentire sia la 
condivisione dell'esperienza multimediale che il 
monitoraggio del bambino. 

4. Uso dei dispositivi digitali insieme al genitore



Buone regole per il tempo davanti allo schermo

Content  Here

Get a modern 
PowerPoint  Presentation 

that is beautifully 
designed. hope and I 

believe that this 
Template will your Time

• Non condividere mai dati personali online
• Non condividere mai fotografie private online
• Contribuisci alla definizione delle impostazioni sulla 

privacy per tutti i siti web visitati

5. Introdurre le norme di sicurezza



Buone regole per il tempo davanti allo schermo

Content  Here

Get a modern 
PowerPoint  Presentation 

that is beautifully 
designed. hope and I 

believe that this 
Template will your Time

È opportuno sottolineare i vantaggi della riduzione del 
tempo davanti allo schermo (a favore del tempo 
trascorso, ad esempio, giocando con le costruzioni, 
partecipando a festicciole, ecc.).

L'elenco può includere ulteriori regole utili per tutti i 
membri della famiglia. 

6. Vantaggi



Calcolare il tempo davanti allo schermo

Giorno della 
settimana

Numero di ore 
davanti la TV

Numero di ore al 
computer

Numero di ore ai 
videogiochi

Numero di ore 
davanti allo 
schermo del 
cellulare o tablet

Numero di ore al 
giorno

Lunedì

Martedì

Mercoledì

Giovedì

Venerdì

Sabato

Domenica

Può essere utile creare una tabella contenente il tempo giornaliero/settimanale 
di utilizzo di ogni media, come ulteriore strumento per organizzare il tempo 
trascorso sia online che offline. 



Linee guida per i genitori
• Evita l'utilizzo di media digitali in sottofondo, ad es. spegni la TV quando giochi con i 

bambini. 
• Incoraggia il bambino a selezionare con cura i dispositivi da utilizzare. Sottolinea il 

motivo per cui usufruire di determinati media o contenuti.
• Non utilizzare schermi per distrarre il bambino da emozioni forti o da esperienze 

negative. I bambini dovrebbero godere degli spazi necessari per provare emozioni 
diverse ed essere accompagnati dai genitori in ogni fase del percorso. 

• Per i bambini più grandi, il totale divieto di utilizzo 
dei media potrebbe produrre l'effetto opposto a quello 
desiderato; non dimenticare mai l'equilibrio 
tra online e offline!



Linee guida per i genitori

• I bambini in età scolare dovranno utilizzare Internet per fare i compiti, trovare 
informazioni per ricerche scolastiche, ecc. Spiega loro la differenza tra l'utilizzo dei 
dispositivi per piacere personale e l'utilizzo finalizzato all'apprendimento.

• Osserva con attenzione il tempo che tuo figlio trascorre con o senza dispositivi: se il 
tempo dedicato agli schermi è maggiore, apporta gradualmente delle modifiche con il 
supporto di tutta la famiglia.

• Introduci la sfida di una giornata senza dispositivi digitali, senza mai dimenticare che 
un genitore dovrebbe sempre dare il buon esempio.

• Non premiare o punire tuo figlio dandogli o negandogli 
l'accesso ai dispositivi, in quanto questo meccanismo 
potrebbe conferire maggiore valore ai dispositivi stessi!



"Facciamo 

una pausa"



Buone maniere nell'uso dei dispositivi 

➢ Utilizzare i media digitali non è un buon motivo per 

mettere da parte le buone maniere. I dispositivi 

digitali non devono essere utilizzati per imbrogliare, 

mentire o usare parole offensive. 

➢ I bambini dovrebbero sapere che vale la pena essere 

se stessi online e che non serve quindi enfatizzare o 

abbellire la loro condizione di vita.

➢ Fai notare a tuo figlio che i suoi post resteranno per 

sempre nel web.  

➢ Incoraggia tuo figlio a parlare della sua esperienza 

online per farlo sentire a suo agio e facilitare la 

condivisione di situazioni potenzialmente preoccupanti.



Netiquette (scelta delle regole adatte alla propria famiglia)

➢ Metti da parte il dispositivo durante i pasti e quando 

qualcuno ti si avvicina.

➢ Prediligi conversazioni faccia a faccia rispetto a 

telefonate e messaggi. 

➢ Quando scrivi e-mail o messaggi, utilizza formule di saluto 

adeguate, parole complete e un linguaggio appropriato.

➢ Prima di pubblicare una foto che ritrae un'altra persona, 

chiedi sempre il permesso di condividere la sua 

immagine.  

➢ Eventuali controversie vanno sempre risolte in 

conversazioni private.



Affaticamento visivo digitale

Il tempo che trascorriamo a guardare gli schermi 
dei dispositivi continua ad aumentare di anno in 
anno. Guardare lo schermo può causare:
• Sfocatura o visione offuscata
• Bruciore
• Secchezza
• Prurito
• Irritazione agli occhi
Questa condizione è nota come affaticamento 
visivo digitale o sindrome da visione al computer. 
Altri sintomi sono mal di testa e dolore al collo o 
alla spalla.



Affaticamento visivo digitale: cause

Cause più 
frequenti

Lunghi periodi di utilizzo dei 
dispositivi digitali (TV, 
computer, smartphone)

Esposizione a luce 
intensa/bagliori

Lunghi periodi di attività 
che richiedono 
concentrazione e 
attenzione

Sforzare gli occhi per 
una corretta visione 
in condizioni di scarsa 
illuminazione



Affaticamento visivo digitale: tecniche di prevenzione

▪ Fare delle pause: posare il dispositivo per alcuni secondi (se possibile, uscire all'aperto);
▪ Battere le palpebre più spesso del solito;
▪ Regola del 20-20-20: ogni 20 minuti fare una pausa di 20 secondi per guardare un 

oggetto posto a circa 6 metri di distanza;
▪ Postura corretta: mantenere la corretta distanza dell'occhio dallo schermo (60 cm; 

distanza minima: 40-50 cm), leggermente sotto la linea orizzontale dell'occhio;
▪ Impostare il colore dello sfondo dello schermo in  grigio chiaro;
▪ Evitare l'utilizzo di schermi in stanze buie;
▪ Posizionare una sorgente luminosa alle spalle del bambino piuttosto che dietro lo 

schermo del dispositivo;

▪ Aumentare la dimensione del carattere.



Postura corretta

✓ Movimento fisico e posizionamento dello schermo leggermente al di sotto 
della linea orizzontale degli occhi del bambino, a una distanza di 45-60 cm dal 
posto a sedere. 

✓ Per regolare l'altezza dello schermo, è possibile utilizzare supporti per schermi 
e tablet o posizionare dei libri sotto il laptop. 

✓ Utilizzare una sedia con uno schienale che consenta di poggiare i piedi sul 
pavimento (ginocchia piegate a formare un angolo di 90 gradi); organizzare 
lo spazio sul tavolo in modo tale da evitare di curvare la schiena.

✓ I polsi devono rimanere orizzontali, con le dita poste allo stesso livello, né al 
di sopra né al di sotto. 

✓ È possibile posizionare un libro dello spessore del laptop sotto l'avambraccio 
per consentire al bambino di assumere la posizione in modo naturale.



Lista di attività alternative all'uso dei dispositivi 

Nel fissare i limiti per l'utilizzo dei dispositivi, è sempre consigliabile elaborare 
proposte alternative per organizzare la giornata del bambino. 

• Leggere libri
• Andare in biblioteca o in una 

libreria locale
• Giochi di parole
• Giochi da tavolo
• Raccontare storie
• Fare dei disegni e inventarci su 

delle storie

• Leggere poesie ad alta voce
• Comporre poesie e filastrocche
• Comporre canzoni
• Karaoke
• Organizzare cene tra amici
• Fare passeggiate 
• Progetti fai-da-te



Lista di attività alternative all'uso dei dispositivi 
• Costruire castelli
• Creare aquiloni e farli volare
• Ascoltare musica, ballare
• Suonare strumenti musicali
• Fare una passeggiata col cane di 

famiglia o di amici
• Disegnare fumetti
• Frequentare corsi di arte 

(disegno/pittura)
• Giocare a bowling
• Praticare gli sport preferiti
• Organizzare competizioni sportive

• Organizzare e mettere in scena 
spettacoli

• Andare a teatro
• Raccogliere la spazzatura per ripulire 

il quartiere
• Andare a trovare i nonni
• Giocare a palla all'aperto
• Costruire un percorso a ostacoli 

all'aperto
• Esplorare il proprio quartiere (ad es. 

partecipando a caccie al tesoro)
• Gite in musei o gallerie d'arte
• Ciclismo/pattinaggio



“Momento 

per le 

domande”



GRAZIE

http://www.meli4parents.eu/



Riferimenti

❖ Family Media Plans, 
https://www.turninglifeon.org/famil

y-media-plans
❖ Don’t let distance learning be a 

pain in the neck (or head, or wrist), 
https://www.washingtonpost.com/li

festyle/2020/09/10/remote-
learning-ergonomics-eye-health/
❖ Computer vision syndrome, 

American Optometric Association 
https://www.aoa.org/healthy-

eyes/eye-and-vision-
conditions/computer-vision-

syndrome?sso=y

https://www.turninglifeon.org/family-media-plans
https://www.washingtonpost.com/lifestyle/2020/09/10/remote-learning-ergonomics-eye-health/
https://www.aoa.org/healthy-eyes/eye-and-vision-conditions/computer-vision-syndrome?sso=y


ALLEGATO I – NOTE PER GENITORI E TUTORI:

Domande di autovalutazione

1. Regole per il tempo davanti allo schermo
a) Le regole possono variare a seconda della stagione
b) Le regole devono essere stabilite in "squadra"
c) Eventuali modifiche vanno apportate in presenza di tutti i membri della famiglia
d) Bisogna adattare le regole alle esigenze della famiglia
e) Tutte le risposte precedenti

2.  Buoni esempi di zone senza schermo:
a) Salotto
b) Camera da letto
c) Sala da pranzo
d) Scrivania del bambino usata per fare i compiti
e) Le risposte corrette sono b - c



ALLEGATO I – NOTE PER GENITORI E TUTORI:

Domande di autovalutazione

3.  La sindrome da visione al computer provoca:
a) Varicella
b) Secchezza, prurito e irritazione agli occhi
c) Allergia
d) Singhiozzo
e) Febbre da fieno

4. Per adottare una corretta postura in modo da ridurre il dolore al collo o alla spalla, bisogna:
a) Posizionare lo schermo a una distanza di 20-30 cm dalla sedia
b) Posizionare lo schermo leggermente al di sopra della linea orizzontale degli occhi del bambino
c) Utilizzare una sedia con schienale per poggiare i piedi sul pavimento 
d) Posizionare le dita al di sopra o sotto il livello del polso
e) Nessuna delle risposte precedenti



ALLEGATO I – NOTE PER GENITORI E TUTORI:

Domande di autovalutazione

5. Quando si utilizzano dispositivi digitali:
a) Le buone maniere non sono più tanto necessarie come prima dell'arrivo di computer, smartphone e tablet 
b) Non trattandosi di una comunicazione faccia a faccia, tuo figlio può imbrogliare e mentire
c) Essendo anonimo su Internet, tuo figlio può usare parole potenzialmente offensive per gli altri
d) Si raccomanda di evitare l'uso di parole che non si direbbero di persona nel mondo reale
e) Fai notare a tuo figlio che i suoi post resteranno per sempre nel web

6. Secondo le regole di base della netiquette, bisogna:
a) Continuare a usare il dispositivo quando qualcuno si rivolge a noi, purché nessuno ci disturbi
b) Prediligere le telefonate e/o i messaggi al posto di conversazioni faccia a faccia
c) Utilizzare formule di saluto adeguate, parole complete e un linguaggio appropriato nelle e-mail e nei messaggi 
d) Pubblicare la foto di una persona senza prima avere il suo consenso. Ormai si trova di tutto su Internet e 
nessuno chiede mai il permesso
e) Risolvere eventuali controversie solo in conversazioni private



ALLEGATO I – NOTE PER GENITORI E TUTORI:

Domande di autovalutazione

7. Una tabella contenente il tempo giornaliero/settimanale di utilizzo di ogni media può essere un ulteriore 
strumento utile per organizzare il tempo trascorso sia online che offline. Deve includere:

a) Il tempo trascorso davanti a TV e computer 
b) Il tempo di utilizzo dei dispositivi al giorno o a settimana
c) II tempo passato ai videogiochi
d) Il tempo di utilizzo di smartphone o tablet 
e) Tutte le risposte precedenti

8.  Nell'introdurre le regole di sicurezza sull'uso di Internet ai propri figli, bisogna:
a) Lasciare che condividano l'indirizzo della scuola
b) Lasciare che condividano foto private online visibili a tutti
c) Permettere la condivisione dell'indirizzo del loro ristorante preferito
d) Vietare loro la pubblicazione online di foto private
e) Permettere loro di usare l'account Facebook di un genitore



Alfabetizzazione mediatica per genitori
Unità di apprendimento I.1.1: Comunicazione e sviluppo della fiducia



Contenuti

Esempi di conversazioni sull'uso e 

l'influenza dei media 

Educazione ai media diretta e indiretta

Familiarizzare con gli strumenti per 

l'autoriflessione 

Riflessione sull'uso personale dei media

Co-uso delle TIC e co-presenza nelle 

attività TIC 

Misure per sviluppare fiducia 

"Fa' quel che dico, ma non quel che 

faccio"

Essere un modello di ruolo

Questa unità si basa sull'unità B.1.1 e tratta dei seguenti argomenti:

01 02

03 04



Quadro generale

I bambini spesso si lamentano che i genitori non prestano loro 
attenzione perché costantemente occupati con i propri dispositivi. 
In questa unità, i partecipanti esploreranno l'influenza del proprio 
comportamento sulla loro pratica educativa. Rifletteranno sul 
perché considerano un certo comportamento sicuro o pericoloso, 
normale o strano, ecc. Impareranno inoltre i concetti di "ethic of 
respected connectedness" (etica della connessione rispettosa) ed 
"ethic of expressive empowerment" (etica dell'empowerment
espressivo) (Clark, 2013:16), i quali potranno fare loro da guida 
nella comunicazione con i propri figli.



1.1.1. 

Educazione 

ai media 

diretta e 

indiretta



Educazione ai media 

diretta

Cos'è l'educazione ai media diretta?

L'educazione ai media diretta consiste in qualsiasi attività 

volutamente rivolta ai bambini per favorire la comprensione 

di rischi e vantaggi derivanti dall'uso dei media.

Secondo lo studio pre-COVID19 EU Kids Online 2020

condotto nel periodo 2017-2019 su 25.101 bambini 

provenienti da 19 paesi europei, un bambino ogni quattro-

dieci ha riferito di non aver mai o quasi mai ricevuto 

consigli di sicurezza da genitori, insegnanti o amici.   



Man mano che i bambini crescono e interagiscono sempre più 

con i dispositivi e i media digitali, è consigliabile stabilire alcune 

regole di base. Le regole non sono tanto diverse da quelle 

valide nel mondo "reale": ricorda che per i bambini il mondo 

virtuale è altrettanto reale e che dovrai spiegare loro perché 

vuoi che adottino determinati comportamenti.    

1.1.3. 

- Non parlare con gli estranei

- Non accettare regali da 

sconosciuti

- Non seguire gli estranei

- Hai il diritto di dire di no se 

qualcuno vuole toccarti

- Non essere scortese con 

gli altri

Cosa non fare:

- Chattare con persone che non hai mai 

incontrato fisicamente;

- Accettare richieste di amicizia da parte 

di persone che non hai mai incontrato 

di presenza;

- Inviare tue foto a persone che non 

conosci;

- Fornire i tuoi dati personali (indirizzo, 

nome della scuola, numero di cellulare);

- Condividere o elaborare discorsi 

d'odio;

- Condividere foto di altre persone senza 

il loro consenso;

- Discriminare persone diverse da te.

Educazione ai 

media diretta

Like-2029074_19 Immagine di Gerd Altmann su Pixabay

Importante:

fai  capire  a  tuo  

figlio che può sempre 

contare  su  di  te!!



Educazione ai media  

indiretta

Che cos'è l'educazione ai media indiretta?

Per educazione indiretta ai media si intende qualsiasi 

attività non esplicitamente diretta ai bambini che influenzi il 

loro comportamento sui media.

L'influenza è essenzialmente esercitata dal comportamento 

stesso dei genitori, ma anche dall'uso dei media da parte di 

amici e coetanei e dai modelli presenti nei media stessi 

(influencer, youtuber, attori e attrici famosi e altre celebrità).

I bambini sono abili osservatori, imparano molto guardando 

e imitando gli altri e tendono a notare piccoli dettagli 

apparentemente irrilevanti agli occhi di un adulto, ma che 

possono influire molto sul loro comportamento.  



Educazione

indiretta

ai media

I bambini sono attenti osservatori dell'ambiente circostante: assimilano molti dettagli 

che influenzeranno il loro modo di utilizzare i media. Questo vale sia per i 

comportamenti positivi che per quelli negativi (ad es. vedere un fratello maggiore 

giocare a videogiochi violenti o prendere in giro un compagno di classe insieme agli 

amici pubblicando sue foto modificate, piuttosto che sperimentare un gioco di strategia 

divertente e decidere insieme quale foto di un'escursione pubblicare).  

I bambini osservano

I bambini ascoltano le conversazioni tra adulti e traggono le proprie 

conclusioni sui modi corretti per rivolgersi agli altri (ad es. assistere 

a uno scambio di affetto tra i genitori e i nonni offline o online, 

piuttosto che sentire i genitori dire parole scortesi a qualcuno o 

usare parolacce in una conversazione).

I bambini ascoltano

I bambini non sono sempre in grado di esprimere le loro 

emozioni riguardo ciò che vedono o sentono, quindi è 

importante fornire loro il vocabolario necessario per 

esprimere in modo adeguato le sensazioni di gioia e felicità 

o preoccupazione, rabbia e frustrazione.   

Sentimenti

I bambini vogliono essere ascoltati e vogliono 

che le loro opinioni siano prese in 

considerazione. Il ruolo degli adulti è quindi 

quello di ascoltarli e consultarli su tutto ciò che li 

riguarda in prima persona. Ciò contribuirà a 

costruire il loro senso di autostima e fiducia.  

Esperienze

Woman-444451_1920 Image Gerd Altmann on Pixabay



1.1.2. 

Autoriflessione



Scambio di esperienze

- Confronta i tuoi dati con 

quelli degli altri genitori

- Scopri cos'altro potrebbe 

influenzare tuo figlio

Diario sull'uso dei media 

- Annota su una tabella tutte 

le attività mediatiche svolte 

nel corso della settimana

- Annota i media utilizzati, il 

tempo e la durata di utilizzo, il 

motivo e l'argomento

Processo decisionale

Coinvolgi tuo figlio nel processo 

decisionale

Fissate insieme degli obiettivi e 

pianificate il modo in cui raggiungerli

Autoriflessione

Dal momento che l'educazione ai media indiretta svolge un 

ruolo importante nel modificare il comportamento dei bambini, 

rifletti su come utilizzi in prima persona i media e quali altre 

fonti di influenza portebbero condizionare tuo figlio. 

Perché?

❖ Crea un diario per tracciare il tuo uso dei media

❖ Confronta le tue metodologie con quelle di altri genitori

❖ Fai una lista di metodi educativi consigliati e sconsigliati

❖ Stabilisci prima il tempo di utilizzo piuttosto che monitorarlo sul 

momento

❖ Pensa a cosa vorresti cambiare e a come cambiarlo 

In che modo?



1.1.3. 

Misure per 

sviluppare 

fiducia



La creazione e il mantenimento di un rapporto di fiducia devono 

avere inizio in tenera età; ciò è importante non solo solo per 

l'educazione ai media ma anche per il rapporto genitore-figlio 

nella sua interezza. Conversazioni significative ed esperienze 

collettive rafforzano i legami all'interno della famiglia e portano 

a una maggiore resilienza nelle crisi. 

Co-uso delle TIC

- Giocare insieme

- Decidere quali immagini di 

gruppo inviare e a chi

- Navigare su Internet insieme

- Cercare informazioni su 

argomenti interessanti per 

entrambi

Co-presenza nelle attività TIC

- Stai accanto a tuo figlio mentre 

naviga su Internet

- Guardate insieme un video e 

parlatene

Misure per 

sviluppare fiducia

Child-1073638_1280 Image on Pixabay

Importante:

fai  capire  a  tuo  

figlio che può sempre 

contare  su  di  te!!



1.1.4. 

Essere un 

modello di 

ruolo

SEGUIMI

SEGUIMI



Essere un modello di ruolo positivo per i propri figli ha molta più influenza sul loro 

comportamento rispetto alle parole, specialmente se queste non sono coerenti con le 

proprie azioni.

La coerenza è molto importante nell'educazione dei bambini: se tu in prima persona non ti comporti 

come vorresti che si comportasse tuo figlio, rischi di creare confusione e produrre l'effetto contrario. 

"Fa' quel che dico, ma non quel che faccio"

Passa dalle parole ai fatti, non solo nell'uso dei media, ma anche nel modo 

in cui tratti te stesso/a e gli altri

❖ Prendi coscienza dell'influenza esercitata dal tuo stesso comportamento

❖Sviluppa strategie su come monitorare il tuo utilizzo dei media

❖ Stabilisci obiettivi per un uso consapevole dei media

Essere un modello di ruolo



Domande di riflessione:

Hai notato che tuo figlio imita il comportamento che ha visto in 
altre persone? Ti è mai capitato di aver sentito dire o visto fare 
qualcosa che ti è rimasto impresso e che ha influenzato il tuo 
comportamento?

Educazione ai media indiretta e modello di ruolo

Hai regolarmente una conversazione con tuo figlio su ciò che fa 
online? Giocate insieme (online e offline)? Mostri interesse per i 
giochi/siti web preferiti di tuo figlio?

Misure per sviluppare fiducia

Per quale motivo utilizzi i dispositivi digitali? Quanto tempo 
dedichi a ciascuna di queste attività? 

Autoriflessione

Sai quali sono gli argomenti a cui tuo figlio è più interessato? Quali 
giochi, canali di social o piattaforme usa tuo figlio e per quali scopi? 
Quanto tempo dedica tuo figlio a quali attività?

Educazione ai media diretta



Riferimenti

• https://movingimageeducation.org/getting-
started/activities/media-diary#privacy-settings

• http://www.lse.ac.uk/media-and-

communications/research/research-projects/eu-

kids-online

• http://www.lse.ac.uk/media-and-

communications/research/research-

projects/CORE

• https://www.youtube.com/watch?v=AdRcZIcRi9I

• https://en.unesco.org/themes/media-and-

information-literacy

• https://ucris.univie.ac.at/portal/de/publications/c

hildrens-ict-use-and-its-impact-on-family-

life(33618167-3929-4fc7-9f53-

05624f1107b7).html

https://movingimageeducation.org/getting-started/activities/media-diary#privacy-settings
http://www.lse.ac.uk/media-and-communications/research/research-projects/eu-kids-online
http://www.lse.ac.uk/media-and-communications/research/research-projects/CORE
https://www.youtube.com/watch?v=AdRcZIcRi9I
https://en.unesco.org/themes/media-and-information-literacy
https://ucris.univie.ac.at/portal/de/publications/childrens-ict-use-and-its-impact-on-family-life(33618167-3929-4fc7-9f53-05624f1107b7).html


GRAZIE
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Alfabetizzazione mediatica per genitori
Unità di apprendimento I.1.2: Cybersicurezza - livello intermedio



Contenuti

1. Ad blocker

2. Reti Wi-Fi pubbliche

3. E-mail e allegati

Navigazione e 

comunicazione sicure 

1. Conoscenza dei 

dispositivi

2. Blocco del dispositivo

Sicurezza dei dispositivi 

mobili

Questa unità cercherà di educare i partecipanti sui pericoli di Internet e di 

portarli ad assumere comportamenti online e abitudini di navigazione sicuri.

Cybersicurezza - livello intermedio

A B



Navigazione e  

comunicazione 

sicure

I.1.2.A



1. Ad blocker

Che cos'è un Ad blocker?

L'Ad blocker è uno strumento in grado di bloccare gli annunci 

pubblicitari durante la navigazione web.

Gli Ad blocker possono essere utilizzati su diversi dispositivi, 

come computer fissi, laptop, smartphone e tablet. 

Se attivati, permettono di accedere ai contenuti durante la 

navigazione web senza imbattersi in fastidiose e improvvise 

pubblicità.



1. Ad blocker

Quali sono i tipi di Ad blocker?

• Plug-in per browser Internet: si tratta semplicemente di 

strumenti da aggiungere nel proprio browser.

• App autonome e specifiche per il blocco degli annunci, da 

installare come app indipendenti.

• Browser con ad blocker integrati, da scaricare sul computer, 

che permettono di navigare senza pubblicità. 



Perché 

utilizzare gli 

Ad blocker

Attualmente, gli attacchi informatici funzionano 

tramite l'acquisto di spazi pubblicitari su siti 

web utilizzati per mostrare annunci 

potenzialmente dannosi per dispositivi e dati. 

1. Navigazione più sicura

Il caricamento sia degli annunci pubblicitari che 

dei contenuti a cui si vuole accedere richiede 

l'utilizzo di grandi quantità di larghezza di 

banda. Grazie al blocco di codice analitico, 

testo e immagini di ogni annuncio pubblicitario, 

i browser riescono a caricare con più efficacia i 

contenuti a cui si vuole accedere.

2. Navigazione più veloce

Quando utilizzi il telefono per navigare su 

Internet, è possibile che non stia usufruendo 

della connessione Wi-Fi, ma dei tuoi dati mobili.

3. Risparmio



• La soluzione più semplice per bloccare gli annunci 

pubblicitari consiste nell'installare un plug-in o un 

componente aggiuntivo nel proprio browser. 

• La maggior parte di questi plug-in è compatibile con i 

browser più comuni, come Google Chrome, Mozilla Firefox e 

Microsoft Edge.

Come installare un plug-in per bloccare le pubblicità



• Visita il sito web cliccando qui.

• Una volta aperto il link, clicca su Scarica Adblock ora. Il sito 

ti permetterà di scegliere la tipologia di browser utilizzato 

oppure lo rileverà automaticamente, per poi reindirizzarti 

direttamente alla pagina con la versione da installare.

• A questo punto apparirà una dicitura simile a "aggiungi 

Adblock a Firefox" o "Aggiungi a Chrome", a seconda del 

browser utilizzato e del tipo di plug-in che stai installando. 

• Fatto!

Come installare Adblock

https://getadblock.com/


Browser con adblocker integrato
Un altro modo per proteggere la navigazione dagli annunci pubblicitari è l'utilizzo di un browser con 

un blocco degli annunci integrato.

✓ Il vantaggio di questa opzione è che l'adblocker è incorporato nel browser stesso, quindi non è 

necessario scaricare plug-in.

❖ Lo svantaggio principale consiste nel dover imparare a utilizzare un browser completamente 

nuovo, con funzionalità potenzialmente diverse da quelle a cui si è abituati, il che potrebbe 

richiedere un po' di tempo.

Esempi di browser 

con Adblock

integrato

Si tratta di un browser Internet che offre una serie di 

funzioni di sicurezza, tra cui il blocco degli annunci 

integrato e il servizio VPN gratuito ("Rete Virtuale 

Privata", utilizzata per limitare il tracking online).

Opera
È un browser dedicato anche alla protezione dell'utente che 

offre un livello di sicurezza potenziato tramite il blocco 

integrato di annunci e tracker. Consente inoltre di abilitare la 

visualizzazione di determinati annunci non minacciosi, in 

modo che gli editori di pubblicità online possano guadagnare 

per il lavoro svolto.

Brave

https://www.opera.com/


Ad blocker autonomo
Oltre all'adblocker autonomo, sono disponibili molte soluzioni alternative, già 

menzionate, molto più semplici da usare. In termini di preferenza di utilizzo 

da parte degli utenti, il primo posto va ai componenti aggiuntivi dei browser, il 

secondo ai browser sicuri e l'ultimo ai software autonomi di blocco.

Ecco due esempi di soluzioni:  

AdFender AdGuard

• Filtra diversi tipi di contenuto delle pagine 

web.

• Impedisce che determinate informazioni 

vengano inviate ai server web. 

• Il filtraggio dei contenuti fa risparmiare 

tempo e larghezza di banda, migliorando 

inoltre il livello di privacy online. 

• AdFender presenta una versione gratuita 

con funzionalità limitate.

• Strumento multiuso che 

combina tutte le funzionalità 

necessarie per un'esperienza 

web ottimale. 

• Blocca annunci e siti web 

pericolosi.

• Protegge i nostri figli quando 

sono online.

https://adfender.com/support.html
https://adguard.com/en/welcome.html


Per utilizzare Internet, di solito facciamo affidamento alla 

rete domestica o ai dati mobili, i quali sono privati e 

abbastanza sicuri. Entrambi forniscono infatti l'accesso 

gratuito a Internet a clienti o proprietari, ma spesso non 

includono precauzioni per garantire la sicurezza durante 

l'accesso alla rete.

Perché le reti pubbliche sono così rischiose?

Poiché l'accesso non è del tutto controllato, i dati personali 

potrebbero essere facilmente rubati: gli hacker, infatti, 

sfruttano queste reti per effettuare vari tipi di attacchi 

informatici finalizzati al furto di dati o all'installazione di 

malware sui dispositivi.

2. Reti Wi-Fi 

pubbliche



Come mantenere la sicurezza sulle reti 

Wi-Fi pubbliche

❖Non consentire al Wi-Fi di connettersi automaticamente alle reti.

❖Non accedere ad alcun account tramite un'app. Prima di effettuare l'accesso, è bene 

verificare che il sito web sia HTTPS.

❖Non lasciare il Wi-Fi o il Bluetooth accesi quando non li utilizzi.

❖Non accedere a siti web con dati sensibili, come documenti finanziari o sanitari.

❖Non accedere a una rete non protetta da password.

Cosa NON fare



Come mantenere la sicurezza sulle reti 

Wi-Fi pubbliche

❖Disattiva la condivisione dei file.

❖Visita solo i siti HTTPS.

❖Esci dall'account non appena finisci di utilizzarlo.

❖Utilizza una VPN (Rete Virtuale Privata), ovvero una 

connessione crittografata che garantisce la 

trasmissione sicura di informazioni sensibili sui 

dispositivi utilizzati. 

Cosa DEVI fare



3. E-mail e allegati

Le e-mail sono un mezzo di comunicazione molto comune e vengono 

utilizzate per scopi sia professionali che personali. 

I truffatori e gli hacker ne usufruiscono spesso per effettuare il furto di dati, 

denaro e informazioni. 

Una delle forme di minaccia più diffuse tramite e-mail è il phishing. 

I truffatori del phishing contattano le vittime attraverso vari mezzi digitali, tra 

cui le e-mail, o persino tramite messaggi privati o chiamate, in modo da 

ricreare uno scenario di minaccia il più credibile possibile. 

Un altro tipo di minaccia simile al phishing è il pharming, in cui la 

divulgazione di dati sensibili avviene tuttavia in modo involontario a causa di 

un malware che infetta il dispositivo. Non appena l'utente accede a una 

pagina, viene reindirizzato a un sito web falso e, credendo che si tratti di un 

sito valido, fornisce le proprie informazioni personali. 

Diversi tipi di malware possono anche nascondersi negli allegati di posta 

elettronica. A volte, infatti, una e-mail apparentemente simile a un utile 

documento di lavoro o a un messaggio inviato da una nota azienda o da un 

amico, potrebbe in realtà essere un tentativo di furto di dati o denaro.



Come individuare e-mail sospette

Spesso l'indirizzo da cui proviene la e-mail potrebbe apparire 

come affidabile ma presentare in realtà sottili differenze rispetto 

a un indirizzo di posta valido.

1. L'indirizzo del mittente non è del tutto corretto

Molte e-mail sospette presentano un'intestazione generica, 

come "Gentile cliente" o "Caro amico".

2. Il mittente sembra non conoscerti

Passa il mouse sui link incorporati per vedere gli URL. 

L'indirizzo URL sembra corrispondere al contenuto 

della e-mail o ti sembra sospetto?

3. I link incorporati presentano URL strani

Sono presenti errori di ortografia o grammatica, oppure il 

linguaggio utilizzato è "innaturale".

4. Lingua, ortografia e grammatica sono ambigue

Se ti sembra "troppo bello per essere vero", probabilmente non 

lo è. Molte di queste e-mail promettono denaro, articoli gratuiti o 

sconti incredibili su prodotti altrettanto dubbi.

5. Il contenuto è bizzarro o poco credibile



Cosa fare 

con le e-mail 

sospette

1. Non aprire

2. Non rispondere

3. Elimina

4. Segnala



Sicurezza dei 

dispositivi 

mobili

I.1.2.B



1. Conosci la posizione dei tuoi 

dispositivi

Tieni vicini i tuoi dispositivi mobili

Al giorno d'oggi, accedere al telefono di una persona equivale probabilmente 

ad accedere alla sua vita privata: e-mail, social media, comunicazione con i 

propri cari, eventi, appuntamenti dal medico e così via. Potrebbero infatti 

esserci delle tracce di questi dati sul tuo telefono o in altri dispositivi.

Non a caso, il consiglio più basilare per la sicurezza dei propri dispositivi 

mobili è quello di tenerli sempre vicini a sé e di consentire l'accesso 

soltanto alle persone fidate, anche se si trattasse solo di un minuto. Non 

lasciare il telefono incustodito!



Metodi per proteggere i tuoi dispositivi

È possibile proteggere i nostri smartphone e i loro contenuti in diversi modi. 

Quando un telefono viene 

connesso a una porta, non 

solo si ricarica, ma trasmette 

anche dei dati. Se la porta in 

questione viene 

compromessa, gli hacker 

possono quindi accedere a 

informazioni personali. Le 

porte pubbliche (ad es. negli 

aeroporti, nelle stazioni 

ferroviarie, ecc.) sono quelle 

maggiormente esposte alle 

compromissioni.

Non ricaricare il 

telefono nelle 

porte pubbliche

Gli hacker possono 

sfruttare le 

vulnerabilità e 

ottenere accesso al 

tuo telefono e ai dati 

in esso contenuti.

Disattiva 

Bluetooth e Wi-Fi 

se inutilizzati
È il metodo più 

semplice per 

assicurarti che 

nessuno sguardo 

indiscreto si posi sul 

tuo telefono in un 

momento in cui non 

lo stai utilizzando.

Blocca la 

schermata iniziale

Queste app 

possono servire a 

bloccare le 

chiamate 

indesiderate (Burner) 

o creare numeri da 

utilizzare ed 

eliminare in 

qualsiasi momento 

(Burner).

Usa le app per la 

protezione delle chiamate

Sicurezza dei 

dispositivi

https://www.burnerapp.com/
https://www.burnerapp.com/


Metodi per bloccare il telefono

È il modo più semplice per bloccare lo schermo del telefono. Per 
ottenere l'accesso, è necessario inserire un codice in numeri o lettere.

Password

Puoi accedere al telefono disegnando una sequenza sulla 
griglia che appare sullo schermo.

Sequenza

Per impostare il blocco tramite impronta, il telefono scansiona la tua impronta digitale e la converte 
in dati numerici. Per sbloccare lo schermo, basta posizionare il dito nell'area apposita.

Impronta digitale

Per impostare il riconoscimento facciale, il telefono scansiona e memorizza le 
tue caratteristiche facciali. Dopodiché, basta guardare il telefono per sbloccarlo.

Riconoscimento facciale
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Alfabetizzazione mediatica per genitori
Unità di apprendimento I.1.2: privacy online



Contenuti

1. Definizione

2. Tecniche utilizzate dai 

predatori online

3. Effetti a breve e lungo 

termine sui bambini

4. Segnali di adescamento 

nei bambini

Adescamento online

1. Educare i bambini 

all'adescamento online

2. Social media

3. A chi rivolgersi se un 

bambino è vittima di 

adescamento

4. Risorse

Privacy e protezione

Questa unità esplorerà l'importanza della privacy online e le implicazioni della 

condivisione eccessiva. Inoltre, fornirà alcuni metodi per proteggere noi e i 

nostri bambini da predatori e truffatori online. 

Privacy online - Livello intermedio

A B



Adescamento 

online

I.1.2.A



Cos'è l'adescamento online?

L'adescamento online si verifica quando qualcuno utilizza 

Internet per instaurare un rapporto con un bambino o un 

adolescente, con l'obiettivo finale di manipolarlo, sfruttarlo e 

abusarne.



Come avviene l'adescamento 

online?

Gli adescatori online mirano a costruire un rapporto di fiducia e 

una connessione emotiva con la propria vittima prima di 

intensificare e sessualizzare la relazione. 

Se l'adescatore si sente abbastanza sicuro, nel tempo potrebbe 

cercare di proseguire l'abuso anche di presenza.

Nei casi in cui l'adescamento avviene di persona, l'adescatore 

potrebbe cercare di stabilire una relazione con la famiglia o gli 

amici della vittima per guadagnarsi la loro fiducia ed evitare 

sospetti. Nell'adescamento online, invece, l'adescatore cerca di 

evitare il contatto con le persone più vicine alla vittima, poiché le 

prove del suo crimine sono registrate nelle chat online e possono 

quindi essere scoperte facilmente.

Chiunque può essere un adescatore, indipendentemente dall'età, 

dal sesso o dalla razza. Il processo di adescamento può 

perpetuarsi nel corso di brevi o lunghi periodi, talvolta settimane o 

addirittura anni.



Tecniche di adescamento

Tecniche utilizzate 
dagli adescatori 
online

L'obiettivo principale di un adescatore è quello di 
costruire un rapporto di fiducia con la propria vittima 
per poi approfittarsene. A tale scopo, gli adescatori 

utilizzando diverse tecniche.

Sexting

Menzogne

Regali e 
complimenti

Pressione e 
ricatto

Segreti



Tecniche di adescamento - Descrizione

Tecniche utilizzate 
dagli adescatori 
online

In una prima fase, gli adescatori ricorrono al sexting in modi apparentemente innocui, ad esempio

scrivendo "sei mai stato baciato?". La conversazione potrebbe poi degenerare in descrizioni e

discussioni più esplicite e persino nello scambio di fotografie di nudo.

Sexting

Gli adescatori potrebbero mentire sulla loro età, sesso, nome, interessi o altro, al fine di apparire più

simili alla vittima.

Mentire su se stessi

Un'altra tattica è quella di offrire regali e fare complimenti alle vittime per farle sentire speciali. Gli

adolescenti e i bambini più vulnerabili sono particolarmente suscettibili a questo tipo di adulazione,

poiché sentono di ricevere l'approvazione e le conferme di cui si sente il bisogno alla loro età.

Regali e complimenti



Tecniche di adescamento - Descrizione

Tecniche utilizzate 
dagli adescatori 
online

Nelle fasi successive, gli adescatori spingono a fare cose che le vittime non vorrebbero fare,

utilizzando frasi simili a "Dato che ti ho fatto un regalo, dovresti fare ciò che dico per ripagarmi il

favore". Se la vittima non fà ciò che gli viene chiesto, l'adescatore potrebbero inoltre ricorrere al

ricatto, minacciando di condividere conversazioni private, foto o video.

Pressione e ricatto

L'adescatore in genere cerca di convincere la vittima a nascondere ai suoi cari le loro

conversazioni, utilizzando diverse scuse, come "Non mi darebbero mai la loro approvazione",

"Sono timido/a", ecc.

Segreti



Segnali di 

adescamento 

online

I bambini non parlano di come 

trascorrono il loro tempo online né offline.

Segreti

Si ritrovano ad avere soldi, oggetti nuovi o 

anche crediti virtuali per giochi online senza 

giustificarne la provenienza.

Regali inspiegabili

Appaiono turbati, introversi o angosciati e 

sono di cattivo umore.

Emozioni negative

Hanno un ragazzo o una ragazza più 

grande.

Partner più grandi

Utilizzano un linguaggio o un comportamento 

"sessualizzati" in modo inappropriato per la 

loro età.

Comportamento sessualizzato

Potrebbero trascorrere più o meno tempo 

con i loro dispositivi.

Cambiamenti nell'uso del dispositivo

Potrebbero trascorrere molto tempo 

lontani da casa o scomparire per periodi 

di tempo.

Molto tempo trascorso fuori casa



Effetti dell'adescamento online

Gli effetti dell'adescamento online sono spesso molto 

simili a quelli dell'adescamento di persona, in quanto è 

probabile che entrambi portino ad abusi sessuali. 

Nel breve termine, le vittime potrebbero soffrire di 

insonnia, ansia e mancanza di concentrazione, i quali 

possono sfociare in difficoltà nel rendimento scolastico.

Gli effetti a lungo termine includono:

Ansia Problemi di fiducia

Depressione Difficoltà a instaurare 

rapporti profondi

Vergogna Stress postraumatico

Senso di colpa Disturbi alimentari

Abuso di sostanze 

(alcol o droghe)

Autolesionismo

Autocommiserazione Pensieri suicidi

Auto-percezione negativa



Privacy e 

protezione

I.1.2.B



Affrontare tematiche come l'adescamento e l'abuso 

sessuale con bambini e adolescenti è molto difficile, 

specialmente nel caso dei più piccoli.

Ciò nonostente, è necessario parlare con loro e 

prepararli ai pericoli presenti su Internet, 

insegnando loro ad affrontare eventuali rischi. 

Al tempo stesso, è fondamentale non scoraggiarli o 

spaventarli, ma piuttosto responsabilizzarli 

fornendo loro gli “strumenti” adeguati per affrontare 

situazioni difificili.

Educare i bambini dalla 

più tenera età



Come affrontare il tema 

dell'adescamento online

Se hai intenzione di aprire un dialogo con i tuoi figli su tematiche complesse, quali 

l'adescamento, la droga, il sesso, l'abuso sessuale, la morte o la perdita, è molto 

importante prepararsi in anticipo in modo adeguato.

È fondamentale che la prima conversazione su questi temi proceda senza 

particolari difficoltà, in modo che in futuro tuo figlio possa sentirsi a suo agio 

nel condividere qualcosa con te, anche se non dovesse sentirsi bene con se 

stesso.



Come avvicinarti a tuo figlio per 

parlare dell'adescamento online

1. Devi essere pronto a sentirti dire qualcosa che potrebbe non piacerti, ad 

esempio il fatto che tuo figlio è vittima di qualche tipo di adescamento online 

o abuso sessuale. In questi casi, assicurati di non esprimere shock o rabbia e 

di mantenere un atteggiamento calmo: fai capire a tuo figlio che va tutto bene 

e che tutti possiamo commettere degli errori. Inoltre, tieni presente che tuo 

figlio potrebbe non essere ancora pronto per affrontare questo tipo di 

tematiche. 

1. Devi avere le idee chiare sugli argomenti da affrontare: elenca tutti i punti 

principali e prova a discuterne nel corso della conversazione. In alternativa, 

prova ad avere più conversazioni brevi, le quali avranno il duplice vantaggio 

di non sembrare delle lunghe "lezioni" e daranno il tempo a tuo figlio di 

elaborare ogni argomento prima di passare a quello successivo.

2. Affronta la questione in modo appropriato. Sprona tuo figlio ad aprirsi 

senza forzarlo troppo, o potrebbe facilmente sentirsi scoraggiato e rifiutarsi di 

comunicare. Al tempo stesso, cerca di utilizzare un approccio risoluto, 

altrimenti la conversazione potrebbe andare fuori tema.



Come iniziare una 

conversazione

• Per avviare la conversazione, usa un pretesto come un libro, uno spot 

televisivo, un video su YouTube o un film, e cerca di capire cosa tuo figlio 

ne ha tratto o come reaggirebbe in quelle situazioni. 

• Se si tratta di un bambino più grande, potrebbe essere una buona idea

chiedergli la sua opinione o consigli in merito. In tal modo, capirà che lo 

prendi sul serio e ciò aiuterà a costruire un rapporto di fiducia. In più, 

potresti dirgli che gli crederai sempre e che prenderai sul serio i suoi 

problemi qualora volesse parlartene.

• Pianifica in anticipo un programma chiaro. 



Cosa evitare in una 

conversazione

Evita di avviare la conversazione in momenti o contesti in cui 

possono esserci distrazioni. 

• Dialoga lontano dalla TV (a meno che tu non abbia intenzione di 

usarla come pretesto).

• Non tenere vicini i telefoni. 

• Cerca di ridurre al minimo qualsiasi tipo di interruzione!



L'importanza dell'ascolto

• Punta a una discussione costruttiva piuttosto che a una "lezione": in 

questo modo, tuo figlio si sentirà maggiormente coinvolto e più 

propenso ad aprirsi.

• Aspetta che tuo figlio finisca di parlare prima di esprimere la tua 

opinione o qualsiasi tipo di consiglio. 

• Cerca di iniziare la conversazione con domande aperte invece di 

porre domande a cui è possibile rispondere solo "sì" o "no". Lascia 

che tuo figlio risponda senza interromperlo.

• Ribadisci a tuo figlio che, se qualcosa lo preoccupa, può sempre 

parlartene e farti delle domande.

• Cercate di trovare una soluzione insieme. Se hai intenzione di fare 

qualcosa per aiutarlo, comunicaglielo.

• Se non puoi fare nulla per aiutarlo/a, dimostra che sarai comunque 

disponibie e offri il tuo supporto emotivo.



Prevenzione 

e protezione

Spiega ai tuoi figli che meno persone sanno della loro 

esistenza online, minori sono i rischi che corrono. Configura 

le impostazioni sulla privacy nei loro dispositivi per rendere 

visibili i loro post e altre informazioni solo agli amici più stretti.  

Privacy sui social media

Indipendentemente dalle impostazioni sulla privacy, è preferibile che i bambini evitino di 

inserire informazioni personali sui social, come il numero di telefono, la loro posizione nel 

tempo libero e l'indirizzo di scuola o di casa. 

Condivisione eccessiva sui social

Insegna a tuo figlio a rispondere a situazioni potenzialmente rischiose in modo appropriato. È bene 

rifiutarsi di fornire informazioni personali se qualcuno le richiede, così come rifiutare qualsiasi tipo di 

regalo che gli viene offerto, poiché qualcuno potrebbe approfittarne. In qualsiasi contesto, i bambini non 

dovrebbero mai sentirsi come se si stessero comportando in modo maleducato.

In questi casi, basta rispondere "No, grazie" e lasciare la conversazione.

Rispondere a potenziali adescatori

In caso di situazioni rischiose, la cosa più importante da fare per un bambino 

è parlare: assicurati che tuo figlio ne sia consapevole e stabilisci un solido 

rapporto di comunicazione, in modo che non si senta in ansia nel dirti se 

qualcuno lo disturba.

Parlare

Spiega ai tuoi figli che non tutti su Internet vogliono solo fare amicizia e che esistono anche 

molte persone con cattive intenzioni. Pertanto, è meglio che i bambini accettino richieste di 

amicizia solo da persone che conoscono, anche se la richiesta dovesse provenire da una 

persona apparentemente innocua.

Richieste di amicizia



Nel caso in cui un bambino venga in qualche modo minacciato, è importante 

che un genitore sappia a chi rivolgersi per chiedere aiuto.

Ogni Paese possiede legislazioni e particolarità diverse sulle violazioni della privacy, 

nonché diversi tipi e canali di supporto per le vittime di adescamento online.

Assicurati di essere ben informato a riguardo a seconda del Paese in cui vivi.

❖Linee di assistenza per cyberbullismo e adescamento online

❖Politiche nazionali

❖Organizzazioni potenzialmente utili

❖Centri di assistenza online nazionali che offrono materiale e consigli per 

un'esperienza su Internet più sicura per i bambini.

Cerca informazioni sul tuo contesto nazionale
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Alfabetizzazione mediatica per genitori
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I.1.3. 
Disinformazione



FAKE NEWS

Cosa significa "fake news"?

L’espressione inglese "fake news" (notizie false) è un ossimoro che mina la 
credibilità di informazioni le quali di fatto presentano i requisiti minimi di 
verificabilità e di interesse pubblico, come le notizie vere (Journalism, ‘Fake News’ 
& Disinformation, Cherilyn Ireton and Julie Posetti, 2018).

Notizie false apparentemente vere, rese pubbliche su Internet o su altri media, 
generalmente create per gioco o per influenzare l’opinione pubblica (Cambridge 
dictionary - https://dictionary.cambridge.org/).



Perché pubblicare fake news?

Principalmente…
per fare soldi!

Per persuadere gli altri a 
compiere un’azione o 
supportare/opporsi a una 
causa o a un candidato 
politico.

Per spingere le persone a 
cliccare su siti in cui viene 
fatta pubblicità in modo da 
incentivare l’acquisto di 
prodotti.

Alcune persone creano fake
news semplicemente per 

divertimento. 

Talvolta può trattarsi 
semplicemente di un errore.
In tal caso, chi pubblica una 
fake news per iscritto o a 
voce ha l’obbligo di 
apportare una correzione.  



TIPI DI FAKE NEWS

Disinformazione e informazioni fuorvianti

In quanto genitori, è molto importante essere a conoscenza della 

divulgazione di disinformazione online tramite social network, notiziari e 

pagine dei blog. Per educare i nostri figli, è innanzitutto necessario 

sviluppare il pensiero critico e l’alfabetizzazione mediatica.

Fai sempre una lettura critica e domandati:

• Questa informazione è vera?

• Qual è l’intenzione di questa pubblicazione?

A differenza della disinformazione, che viene divulgata intenzionalmente per 

scopi ben precisi, le informazioni fuorvianti sono informazioni errate 

pubblicate in modo non intenzionale. Ognuno di noi ne è quotidianamente 

artefice, quando ad esempio condividiamo informazioni veritiere 

confondendo però alcuni dettagli in modo involontario.



Esistono

diversi tipi

di fake news!

È un’informazione falsa o inesatta, divulgata 

INTENZIONALMENTE. È anche chiamata 

"propaganda". 

Disinformazione

Si tratta di informazioni false o inesatte, divulgate 

in modo non intenzionale. Fanno spesso parte 

della nostra vita quotidiana ed è per questo 

importante essere in grado di distinguerle dalla 

disifnformazione e spiegarne le differenze ai 

nostri figli. 

Informazioni fuorvianti

Talvolta post e articoli pubblicitari potrebbero 

contenere informazioni ingannevoli allo scopo di 

incrementare le visualizzazioni o le vendite.

Post e articoli sponsorizzati



Disinformazione

Tipi di disinformazione

✓ Contenuto fabbricato

✓ Contenuto manipolato

✓ Contenuto "impostore"

✓ Contenuto fuorviante

✓ Falso collegamento

✓ Satira e parodia

(Source: https://publications.parliament.uk/pa/cm201719/cmselect/cmcumeds/363/36304.htm#_idTextAnchor002)



Disinformazione

Riconoscere quando una menzogna è intenzionale non è così semplice come sembra. 

Distingui gli errori dalle menzogne!

Supposizioni o 

estrapolazioni 

irrazionali formulate 

sulla base di un 

fatto reale. 

Quest’ultimo è 

veritiero, ma le 

informazioni fornite 

sono false.

Bugie paziali

Omissione 

volontaria di fatti 

rilevanti da un testo 

per influenzare il 

pubblico in un certo 

modo. 

Bugie per omissione

Sono involontari.

Possono essere 

commessi anche 

da giornalisti 

professionisti.

Errori

Affermazioni 

false formulate in 

modo 

consapevole e 

intenzionale.

Bugie evidenti



FAKE NEWS

Differenza tra fatti e opinioni

Le news di qualità devono basarsi su dati di fatto e su informazioni 

incontestabili. 

È importante che un genitore sia in grado di distinguere i dati di 

fatto dalle opinioni quando legge o guarda delle notizie.

Il passo successivo è insegnare ai propri figli come fare lo stesso.

Troverai dei consigli nella seconda parte della presentazione. 



Fatti

Un fatto è qualcosa di vero o reale, 

supportato da prove e documentazioni.

Fatti

Un fatto si basa sull’osservazione o sulla 

ricerca e rappresenta la realtà oggettiva, 

come un evento o un’informazione, basata 

su fatti realmente accaduti.

Basati su

La veridicità o falsità di un fatto può essere 

facilmente verificata fornendo delle prove. 

Un fatto può essere o vero o falso.

Verifiche



Opinioni

Le opinioni sono interpretazioni individuali e soggettive dei 

fatti. L’interpretazione di un fatto o evento da un punto di 

vista soggettivo può generare significati completamente 

diversi a seconda di chi rappresenta e interpreta il fatto.

Opinioni

Un’opinione è un’affermazione soggettiva che 

si basa su supposizioni, visioni personali o 

sensazioni; non è altro che la percezione di 

qualcosa.

Basate su

Non è possible verificare un’opinione.

Verifiche



Rispondi alle domande

Un metro corrisponde a 100 centimetri.

Fatto o opinione? Spiega il perché!

(Secondo me) la spiaggia dista 100 metri da qui.

Fatto o opinione? Spiega il perché!

Il Bayern Monaco è campione di Germania.

Fatto o opinione? Spiega il perché!

Il Bayern Monaco è la migliore squadra di calcio.

Fatto o opinione? Spiega il perché!



Rispondi alle domande

I capelli ricci sono più belli dei capelli lisci.

Fatto o opinione? Spiega il perché!

Attraversare la strada col semaforo rosso è contro la legge.

Fatto o opinione? Spiega il perché!

I testi delle canzoni rock sono più poetici dei testi della musica hip hop.

Fatto o opinione? Spiega il perché!

La cardiopatia è la principale causa di morte.

Fatto o opinione? Spiega il perché!



Come distinguere le fake news?

Controlla sempre con attenzione la fonte dell’informazione: 
luogo di pubblicazione (sito web, supporto), proprietario, 

missione e informazioni di contatto.

ESAMINA LA FONTE

I titoli sono spesso scritti in modo da ottenere più click. 
Leggi l’intero testo in modo critico.

LEGGI IL CONTENUTO

Effettua una ricerca sull’autore. È una persona reale? Quali 
sono le sue altre pubblicazioni? È affidabile?

CONTROLLA L’AUTORE

Se l’informazione è poco credibile, potrebbe trattarsi di 
uno scherzo. Verificane l’autenticità.

È UNO SCHERZO?

Considera le tue idee personali sull’argomento: 
potrebbero influenzare il tuo giudizio?

VALUTA I TUOI PRECONCETTI



Quando ti imbatti per la prima volta in informazioni 

del tutto nuove, fai qualche ricerca!

Controlla l’indirizzo web della pagina che stai 

visitando! Errori di ortografia nei nomi delle aziende 

o estensioni con strane denominazioni potrebbero 

essere i segnali di una fonte sospetta. 

Chi sono gli autori e gli editori? Sono riconosciuti 

per le loro competenze in materia? 

Controlla chi è il proprietario del sito.

Esamina la fonte



I titoli di articoli o materiali sono molto spesso scritti in 
modo da attirare la nostra attenzione; tuttavia, i contenuti 

possono essere superflui o, nel peggiore dei casi, 
completamente falsi e manipolativi.

Prima di dare credibilità a una notizia e condividerla, leggi 
tutto il testo e valutalo in modo critico! 

Verifica il contenuto, 
non solo il titolo



Quando leggi le notizie, controlla sempre 

l’autore!

Una comune tecnica nella divulgazione di 

fake news è l’utilizzo di un nome falso e 

di una foto falsa dell’autore. 

Controlla l’autore



Attenti alla distinzione tra notizie reali e parodie o satira!

Talvolta, certi contenuti vengono realizzati per ottenere più 
click e generare introiti pubblicitari a favore del creatore. 

In altri casi, può invece trattarsi di una vera e propria satira 
pubblicata da una fonte affidabile. 

Satira o parodia?



Generalmente, siamo portati a fidarci di 
informazioni che confermano le nostre 
convinzioni e a screditare invece quelle 
che non coincidono con le nostre idee!

Valuta i tuoi
preconcetti



Le fake news vengono spesso condivise sui social 

all’interno di gruppi o comunità privati.

Circondarsi di persone con idee simili alle nostre o 

essere membri di gruppi e seguire persone con cui 

condividiamo gli stessi interessi è del tutto naturale. 

D’altra parte, così facendo, diventa estremamente 

facile essere manipolati dalle fake news pubblicate 

nei canali che frequentiamo.

Amplia la tua 

cerchia sociale



Fake news nei social media

Riconoscere immagini manipolate può essere più difficile di quello che pensi.

Controlla attentamente foto e altri contenuti!

È possibile che immagini 

del tutto reali vengano 

utilizzate nel contesto 

sbagliato. Ad esempio, 

la foto apparentemente 

recente di una spiaggia 

piena di spazzatura 

potrebbe in realtà ritrarre 

un’altra spiaggia o 

risalire a 10 anni prima.

Puoi utilizzare 

strumenti come la 

Ricerca inversa 

delle immagini su 

Google per 

verificare l’origine 

dell’immagine ed 

eventuali 

alterazioni.

Le immagini possono 

essere facilmente 

manipolate in diversi 

modi. A volte persino gli 

esperti in materia 

possono avere difficoltà 

nel riconoscere 

un’immagine autentica e 

fedele alla realtà. 

Fai attenzione nel 

formulare un’opinione 

basandoti sulle 

immagini pubblicate 

sui social. Verifica la 

fonte dei post, la data 

di pubblicazione, gli 

altri post condivisi 

dall’autore o dalla 

pagina e fino a che 

punto l’autore è 

affidabile.

https://support.google.com/websearch/answer/1325808?co=GENIE.Platform%3DAndroid&hl=it
https://support.google.com/websearch/answer/1325808?co=GENIE.Platform%3DAndroid&hl=en


Fake news sui social network

Fai attenzione ai 
messaggi che 

ricevi!

Un messaggio condiviso tante volte non è 
necessariamente affidabile. Non devi inoltrarlo 
solo perché il mittente ti esorta a farlo. Verifica 
prima le informazioni. 

Le fake news diventano spesso virali

Foto, registrazioni audio e video possono essere 
modificate in modo ingannevole. Controlla se 
una data notizia viene riportata anche da fonti 
giornalistiche attendibili: se viene pubblicata da 
molteplici fonti, è più probabile che sia vera.

Controlla bene foto e altri contenuti

Molti messaggi o link a siti web che contengono 
bufale o fake news presentano errori di 

ortografia. Puoi quindi verificare l’attendibilità 
dell’informazione ricercando eventuali errori.    

Messaggi diversi dal solito  

L’etichetta “Inoltrato” nei messaggi aiuta a 
stabilire se un messaggio è stato scritto da un 

amico o parente oppure da qualcun’altro. Se non 
hai la certezza di chi abbia scritto il messaggio 

originario, controlla più volte i fatti. 

Messaggi inoltrati



Cosa fare

✓ Continua a leggere articoli online senza farti intimorire dalle fake news.

✓ Non dubitare di tutto ciò che leggi.

✓ È sufficiente sviluppare il pensiero critico ed essere consapevole del modo 
in cui l’informazione ti condiziona.

✓ Scegli le fonti con attenzione.

✓ Essendo a conoscenza dell’esistenza delle fake news, controlla bene 
un’informazione prima di condividerla o formulare un’opinione definitiva 
sull’argomento. 

✓ Verifica la veridicità dei fatti su Snopes.com e Factcheck.org.

https://www.snopes.com/
https://www.factcheck.org/


Domande da porsi

✓ L’articolo e il sito consultati sembrano affidabili e di alta qualità?

✓ La fonte è conosciuta, autorevole e attendibile? 

✓ Ho controllato il nome di dominio e la sezione “Chi siamo”? 

✓ Chi è l’autore? Quali informazioni conosco su di lui/lei?

✓ L’ortografia, la grammatica e la punteggiatura dell’articolo che 
sto leggendo sono corrette?

✓ L’informazione è riportata anche da altre fonti o da esperti 
autorevoli?



“Facciamo

una pausa”



Alfabetizzazione mediatica 

e intelligenza emotiva

L’obiettivo di molte news e pubblicità sia implicite che esplicite è 

spesso quello di influenzare le nostre emozioni. Attraverso l’utilizzo 

di  espressioni, immagini e sottofondi musicali, gli autori riescono a 

trasmettere il messaggio da loro prefissato senza che questo 

venga espresso verbalmente. In tal modo, riescono a prendersi 

gioco dei nostri desideri e paure, spingendoci ad acquistare un 

dato prodotto, supportare una determinata causa o difendere una 

posizione. 

È quindi importante sviluppare l’intelligenza emotiva e saper 

riconoscere le nostre emozioni e i fattori di influenza esterni, al fine 

di trasmettere questa conoscenza ai nostri figli. 



Emozioni positive

I titoli delle fake news sono sempre scritti in modo tale da 

attirare il nostro interesse, anche se, nella maggior parte dei 
casi, non sono pertinenti ai contenuti. 

Interesse

Alcune fake news e soprattutto i messaggi pubblicitari hanno lo scopo 

di farci provare un’insolita sensazione di felicità e piacere, spingendoci 
così ad acquistare un prodotto. 

Gioia

Se una notizia sembra fin troppo divertente e poco credibile, 
assicurati che non si tratti di uno scherzo o di satira.

Divertimento

Questa emozione si manifesta generalmente durante la 

lettura di notizie reali, ma viene talvolta sfruttata in modo 
studiato dalle fake news. 

Aspettativa



Emozioni negative

Alcuni contenuti possono provocare una sensazione di rabbia, 

spingendo così i lettori a condividere determinate informazioni 
fino a farle diventare virali. 

Rabbia

Come la rabbia, anche la paura spinge le persone a condividere le fake
news senza prima verificarne l’attendibilità. 

Paura

Questa è una delle emozioni negative maggiormente 
sfruttate dai creatori delle fake news. 

Disgusto

Bufale e post sui social spesso suscitano una sensazione di tristezza, 

spingendoci così a leggere, condividere e talvolta persino sostenere 
una determinata causa.

Tristezza



Fake news ed emozioni

Se provi emozioni 
forti, domandati:

Che sensazioni provo 
dopo aver visto un dato 
contenuto?

Come fanno le emozioni a 
influenzare il mio pensiero?

Qual è l’esatto motivo per 
cui mi sento così?

Quale parte 
dell’informazione ha 

suscitato queste sensazioni? 



Perché crediamo alle fake news

Confermano i nostri bias.

Mancanza di una valutazione di 
credibilità.

Impazienza, disattenzione ed 
effetto-verità illusorio.

Pigrizia cognitiva.

Pressione sociale.



Psicologia delle fake news

Perché crediamo alle fake news

Confermano i nostri bias (o pregiudizi cognitivi).

Tendiamo spesso a privilegiare le informazioni che confermano i nostri bias. 

“Siamo molto più propensi a credere alle fake news che riportano informazioni con cui 
concordiamo, senza renderci conto di essere influenzati dai nostri bias. Questo 
meccanismo funziona anche al contrario: il “bias di conferma” produce l’effetto opposto, 
ovvero un maggiore scetticismo nei confronti delle fake news che non ci piacciono. Il fatto 
che il bias di conferma possa, in certi contesti, aiutarci a screditare le fake news è di certo 
una cosa positiva; tuttavia, alla fine dei conti, affidarsi ai bias rivela una mancanza di 
pensiero critico”.

Christopher Dwyer Ph.D.

https://www.psychologytoday.com/us/blog/thoughts-thinking/201911/7-reasons-why-we-fall-fake-news



Psicologia delle fake news

Perché crediamo alle fake news

Mancanza di una valutazione di credibilità.

“Consultiamo le news al fine di informarci, poiché in genere non assistiamo in prima 
persona allo svolgersi degli eventi. Di conseguenza, confidiamo nella veridicità delle 
informazioni forniteci dalla fonte e, così facendo, confidiamo nella credibilità della fonte 
stessa. Tuttavia, non possiamo fidarci cecamente; dobbiamo prima fare una valutazione.”

Christopher Dwyer Ph.D.

https://www.psychologytoday.com/us/blog/thoughts-thinking/201911/7-reasons-why-we-fall-fake-news



Psicologia delle fake news

Perché crediamo alle fake news

Impazienza e disattenzione.

Spesso ricerchiamo informazioni su un argomento di nostro interesse, in cui siamo 
competenti e di cui conosciamo le fonti. Talvolta però, abbiamo la necessità di trovare 
informazioni generiche in breve tempo e scorriamo le pagine per controllare velocemente 
le news. Così facendo, è altamente probabile imbattersi in titoli e notizie che non 
corrispondono al vero e, di conseguenza, credere involontariamente a notizie false. 



Psicologia delle fake news

Perché crediamo alle fake news

Pecchiamo di pigrizia cognitiva.

"Il nostro cervello si è sviluppato al fine di conservare l’energia per attività «più rilevanti». 
Ciò significa che preferisce evitare di spendere energie se può facilmente ricorrere a 
decisioni intuitive abbastanza efficaci. È così importante dare credito o meno a una data 
notizia nella nostra vita quotidiana? Beh, potrebbe esserlo; ma nella maggior parte dei 
casi probabilmente non lo è. Per questo motivo, non riusciamo a elaborare una 
valutazione e un giudizio riflessivo. Piuttosto, preferiamo ricorrere alla modalità  
semplificata di elaborazione delle informazioni, giungendo a una conclusione che non è 
necessariamente accurata, come la decisione di credere a un articolo di fake news.”

Christopher Dwyer Ph.D.

https://www.psychologytoday.com/us/blog/thoughts-thinking/201911/7-reasons-why-we-fall-fake-news



Psicologia delle fake news

Perché crediamo alle fake news

Reiterazione: l’effetto verità illusorio.

L’effetto di verità illusoria è il fenomeno per cui più un individuo è stato esposto a una certa 
informazione, maggiore sarà la sua propensione a credere a quell’informazione senza 
ricercare alcuna prova della sua veridicità. 



Psicologia delle fake news

Perché crediamo alle fake news

Pressione sociale

"Il fatto che una maggioranza creda a una notizia non significa che quest’ultima sia vera. 
Nel distinguere i fatti reali dalle fake news, solo l’oggettività può fornirci la risposta giusta. 
Quindi, sii consapevole del clima sociale, del clima politico e della maggioranza, poiché la 
pressione esercitata da questi elementi avrà probabilmente un impatto sulle informazioni 
con cui sei in contatto, e allo stesso modo i tuoi preconcetti ne influenzeranno la veridicità 
o falsità. "

Christopher Dwyer Ph.D.

https://www.psychologytoday.com/us/blog/thoughts-thinking/201911/7-reasons-why-we-fall-fake-news



“Facciamo

una pausa”



Educare i bambini

Perché è importante educare i nostri figli al tema 

dell'alfabetizzazione mediatica?

Sia noi che i nostri figli viviamo costantemente in un mondo digitale 

che, per quanto utile e necessario, può anche diventare 

opprimente e persino pericoloso. È quindi necessario che i bambini 

imparino a comprendere e valutare le informazioni in cui si 

imbattono in modo che possano usufruirne in modo sicuro ed 

efficace. L’alfabetizzazione mediatica non riguarda soltanto 

imparare a utilizzare i dispositivi o aggiornare le applicazioni, ma 

mira anche alla comprensione delle informazioni e al loro utilizzo 

appropriato. 



Educare i bambini

Perché è importante educare i nostri figli sul tema 

dell'alfabetizzazione mediatica?

È importante sapere che le fake news possono 

compromettere fortemente l’autostima dei bambini!

Quando bambini o genitori scoprono di aver condiviso delle 

notizie fraudolente senza averle prima verificate, spesso si 

sentono stupidi. Ciò può intaccare la loro autostima, 

provocare derisione da parte degli altri e, talvolta, portare a 

seri problemi psicologici. 



Educare i bambini

Trasmetti ai tuoi figli 

la tua conoscenza 

sulle fake news a 

seconda della loro 

età. Puoi chiedere 

loro di mettere in 

pratica le nuove 

conoscenze con una 

notizia di loro 

interesse.

Condividi le tue 

conoscenze

Condividi Fai pratica Gioca Segnala

Proponi ai tuoi figli di 

mettere in pratica le 

nuove conoscenze 

con una notizia di 

loro interesse.

In seguito, discuti 

con loro dei risultati 

ottenuti, delle loro 

impressioni e degli 

insegnamenti tratti. 

Metti in pratica le 

nuove conoscenze

Potete scrivere un 

articolo su una 

notizia o un evento 

storico da due 

prospettive opposte. 

L’idea è di spronarli 

a comprendere un 

insieme di fatti da 

almeno due punti di 

vista diversi. 

Giocate insieme

Segnala eventuali 

pubblicità o 

contenuti 

sponsorizzati 

spacciati per notizie 

reali sui social o sui 

siti di news e chiedi 

ai tuoi figli di 

analizzarli.

Segnala gli 

annunci 

pubblicitari

Spiega ai tuoi figli in 

cosa consistono le 

fake news.

Sfrutta ogni 

momento buono per 

affrontare 

l’argomento con 

pazienza, spiegando 

loro la differenza tra 

notizie reali e fake 

news.

Spiega cosa sono 

le fake news

Spiega



Educare i bambini

Insegna ai tuoi figli a porsi delle domande!

Insegnando ai bambini a porsi delle domande sulle informazioni 

che leggono o guardano, li aiuterai a sviluppare sia il pensiero 

critico che l’abitudine di controllare e valutare un’informazione 

prima che possano darle credito e condividerla. 

Anche il tuo comportamento nello spazio online, ad esempio ciò 

che leggi, condividi e ciò a cui credi, gioca un ruolo fondamentale 

nell’educazione dei bambini. 



Educare i bambini

La notizia è stata riportata da altre fonti, come radio, TV 
o giornali? 

Hai mai sentito parlare del media, organizzazione o 
autore responsabili della pubblicazione della notizia?

Il sito in cui hai reperito la notizia ha un aspetto credibile? 
O sembra un’emulazione progettata per apparire come 

un vero e proprio sito web?

L’indirizzo del sito web in cima alla pagina ti sembra 
autentico? La parte finale dell’indirizzo è simile a “.it” o 

“.com” oppure ha una terminazione insolita, ad esempio 
“com.co”? 

La foto o il video presentano un aspetto normale?
La notizia sembra credibile?



La National Geographic fornisce materiali utili e 

divertenti per tutta la famiglia volti ad insegnare ai 

bambini a riconoscere le fake news, come nel caso 

della serie “Real or Fake”.

Serie ”Real or Fake”

Educare i bambini



Educare i bambini

Aiuta i tuoi figli a distinguere i fatti dalle opinioni 

Spiega la differenza tra fatto e opinione! 

Potete provare insieme dei giochi online dedicati:

✓ www.roomrecess.com/mobile/FactAndOpinion/play.html

✓ www.brainpop.com/english/writing/factandopinion/quiz/

✓ wordwall.net/resource/48813/english/quiz-fact-or-opinion

✓ www.educationquizzes.com/ks2/english/fact-and-opinion/

http://www.roomrecess.com/mobile/FactAndOpinion/play.html
http://www.brainpop.com/english/writing/factandopinion/quiz/
https://wordwall.net/resource/48813/english/quiz-fact-or-opinion
https://www.educationquizzes.com/ks2/english/fact-and-opinion/


Educare i bambini

Mostra delle foto ingannevoli

Fai vedere ai tuoi figli delle foto ingannevoli e spiega loro come capire se una 
foto è reale, manipolata per scopi precisi o se si tratta di una parodia. 

Utilizza programmi semplici e gratuiti per modificare foto e mostra ai tuoi figli 
quanto è facile manipolare un’immagine; in questo modo acquisiranno 
maggiore consapevolezza. 

Puoi creare collage di foto personalizzati e utilizzare filtri tramite le app, 
trasformando il tutto in un gioco. 

Fonte: https://www.nationalgeographic.com/family/teaching-kids-about-fake-news-and-photos/



Educare i bambini

Incoraggia gli approfondimenti

Guardate video e leggete insieme i post sui social, come Facebook, Twitter, Instagram e 
TikTok.

Fai delle domande ai tuoi figli, ad esempio giocando al detective. 

Esempi di domande:

- Dove hai visto la notizia o l'immagine?

- Quanti like/condivisioni ha?

- Chi l’ha pubblicata? Conosci l’autore? Cosa sai di lui/lei?

- Chi altro ha pubblicato la notizia?

- Prova a risalire alla fonte originaria della notizia



Intelligenza 

emotiva

Insegna ai tuoi figli a riconoscere le loro 

emozioni e a prestare attenzione ai sentimenti. 

Emozioni

Non è mai troppo presto o troppo tardi per 

iniziare ad esplorare l’intelligenza emotiva e il 

modo in cui le news e le informazioni stimolano 

le nostre emozioni.

Quando iniziare?

Con una maggiore consapevolezza di come i media 

influenzano le loro emozioni, i tuoi figli avranno più 

strumenti per riconoscere quali informazioni hanno 

suscitato determinate sensazioni, riuscendo così a 

valutarle con logica.

Perché?

Mentre guardate la TV o navigate su Internet 

insieme, segnala ai tuoi figli eventuali pubblicità 

potenzialmente allettanti e discutetene 

apertamente. 

Come?



Riferimenti:

❖ https://www.mindtools.com/pages/article/fak

e-news.htm

❖ https://www.factcheck.org/2016/11/how-to-

spot-fake-news/

❖ https://www.connectsafely.org/fakenews/

❖ https://www.bbc.co.uk/newsround/38906931

❖ https://www.whatsapp.com/

❖ https://www.psychologytoday.com/us/blog/th

oughts-thinking/201911/7-reasons-why-we-

fall-fake-news

https://www.connectsafely.org/fakenews/
https://www.bbc.co.uk/newsround/38906931
https://www.whatsapp.com/


GRAZIE

http://www.meli4parents.eu/



Alfabetizzazione mediatica per genitori
Unità di apprendimento I.1.4: Strumenti di controllo parentale –

livello intermedio



Contenuti formativi

Come valutare i contenuti

Promuovere contenuti utili

LISTE BIANCHE E LISTE NERE
Sistemi operativi, browser web, 

software  

CONFIGURARE GLI STRUMENTI

Soluzioni pronte per PC/Mac,  

Dispositivi mobili, console di gioco  

SOLUZIONI A PAGAMENTO

Tracker avanzati, geo-fencing

LOCALIZZAZIONE

Questa unità tratta delle conoscenze specifiche riguardo gli strumenti di controllo 

parentale. Imparerai a gestire, bloccare o limitare l'accesso ai contenuti online su diversi 

dispositivi, nonché a monitorare o tenere traccia dell'attività online dei tuoi figli. L'unità 

tratterà anche di alcune soluzioni a pagamento.

CONTROLLI PARENTALI  - LIVELLO INTERMEDIO

01 02

03 04



I.1.4 
Controlli 
parentali



GENITORIALITÀ DIGITALE  
Come menzionato nell'unità di base, il controllo parentale aiuta a proteggere 
i bambini da:

•Contenuti inappropriati
•Attacchi informatici
•Truffe e trappole sui social media
•Informazioni fuorvianti
•Conoscenze indesiderate

Ciò viene fatto tramite:
✓Blocco di siti web o categorie di contenuti
✓Creazione di "liste bianche" e "liste nere"
✓Limiti sui download potenzialmente dannosi

In questa unità, spiegheremo come configurare i controlli parentali.  



LISTE DI CONTROLLO
Blacklist o whitelist?

Le "liste nere" (blacklist) limitano 

l'accesso a un elenco di categorie 

specifiche di contenuti offensivi, come 

"pornografia" o "razzismo".

✓Alcune soluzioni di filtro per il 

controllo parentale funzionano con 

tecniche basate su parole chiave, 

bloccando i contenuti che 

corrispondono a determinate parole.

...ma...

✓La quantità di informazioni presenti 

su Internet è enorme e non è quindi 

possibile categorizzare ogni singolo 

sito web. 

✓Nonostante la presenza di liste nere, 

alcuni contenuti inappropriati 

potrebbero non essere filtrati e alcuni 

contenuti positivi potrebbero essere 

bloccati. 

Le "liste bianche" (whitelist)

funzionano nel modo opposto: 

consentono l'accesso solo a una lista 

di siti web specifici impostati 

manualmente.

✓Puoi consentire l'accesso solo a 

determinati contenuti, ad esempio 

cartoni animati, documentari o altri siti 

adatti ai bambini. 

...ma...

✓La lista bianca diventa problematica 

nel momento in cui i bambini iniziano a 

fare ricerche sul web, ad esempio per 

fare i compiti. 

✓Dal momento che limitano l'accesso 

ai siti, le liste bianche possono risultare 

troppo restrittive per bambini più 

grandi.



Valuta i 

contenuti 

adatti a tuo 

figlio

Imposta la fascia d'età. Seleziona contenuti 

diversi per età diverse. Consulta organizzazioni 

educative di fiducia per ricevere consigli.

Valori positivi

Seleziona contenuti motivanti e stimolanti che 

coinvolgano il bambino nel processo 

educativo.

Contenuti 

coinvolgenti

Mostra ai tuoi figli contenuti che siano 

in grado di aprirgli la mente e farli 

riflettere, per comprendere la vita al 

meglio.

Idee stimolanti

Prefissa degli obiettivi. Garantisci una 

navigazione sicura. Pianifica i vantaggi 

per tuo figlio.

Massimo beneficio con 

minimo rischio



CONTROLLO DEI DOWNLOAD

• I bambini potrebbero voler scaricare app e programmi 

apparentemente autentici che in realtà sono malware e virus. 

Ciò può causare problemi all'hardware e al software o violazioni 

dei dati. 

•I virus sono in grado di bloccare i computer, causare problemi 

operativi e diffondersi alle reti domestiche. 

•I controlli parentali consentono anche di limitare i download da 

fonti non attendibili o sospette. 



Impostare i 

controlli dei 

download

Apri l'app Play Store sul dispositivo su 

cui vuoi attivare il controllo genitori dei 

download.

Esempio: Play 

Store

Nell'angolo in alto a sinistra, dal Menu 

tocca Impostazioni. Controllo genitori.

Attiva l'opzione 

Controllo genitori

Crea un PIN e confermalo al sistema.

Proteggi il tuo 

accesso

Tocca il tipo di contenuti che vuoi 

escludere dalle opzioni di download di tuo 

figlio. Scegli come filtrare o limitare 

l'accesso.

Scegli i filtri dei 

contenuti



CONDIVISIONE SICURA 
DEI DISPOSITIVI

Controlla i dispositivi che condividi con tuo figlio

Abitudini sane per la condivisione dei dispositivi con i propri figli:

• Crea password complesse per le app e i siti web. Non usare il 

nome del tuo animale domestico! Usa maiuscole, numeri e simboli. 

Cambia le password regolarmente e non condividerle con i bambini!

• Crea account diversi con password diverse per ciascun utente.

• Esci dal tuo account quando termini la navigazione. Chiudi le e-mail 

e le finestre del browser.

• Puoi impostare password per proteggere i documenti sensibili.

• Blocca lo schermo del tuo dispositivo, soprattutto in presenza di 

bambini piccoli.



ACCEDERE AL DISPOSITIVO DEL BAMBINO

Anche se i bambini più grandi posseggono i loro dispositivi, puoi 

comunque "condividerli" tramite il tuo dispositivo per monitorare la loro 

attività. 

Puoi accedere al dispositivo di tuo figlio tramite le funzionalità di 

condivisione familiare sia in Android che in iOS. Imposta i limiti tramite 

il controllo parentale integrato.

Guarda il video per imparare a 

✓configurare i dispositivi condivisi

✓monitorare l'attività di tuo figlio

https://www.internetmatters.org/hub/news-blogs/parent-vlogger-gives-

tips-making-shared-devices-safe-kids-use//



FAMILY LINK E  E CONDIVISIONE FAMILIARE

✓Family Link di Google consente ai genitori di visualizzare l'attività dello 
smartphone dei propri figli, gestire le applicazioni che utilizzano, impostare 
limiti di tempo davanti allo schermo, bloccare il dispositivo o tracciare la 
posizione. 
NOTA: Family Link non blocca i contenuti inappropriati. 
✓La Modalità con restrizioni su YouTube può filtrare i contenuti per adulti. 
✓L'app Screen Time, disponibile su tutti i dispositivi Apple iOS 12 e iOS 13, 
permette di visualizzare il tempo di navigazione dei tuoi figli su app, siti web 
e altro. 

Queste app permettono di bloccare o limitare determinate funzionalità, 
applicare restrizioni su contenuti espliciti e controllare acquisti e download 
sul dispositivo di tuo figlio.



CONTROLLI NEI SISTEMI OPERATIVI

I PC con Windows o MacOS e i dispositivi mobili con Android e iOS offrono i 

controlli parentali gratuiti. L'Independent IT Security Institute ha analizzato le 

minacce online, definito soluzioni per la protezione e classificato le loro 

funzioni:

Fonte: AV-Test, Parental Control, December 03, 2018, available at https://www.av-test.org/en/news/parental-control-are-the-protection-mechanisms-of-operating-systems-enough/ 



SISTEMA OPERATIVO 
WINDOWS

Controlla i contenuti a cui tuo figlio può accedere

✓Windows 7, 8 e Windows 10 includono il controllo genitori integrato. 

✓La funzione Microsoft Family Safety offre una combinazione di limiti 

di tempo e controlli di accesso ai contenuti attraverso dei filtri sicuri. 

✓Gestisci le impostazioni e visualizza i rapporti da

https://account.microsoft.com/family

Imposta un nuovo account utente selezionando il pulsante "Crea un 

gruppo di account della famiglia". L'account verrà contrassegnato 

come account per bambini e potrà essere gestito online direttamente 

dal sito Microsoft Family Safety.



Controlla 

i browser

web

Puoi impostare i controlli su tutti i 

browser più diffusi. Accedi ai controlli 

integrati in Chrome su 

www.google.com/preferences.

Google Chrome

Il Controllo genitori include restrizioni 

sui contenuti (linguaggio, nudità, sesso 

e violenza) e aiuta a elencare i siti web 

approvati e non.

Internet Explorer

Non offre il controllo parentale 

integrato, ma include componenti 

aggiuntive che consentono il blocco di 

siti web e contenuti, così come il 

controllo dei pop-up e i limiti del tempo 

davanti allo schermo.

Mozilla Firefox

Per controllare l'utilizzo di Internet sui 

dispositivi iOS, è necessario attivare le 

Restrizioni, le quali hanno la stessa 

funzione del controllo parentale.

Safari



Per impostare il controllo genitori su Chrome, puoi 

attivare SafeSearch, che filtra i risultati espliciti 

dalle ricerche di Google, come pornografia o 

violenza.

•Account o browser personali.

•Dispositivi e account dei bambini controllati tramite 

l'utilizzo dell'app Family Link.

•Dispositivi e reti del posto di lavoro o della scuola.

Cronologia di ricerca Motori di ricerca sicuri

Controlla le 

ricerche dei tuoi 

figli su Chrome



INTERNET 

EXPLORER
Controlla i contenuti a cui tuo figlio può accedere

I controlli parentali integrati includono il filtro dei contenuti (con 

restrizioni su linguaggio, nudità, sesso e violenza) e la creazione di 

blacklist e whitelist dei siti web.

Per applicare i controlli:

1. Apri Internet Explorer

2. Seleziona "Strumenti" dalla barra degli strumenti

3. Seleziona "Opzioni Internet"

4. Fai clic sulla scheda "Contenuto"

5. Clicca su "Attiva"

6. Trascina il cursore per regolare il livello di blocco

7. Salva le modifiche



SAFARI

Controlla i contenuti a cui tuo figlio può accedere

Safari è il browser disponibile per iPhone, iPod o iPad. Non 

include il blocco dei contenuti web, quindi è necessario 

disabilitare manualmente i contenuti tramite "Restrizioni 

contenuti e privacy", che ha la stessa funzione dei controlli 

parentali:

1. Vai a Impostazioni.

2. Clicca su Generali.

3. Scorri verso il basso e tocca Restrizioni.

4. Abilita la funzione e inserisci la tua password.

5. Seleziona ogni funzione e app su cui vuoi applicare le 

restrizioni.

6. Puoi anche disabilitare il download di nuove app.

7. Per modificare o disabilitare l'impostazione Restrizioni, 

inserisci la password.



ALCUNE APP A PAGAMENTO

✓App adatta a tutti i 

dispositivi, disponibile 

per Windows, MacOS, 

Android e iOS. 

✓Offre sia versioni 

gratuite che a 

pagamento.

✓L'edizione gratuita 

permette di impostare le 

blacklist.

✓Permette di gestire 

l'utilizzo dell'app in base 

a tempo, età e categoria.

✓Monitora il tempo 

davanti allo schermo e 

l'utilizzo complessivo del 

dispositivo.

Kaspersky Safe 

Kids

Norton Family 

Premier
Boomerang DISCLAIMER

✓Esegue la 

supervisione di tutti i 

dispositivi e il 

monitoraggio delle 

attività dei bambini.

✓Permette di impostare 

regole specifiche e 

visualizzare l'attività dei 

figli.

✓Disponibile per 

Android e iOS. 

✓Non include il 

monitoraggio dei Mac, 

ma solo dei dispositivi 

Windows, iOS e 

Android.

L'obiettivo di 

questa sezione è 

fornire una 

panoramica delle 

applicazioni a 

pagamento più 

popolari e, in 

quanto tale, non 

può essere 

considerata come 

pubblicità o 

promozione di 

aziende, software o 

soluzioni 

specifiche. 

✓App

multipiattaforma 

gratuita molto 

diffusa che offre 

filtri di contenuti e 

limiti di tempo.

✓Offre opzioni 

extra a pagamento 

come il 

monitoraggio di 

YouTube e del 

tempo trascorso 

sui social, limiti di 

tempo per giochi e 

monitoraggio delle 

chiamate. 

Qustodio

✓Disponibile solo 

su dispositivi 

mobili. 

✓Include il geo-

fencing.

✓Monitora 

l'attività dell'app 

di YouTube.

✓Può consentire 

sempre 

determinate 

azioni per le 

emergenze.



Dopo aver familiarizzato con le basi, puoi usufruire 

delle funzionalità avanzate dei sistemi di controllo 

parentale, come il monitoraggio di YouTube, il geo-

fencing e il blocco dei dispositivi da remoto. 

Le versioni avanzate analizzano il contenuto della 

pagina, filtrano i contenuti non idonei e consentono 

di bloccare parole chiave e categorie 

personalizzate.

Localizzazione Monitoraggio video

Controlla le ricerche 

dei tuoi figli su 

Chrome



COSTRUIRE DEI GEO-FENCE
•Il geofence è un "perimetro virtuale" che determina la creazione di 

un'area geografica reale. 

•Le app per dispositivi mobili che includono questa funzione riescono 

a tracciare la posizione in tempo reale del bambino e a salvare la 

cronologia dei dati sulla posizione. 

•Le app più conosciute sono "Trova i miei amici" e Footprints di 

Apple e Life360 e Family di Sygic per Android.

NOTA: l'uso di queste applicazioni comporta serie implicazioni per la 

privacy e la sicurezza. 



Localizzazione tramite 
SOS

Localizzare un dispositivo

✓Alcune app offrono il pulsante SOS.

✓Quando il bambino preme il pulsante, l'app invia un avviso al 

genitore, con incluse le informazioni sull'ora e sulla posizione. 

✓Alcuni servizi continuano a trasmettere i dati sulla posizione finché 

non vengono disattivati manualmente. 

NOTA: considera i problemi di privacy. Inoltre, tieni presente che alcuni 

bambini più grandi sono abbastanza abili da evitare la localizzazione 

del dispositivo. Ad esempio, potrebbero lasciare il dispositivo nel luogo 

accordato col genitore e fare una passeggiata con gli amici in altre 

aree...



PLAYSTATION

Playstation e PS4 presentano funzionalità di restrizione integrate 
con filtri, limiti di spesa, gestione familiare e monitoraggio del 
tempo di gioco, finalizzati alla protezione della sicurezza dei giovani 
giocatori. Sul sito web dell'azienda è possibile trovare istruzioni 
dettagliate su:
✓restrizioni di accesso alle funzionalità di rete
✓impostazione dei livelli di idoneità per giochi e video
✓disattivazione dell'utilizzo del browser web e di PlayStation VR
✓attivazione del filtro web



TIK TOK & CONTROLLO PARENTALE
Ecco come abilitare i controlli integrati di TikTok nel telefono di tuo figlio:

1. Tocca i tre punti in alto a destra nel profilo utente. 
2. Seleziona "Controllo applicazione" accanto all'icona a forma di ombrello,
3. Imposta le funzionalità che preferisci e inserisci un codice.

Opzioni disponibili:
•Gestione del tempo: puoi impostare da 2 ore a 40 minuti al giorno.
•Modalità limitata: puoi bloccare alcuni contenuti per adulti, ma non tutti.

Inoltre, puoi controllare il telefono di tuo figlio direttamente dal tuo dispositivo 
tramite l'app Family Pairing: dal telefono di tuo figlio, tocca Family Pairing e 
sincronizza il tuo account con quello di tuo figlio tramite codice QR. Ora puoi 
disabilitare i messaggi diretti sull'account di tuo figlio. 



Controlli di YouTube

Filtraggio di video con contenuti inappropriati

Puoi abilitare i filtri integrati di YouTube nel seguente modo:

•Dal sito di YouTube, accedi al tuo account cliccando sull'icona 

dell'immagine nell'angolo in alto a destra. 

•Scorri fino alla fine del menu e seleziona "Modalità con 

restrizioni" 

•Attiva la Modalità con restrizioni. 

•In questo modo l'app nasconderà i video con contenuti 

potenzialmente inappropriati per minorenni.

Attivando la Modalità con restrizioni, i commenti ai video su YouTube

non saranno mostrati.



YouTube Kids

Un'opzione più sicura per il pubblico giovane

•YouTube Kids è un'app appositamente concepita per offrire 

un'esperienza online ai bambini in totale sicurezza, che include 

diverse opzioni di controllo parentale. 

•Gli account YouTube Kids sono separati dagli altri account 

YouTube, quindi le impostazioni dovranno essere modificate 

manualmente.

Quando crei un account nuovo su YouTube Kids, puoi selezionare 

questa opzione:

1. Accedi a YouTube Kids tramite l'icona a forma di lucchetto in 

basso.

2. Imposta o inserisci il codice di accesso. 

3. Vai a Impostazioni. 

4. Disattiva l'opzione "Consenti ricerca" in modo che tuo figlio non 

possa cercare video in tutta la rete. 



I genitori usano davvero il controllo parentale?

Secondo un sondaggio 

dell'Internet Matters

Organization del 2018, 

il 65% dei giovani di 

età compresa tra 11-16 

anni è a favore del 

controllo parentale.

65% 69%

Lo stesso 

sondaggio mostra 

che il 69% pensa 

che i controlli 

possano bloccare i 

contenuti 

inappropriati o per 

adulti.

75%

Secondo lo studio 

Ofcom 2020, circa il 

75% dei genitori 

impone una regola 

principale, ovvero 

limitare le tipologie di 

siti web o app a cui i 

figli possono accedere.

45%

Lo stesso studio 

mostra inoltre che 

meno della metà dei 

genitori i cui figli 

utilizzano uno 

smartphone o tablet

sa come impostare i 

controlli parentali. 



Domande?



Fai un veloce quiz sì/no

Tutti i browser web più comuni includono 

filtri integrati?

I localizzatori dei dispositivi sono 

strumenti di controllo parentale efficienti?

Esistono modi per controllare l'attività online 

di tuo figlio attraverso il tuo dispositivo?

Puoi valutare che tipo di contenuto è adatto 

a tuo figlio in base alla sua età?



Quiz sì/no

Se non hai risposto SÌ a 

tutte le domande, hai 

ancora alcune cose da 

imparare!

Stai al 

passo con la 

tecnologia

STEP 2

Conosci i 

media utilizzati 

da tuo figlio

STEP 1

Instaura 

una 

relazione 

di fiducia

STEP 3

Sviluppa la 

genitorialità 

digitale

ULTIMO STEP



Conosci i media

L'unità avanzata del corso di formazione si concentrerà su 

strumenti avanzati di controllo parentale e fornirà delle soluzioni  

con esempi pratici. A conclusione del workshop, un dibattito sul 

modulo e una sessione di domande e risposte completeranno gli 

insegnamenti acquisiti.

Dopo aver familiarizzato con le basi

La genitorialità digitale pone molte sfide. Controllare l'attività 

online dei propri figli è il sogno di ogni genitore. Scoprirai che la 

relazione di fiducia è il miglior tipo di controllo che puoi avere. 
CONTROLLO

Crea fiducia Educa

PROSSIMA UNITÀ: ANTEPRIMA



Riferimenti

❖ www.commonsensemedia.com

❖ www.internetmatters.org Impact Report 

2018 – 19

❖ Independent IT Security Institute

❖ Ofcom, Children and parents: Media use 

and attitudes report 2019 

❖ Siti web aziendali di tutti i servizi e software 

menzionati nel modulo.



Alfabetizzazione mediatica per genitori
Unità Formativa I.1.4: modelli di ruolo e stereotipi – livello intermedio



Contenuti formativi

I bambini imparano tramite 

l'osservazione del comportamento 

dei genitori

GENITORI COME MODELLI
I genitori digitali mediano in 

modo positivo l'uso dei media da 

parte dei bambini

GENITORIALITÀ DIGITALE

Rappresentazioni mentali di sé

PERCEZIONE DI SÉ

Impatto negativo o positivo

STEREOTIPI

L'unità tratterà dei modelli di ruolo sani che genitori ed educatori dovrebbero fornire ai 

bambini in termini di uso dei dispositivi e media online. Più avanti, l'unità si concentrerà su 

vari stereotipi mediatici specifici e i loro effetti negativi o positivi.

MODELLI DI RUOLO E STEREOTIPI - LIVELLO INTERMEDIO

01 02

03 04



I.1.4 
Modelli di 

ruolo e 
stereotipi



VITE DIGITALI  

✓I "nativi digitali" hanno un mondo e un'identità online tutti loro.

✓Le esperienze online dei bambini possono essere influenzate da:

➢Amici e compagni di scuola,

➢Celebrità del mondo della musica o della moda,

➢Tendenze tecnologiche, ecc

➢E soprattutto da TE!

Quindi...

✓Devi conoscere e capire il loro mondo online.

✓Devi essere in grado di aiutarli a interagire in totale sicurezza e 

assisterli.

✓Devi essere un modello di ruolo digitale!



GENITORIALITÀ DIGITALE

I "genitori digitali" cercano di regolare l'utilizzo dei media 

digitali da parte dei bambini in modi positivi. 

Un genitore può essere:

✓Restrittivo, fissando regole e divieti

✓Istruttivo, fornendo consigli e regole su cosa fare e cosa 

non fare

✓Complice, utilizzando i media digitali insieme ai propri figli



GENITORIALITÀ DIGITALE  

Grazie alla presenza di atteggiamenti positivi in casa, i bambini 
imparano a migliorare:

✓ abitudini alimentari

✓piani di esercizio fisico

✓prestazioni di lettura  

✓modalità di apprendimento

✓scelta degli amici  

✓utilizzo saggio dei media
✓utilizzo costruttivo di Internet   



GENITORIALITÀ DIGITALE

Cosa significa essere un modello di ruolo?

Un genitore digitale modello:

✓ Comprende il mondo online 

dei bambini

✓ Dà il buon esempio

✓ Condivide con saggezza

✓ Non critica

✓Non tiene le notifiche 

costantemente attive sul suo 

dispositivo

✓Mantiene "pulita" la 

schermata principale del 

dispositivo 

✓Non ha bisogno di troppi 

colori sullo schermo!

Rendi la tua vita digitale un 

modello da seguire:

✓Non guardare le e-mail di 

lavoro quando sei a casa

✓Non usare il telefono quando 

vai a prendere i bambini a 

scuola

✓Non usare dispositivi in 

camera da letto

✓Non usare Facebook in 

presenza dei tuoi figli

✓Non dedicare il tuo tempo 

solo ad attività digitali



TEMPO DAVANTI ALLO SCHERMO: MODELLO PER I BAMBINI

✓Fai qualche 

ricerca prima di 

scegliere i 

contenuti da 

mostrare

✓Guarda e 

valuta i 

programmi da far 

vedere a tuo 

figlio

✓Valuta giochi e 

app

Fai il tuo 

dovere

Sii prudente 

con gli spot
Buone qualità Poni dei limiti

✓Educa tuo figlio 

ad annunci 

pubblicitari e 

sponsorizzazioni

✓Spesso i 

bambini più 

piccoli hanno 

difficoltà a 

distinguere tra 

pubblicità e 

informazioni reali

RICORDATI DI:

organizzare 

molte attività 

non digitali per 

tuo figlio

✓Fai compagnia 

a tuo figlio 

quando utilizza 

dei dispositivi

✓Aiutalo a 

prendere 

coscienza del 

tempo che 

dedica a questo 

tipo di attività

State insieme

✓Segnala tutti i 

comportamenti 

positivi che noti in TV

✓Loda personaggi 

dediti alla 

cooperazione, 

all'amicizia, all'aiuto 

reciproco e alla 

definizione di obiettivi 

personali

✓Prova a creare un 

collegamento tra le 

azioni di questi 

personaggi e 

situazioni reali 

significative



MODELLO DIGITALE PER ADOLESCENTI

✓Assicurati che 

tuo figlio utilizzi i 

media il più 

possibile in 

presenza di 

familiari in casa

✓Evita di usare 

dispositivi in 

camera da letto

✓Condividi con 

tuo figlio tutto 

ciò che ti 

preoccupa e 

insegnagli a fare 

lo stesso

Evita le camere da 

letto
Mettiti in gioco

Crea occasioni 

di confronto
Poni dei limiti

✓Fai in modo che 

tuo figlio ti 

coinvolga nelle 

sue attività 

digitali

✓Conosci i suoi 

amici e fagli 

conoscere i tuoi

✓Parlate insieme 

di come 

trascorrete il 

tempo online 

ognuno coi 

propri amici

RICORDATI DI:

✓ Creare un 

piano di utilizzo 

dei media

✓Organizzare 

molte attività 

fisiche lontane 

dagli schermi 

nel corso della 

settimana

✓Conosci le app

utilizzate da tuo 

figlio e i suoi 

amici 

✓Spiega a tuo 

figlio quali sono i 

tuoi criteri per 

fare amicizia 

online

✓Mostra il tipo di 

commenti che 

scrivi sotto i post 

altrui

Fai attenzione

✓Conversa 

regolarmente con 

tuo figlio

✓Parlate di 

programmi, giochi e 

app che utilizza 

solitamente

✓Ricordagli le basi 

dell'alfabetizzazione 

mediatica

✓Insegna a pensare 

in modo critico



SIAMO TUTTI ATTRATTI DAI NOSTRI TELEFONI

✓Ogni volta che utilizziamo uno smartphone, ci sentiamo come se stessimo 

ricevendo un "premio", come un messaggio, un'informazione o un 

aggiornamento.

✓Nel ricevere questo premio, il nostro corpo inizia a produrre dopamina, la 

quale genera una sensazione di piacere. 

✓Questa sensazione positiva ci spinge a ripetere le condizioni che portano il 

nostro corpo a generarla. 

✓Questo meccanismo diventa assuefacente poiché il nostro cervello vive con 

l'aspettativa neurobiologica di ricevere presto un premio.

✓Tuttavia, non sappiamo con esattezza quando (e se) questo premio 

arriverà, ed è per questo che continuiamo a cercare di ottenerlo ...

✓Guarda questo video: https://www.youtube.com/watch?v=NUMa0QkPzns



Prendi atto  

della tua 

autopercezione

Immagine corporea percettiva 

(come percepisci il tuo corpo).

Immagine 

corporea

Immagine corporea affettiva (le 

sensazioni che nutri verso il tuo 

corpo).

Sensazioni

Immagine corporea cognitiva (ciò 

che pensi della tua immagine 

corporea).

Idee

Immagine corporea comportamentale 

(come ti comporti in relazione alla tua 

immagine corporea).

Comportamento



STEREOTIPI
Insieme di idee che le persone hanno nei confronti di qualcuno 

o qualcosa

Attraverso i media, i bambini entrano continuamente a contatto con le 

stesse classi sociali e con gli stessi modelli razziali, sessuali e relazionali, 

il che porta alla creazione di stereotipi di classe, razza e genere. Quindi...

✓ Osserva i contenuti a cui accedi: tieni in considerazione personalità sia 

maschili che femminili e parla di qualsiasi collegamento esistente tra 

comportamenti, razza e genere. 

✓Prediligi film e giochi che ritraggono gli aspetti positivi di tutte le 

differenze di genere e razza.

✓Non permettere a tuo figlio di acquistare videogiochi che promuovono gli 

stereotipi.

✓Discuti con tuo figlio dei contenuti promossi dai social; ad esempio, puoi 

chiedere se, secondo lui/lei, certi gruppi vengono discriminati per via del 

loro genere o razza.

✓Parla di umorismo: gli stereotipi non sono divertenti, specialmente per le 

vittime.

✓Educa tuo figlio ad avere comportamenti imparziali all'interno delle sue 

cerchie sociali.



STEREOTIPI: QUESTIONE DI SOPRAVVIVENZA
✓Per sopravvivere in un mondo così complesso, abbiamo bisogno di esprimere 

giudizi veloci sulla base delle nostre prime impressioni o di esperienze simili già 

vissute, per poi basare i nostri comportamenti su questi giudizi. 

✓Gli stereotipi ci consentono di reagire rapidamente alle situazioni facendo 

affidamento a esperienze simili passate. In momenti di pericolo, infatti, la nostra 

mente richiama alla memoria le esperienze già vissute.

✓Nel cervello umano, l'area di elaborazione dei volti si concentra principalmente 

sul riconoscimento facciale ed elabora delle risposte.

✓In quanto specie ultra-sociale, infatti, gli esseri umani devono valutare 

rapidamente se qualcuno è amico o nemico.

✓Siamo portati a giudicare gli altri sia nel caso in cui vogliano aiutarci che nel 

caso in cui vogliano farci del male.

✓Il giudizio rapido è quindi un'importante meccanismo di sopravvivenza.



MEDIA E IMMAGINE DI GENERE
I media possono influenzare la percezione sociale 

del genere?

Ragazze VS ragazzi:

✓Esistono diversi giocattoli, 

vestiti o oggetti destinati ai 

maschi o alle femmine

✓I social media promuovono 

stereotipi diversi per i due sessi

✓Talvolta i genitori hanno 

aspettative diverse a seconda 

del sesso dei propri figli

Cosa dicono i bambini?

Guardate questo video e 

discutete:

h t t p s : / / w w w.

y o u t u b e . c o m / w a t c h

? v = a T v G S s t K d 5 Y

https://www.youtube.com/watch?v=aTvGSstKd5Y


QUANDO GLI STEREOTIPI DIVENTANO DANNOSI

✓Gli stereotipi riguardano gruppi razziali, gruppi politici, generi, 

gruppi demografici, gruppi religiosi o attività.

✓Alcuni stereotipi sono accurati in linea generale e altri meno, 

mentre la maggior parte si trasforma nel corso del tempo.

✓Fin dalla tenera età, i bambini stabiliscono stereotipi culturali su 

vari gruppi sociali. 

✓Anche i bambini con genitori progressisti entrano a contatto con 

molti stereotipi attraverso i loro coetanei a scuola, i mass media o 

la cultura popolare circostante. 

✓Uno squilibrio nella percezione degli stereotipi può portare alla 

formulazione di pregiudizi. 



QUANDO GLI STEREOTIPI DIVENTANO DANNOSI

✓Gli adolescenti amano essere popolari e si preoccupano molto del 

loro aspetto e di come appaiono agli occhi degli altri.

✓Cercano di costruire la propria identità, sia nella vita reale che 

online. 

✓Dal momento che i genitori non possono fornire ai propri figli un 

modello estetico "giovanile", gli adolescenti prendono ispirazione dai 

mass media per capire come apparire e comportarsi. 

✓I giovani si preoccupano anche del loro pubblico online (invisibile).

✓Questo tipo di notorietà può portare ad avere percezioni distorte: le 

ragazze si sentono in dovere di apparire belle o addirittura "sexy" 

online e i ragazzi competono contro le celebrità per apparire in un 

certo modo e comportarsi "da uomini". 



MEDIA DIGITALI E IMMAGINE 
CORPOREA

I media possono influenzare l'immagine corporea

In modo positivo:

✓Ispirandosi a modelli di salute, 

benessere e fitness. Seguendo 

piattaforme di esercizi fisici, 

blog di psicologia, siti web 

scientifici che promuovono 

abitudini alimentari sane.

✓Sfruttando i canali di advocacy

dai quali si può trarre beneficio 

per il proprio corpo o in caso di 

disturbi alimentari. 

✓Seguedo gruppi di supporto 

su varie piattaforme che 

possono aiutare le persone che 

soffrono di problematiche 

specifiche.

In modo negativo:

✓Se i media hanno da sempre 

promosso gli stereotipi, nei 

media digitali questo aspetto è 

ulteriormente accentuato.

✓Diversi studi dimostrano che 

sia le donne che gli uominii 

mettono a confronto i propri 

corpi con quelli che vedono sui 

media.

✓Le persone che trascorrono 

più tempo su Facebook

sembrano preoccuparsi 

maggiormente della loro 

immagine corporea rispetto ai 

coetanei che non lo utilizzano.

✓L'uso dei social è stato spesso 

ricollegato ad abitudini malsane, 

come i disturbi alimentari.



Tipici 

stereotipi 

di genere

Gli uomini sono forti e potenti; le 

donne sono deboli e dipendenti.

Potere

Le donne sono meno intelligenti 

degli uomini e non sono brave in 

matematica.

Intelligenza

Le donne non sono brave nello sport 

e solo quelle più belle appaiono 

sulle copertine dei media.

Sport

Gli uomini sono disordinati e sporchi e 

vengono accettati socialmente anche 

se non di bell'aspetto.

Bellezza



UNA SANA PERCEZIONE DI SÉ
✓La percezione di sé è una rappresentazione mentale di se 

stessi, come una fotografia impressa nella mente. 

✓Questa rappresentazione ci mostra sia come corpi fisici che 

come individui con una personalità. 

✓Quando pensiamo a noi stessi, formuliamo nella mente una 

certa idea del nostro corpo legata a sensazioni specifiche. 

✓Avere un'"immagine corporea sana" di sé significa "vedere" noi 

stessi come siamo realmente, provare emozioni positive per il 
nostro corpo e sentirci a nostro agio nella nostra pelle.



STEREOTIPI "CRIMINALI"

Controlla i contenuti a cui tuo figlio può accedere

✓ Molti giochi online presentano contenuti pieni di violenza, 

messaggi negativi e comportamenti devianti.

✓I media sono stati associati a stereotipi criminali.

✓La violenza sui media è stata associata a determinati 

comportamenti adolescenziali, come le sparatorie nelle scuole 

superiori o i casi di adolescenti che hanno inscenato la morte 

di George Floyd su Snapchat e che sono poi stati arrestati 

(giugno 2020).  

✓Contesto e circostanze giocano sicuramente un ruolo 

importante; tuttavia, sembra che i videogiochi contribuiscano 

alla caratterizzazione di comportamenti violenti.

✓Ciò nonostante, non sappiamo con esattezza se ci sia una 

reale correlazione tra la violenza sui media e particolari forme 

di aggressione.



GLI STEREOTIPI...

…possono portare a pregiudizi e comportamenti 

prevenuti

Ad ogni modo, meglio prevenire che curare: è 

importante che i genitori proteggano i giovani 

più vulnerabili alla violenza dei media, 

soprattutto in tenera età.



STEREOTIPI: COSA PUÒ INSEGNARE UN GENITORE

✓Aiuta i bambini 

a riconoscere gli 

stereotipi.

✓Assicurati che i 

bambini 

sappiano come 

reagire a tali 

comportamenti.

✓Discuti di ciò 

che vedi sui 

media.

✓Incoraggia il 

pensiero critico.

Riconoscere Provare 

empatia
Cambiare Accettare

✓Aiuta i bambini a 

essere sensibili coi 

sentimenti degli altri. 

✓Aiutali a capire i 

punti di vista altrui.

✓In momenti di 

conflitto, aiutali a 

riflettere su come 

potrebbe sentirsi 

l'altra persona.

✓I bambini premurosi 

ed empatici sono 

meno inclini alla 
discriminazione.

✓Accetta ciascuno 

dei tuoi figli come 

unico e speciale.

✓Fai sapere loro 

che apprezzi le 

loro qualità 

individuali.

✓Indica le qualità 

uniche e speciali di 

altre persone e 

parlane con i tuoi 
figli.

✓Assicurati che i 

tuoi figli capiscano 

che la 

discriminazione è 

ingiusta e 

sbagliata.

✓Fai in modo che 

non escludano 

alcuna persona 

sulla base di razza, 

sesso, religione, 

nazionalità, 

disabilità, aspetto 

o orientamento 

sessuale.

Essere morali

✓Educa i bambini ai 

cambiamenti positivi.

✓Mostra come reagire 

di fronte alle 

discriminazioni in 

modo da renderlo un 

meccanismo 

automatico.

✓Insegna loro frasi da 

usare, come "A me non 

piace essere preso in 

giro e neanche a te".

✓Aiutali a sentirsi a 

proprio agio in caso di 

ingiustizie.



Domande?



Fai un veloce quiz sì/no

Gli stereotipi equivalgono ai pregiudizi?

Gli stereotipi sono sempre negativi?

I media influenzano sempre la percezione che 

gli adolescenti hanno di se stessi?

Riesci a riconoscere gli stereotipi presenti sui 

media e a insegnare ai tuoi figli come reagire?



Quiz sì/no

Se non hai risposto SÌ a 

tutte le domande, hai 

ancora alcune cose da 

imparare!

Sii un 

modello di 

ruolo digitale

STEP 2

Conosci i 

media

STEP 1

Instaura 

una 

relazione 

di fiducia

STEP 3

Sviluppa la 

genitorialità 

digitale

ULTIMO STEP



Conosci i media

L'unità avanzata del corso di formazione si concentrerà su 

modelli di ruolo avanzati e suggerimenti sugli stereotipi, fornendo 

inoltre delle soluzioni per esempi pratici. A conclusione del 

workshop, un dibattito sul modulo e una sessione di domande e 

risposte completeranno gli insegnamenti acquisiti.

Dopo aver familiarizzato con le basi

La genitorialità digitale pone molte sfide. Attuando 

comportamenti positivi a casa puoi diventare un modello per 

i tuoi figli e rafforzare la vostra relazione di fiducia. 

VITA DIGITALE

Crea fiducia Educa

PROSSIMA UNITÀ: ANTEPRIMA



Riferimenti

❖ https://www.commonsensemedia.org/sites/defau

lt/files/uploads/pdfs/6-8-unit2-

genderstereotypesonline.pdf

❖ https://online.king.edu/news/psychology-of-

social-media/

❖ https://mediasmarts.ca/digital-media-

literacy/media-issues/diversity-media/aboriginal-

people/impact-stereotyping-young-people

❖ Ofcom, Children and parents: Media use and 

attitudes report 2019 

❖ https://blogs.lse.ac.uk/medialse/2019/11/20/impl

ementing-childrens-rights-in-a-digital-world/

❖ https://theconversation.com/women-can-build-

positive-body-image-by-controlling-what-they-

view-on-social-media-113041



Alfabetizzazione mediatica per genitori
Unità di apprendimento I.1.5: Cyberbullismo e discorso d'odio online
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Cyberbullismo

e

discorso d'odio

Il cyberbullismo si manifesta sotto diverse forme. 

Colpisce più duramente gli adolescenti, ma in 

genere interessa tutte le fasce d'età comprese 

nell'età "scolare". 

∙

Gli effetti del cyberbullismo possono essere 

disastrosi, generare isolamento sociale e traumi 

psicologici. Per questo motivo è importante 

individuarli e prevenirli, anche attraverso una 

migliore conoscenza dei nuovi media.

∙

Lo stesso vale per il discorso d'odio online. Si 

tratta di uno dei fenomeni più pericolosi per le 

menti dei nostri figli durante l'uso dei social 

media.

∙



Le diverse 

manifestazioni 

del cyberbullismo

Molestie

Cyberstalking

Cyberbashing

Trolling



MOLESTIE

o Invio ripetuto di insulti, offese, messaggi ostili, 

ingiuriosi o minacciosi tramite WhatsApp, 

Telegram, Viber o altre piattaforme di social media.

o A volte, questa forma di cyberbullismo si verifica in 

un contesto di gruppo, in cui il bersaglio dei 

messaggi offensivi è membro di una chat, oppure 

una conversazione privata viene condivisa con il 

gruppo.



CYBERSTALKING

o Si tratta di una forma particolarmente traumatica di 

cyberbullismo che spesso avviene in seguito alla 

rottura di un legame emotivo o al rifiuto di 

avance indesiderate. 

o Di solito, consiste in attacchi ripetuti sui social 

media con richieste di stare insieme, messaggi 

sessualmente espliciti o provocazioni, fino ad 

arrivare a minacce di violenza fisica.



CYBERBASHING

Si tratta di una terribile combinazione di bullismo e 

cyberbullismo che si palesa quando la vittima 

viene attaccata, colpita o molestata mentre un 

gruppo di spettatori riprende la scena con il 

cellulare, per poi diffondere immagini e video sul 

web.



TROLLING

o Significa postare commenti maligni, provocatori 

e offensivi sui social media, con l'intento di 

suscitare una reazione estrema da parte della 

vittima. 

o Il trolling spesso viene perpetrato in maniera 

anonima e il responsabile può non avere legami 

con la vittima o addirittura non conoscerla affatto.



Altre manifestazioni 

del cyberbullismo

Furto di identità

Banning

Outing fittizio

Denigrazione



FURTO D'IDENTITÀ

o Il furto di identità sui social media consiste nel far 

finta di essere qualcun altro per inviare messaggi a 

un amico della vittima e danneggiarne le relazioni 

sociali.

o Il furto di identità può essere particolarmente 

dannoso se il cyberbullo riesce a ottenere username 

e password dell'account social della vittima.



BANNING

Un'altra forma di bullismo che si manifesta con 

l'esclusione della vittima da un gruppo o da un evento 

sociale. L'esclusione intende ferire la vittima e 

solitamente è accompagnata da molestie o altre forme 

di cyberbullismo. 



OUTING FITTIZIO

o L'outing fittizio consiste nella condivisione di 

messaggi personali con informazioni o foto rivelatrici 

su un forum pubblico o un gruppo social più ampio.

o L'outing fittizio può essere devastante per un 

adolescente, perché comporta la rivelazione pubblica 

del proprio orientamento sessuale, prima che sia 

pronto a rendere l’informazione di pubblico domino. 

Ci sono stati casi di outing fasulli che hanno portato le 

vittime al suicidio.



DENIGRAZIONE

o La denigrazione è la pubblicazione di pettegolezzi e 

dicerie con l'intento di danneggiare la reputazione o 

le relazioni della vittima. 

o Che le affermazioni diffuse siano vere o false 

spesso non ha importanza, possono sortire gli stessi 

effetti. 



Il cyberbullismo 

sui social media

Il fenomeno del cyberbullismo è cresciuto 

esponenzialmente con l'aumento dell'impatto 

dei social media sulle vite di tutti noi (e quindi 

anche dei bambini in età scolare).

∙

I social network più utilizzati dai giovani sono 

gli stessi in cui si registra il numero più elevato di 

episodi di cyberbullismo, al momento, 

nell'ordine: Instagram, TikTok, Snapchat, 

YouTube, WhatsApp e Facebook.

∙

In realtà, la "classifica" è soggetta a una 

costante evoluzione, tanto rapida quanto la 

nascita e il declino di molti social media, ed è 

estremamente variabile a seconda del paese 

europeo considerato.

∙



INSTAGRAM

Inoltre, ai bulli 

piace postare 

immagini fasulle 

di altri sui propri 

account, per poi 

invitare i follower

a prendersi 

gioco della 

vittima. 

∙

Instagram è diventato 

la piattaforma social 

più diffusa tra i giovani 

e dove si verificano più 

episodi di 

cyberbullismo.

La natura orientata 

all'immagine di 

Instagram offre ai bulli 

una miniera di 

opportunità di fare 

commenti crudeli e 

carichi d'odio 

sull'aspetto altrui. 

∙



TIKTOK

Nell'inverno 2020-

21, dopo alcuni 

episodi 

estremamente 

negativi legati 

all'attività su 

TikTok, la 

piattaforma ha 

cambiato in modo 

radicale le proprie 

politiche per la 

sicurezza dei più 

giovani, 

introducendo regole 

più severe. 

∙

TikTok rappresenta il 

fenomeno sociale 

del momento.

La tutela dei minori 

su TikTok desta 

numerose 

preoccupazioni 

legate alla 

protezione dei dati e 

all'assenza di un 

sistema efficace per 

la verifica dell'età.

∙



SNAPCHAT

Nonostante gli "snap" 

vengano cancellati 

automaticamente 

appena dopo essere 

stati visualizzati, i 

destinatari dei messaggi 

possono comunque fare 

degli screenshot e 

salvarli sul telefono. 

Questo può portare alla 

rivelazione di contenuti 

privati e intimi che il 

mittente non intendeva 

diffondere, quindi a 

situazioni imbarazzanti 

o traumatizzanti.

∙ ∙

Inoltre, gli snap sono 

un modo per inviare 

messaggi offensivi 

ad altri bambini, con 

la consapevolezza 

che molto 

probabilmente 

verranno cancellati 

senza lasciare 

traccia. Anche 

bannare (o 

escludere) qualcuno 

da una "Storia" è 

molto comune su 

Snapchat.



YOUTUBE

Per commentare, 

gli utenti non 

devono essere 

necessariamente 

amici di chi ha 

postato il video, 

permettendo così a 

troll e cyberbulli di 

schernire chiunque.

∙

Poiché gli utenti di 

YouTube spesso 

sono anonimi, 

possono postare 

commenti crudeli e 

carichi d'odio sui 

video di altri senza 

temere rappresaglie. 

∙



WHATSAPP

∙

La difficoltà di 

mantenere 

anonimi i profili e 

la possibilità di 

bloccare gli 

account, anche 

all'interno di 

gruppi di cui non 

si è 

amministratori, 

fanno il resto.

Come tutti i media, 

anche WhatsApp può 

essere veicolo di odio 

e insulti, ma le regole 

introdotte dal social 

hanno reso la vita 

difficile agli hater.

∙



FACEBOOK

Di solito il 

cyberbullismo su 

Facebook innesca 

reazioni "a 

catena", in cui un 

utente lascia un 

commento 

negativo sul post 

di un altro, 

incoraggiando altri 

utenti a continuare. 

∙

Raramente l'età 

minima per iscriversi 

a Facebook viene 

rispettata, perciò 

adolescenti e bambini 

vulnerabili spesso 

creano profili e 

utilizzano il social 

esponendosi a 

minacce di 

cyberbullismo e altri 

pericoli online.

∙



Il cyberbullismo

nei videogiochi

In un sondaggio condotto in Asia rivolto a 

genitori e adulti il 79% ha dichiarato di essere a 

conoscenza che suo figlio (o figli) aveva ricevuto 

minacce di danni fisici giocando online. 

∙

Al contempo, un sondaggio a cui hanno 

partecipato oltre 2.000 adolescenti ha rilevato 

che più di un terzo aveva subito episodi di 

bullismo nei giochi online. Inoltre, in un 

sondaggio di Ditch the Label, su oltre 2.500 

giovani adulti, il 53% ha dichiarato di essere 

stato vittima di bullismo in un ambiente di gioco 

online. 

∙

Il bullismo nei giochi online può andare oltre le 

offese verbali. Può includere anche una 

pericolosa attività chiamata "swatting", in cui il 

perpetratore individua l'indirizzo di casa della 

vittima e invia una segnalazione falsa alla polizia 

locale della stessa.

∙



Proprio come il cyberbullismo, anche il discorso d'odio 

imperversa sui social media. Per questo motivo, i principali 

social network hanno adottato regole per limitarne la 

diffusione. 

YouTube vieta esplicitamente il discorso d'odio, 

includendolo sotto la definizione generale di linguaggio 

offensivo discriminatorio. 

Facebook allenta leggermente le maglie: lo vieta, ma 

aggiunge che i messaggi con "chiari scopi umoristici o 

satirici", che in altri casi potrebbero rappresentare una 

minaccia, sono permessi.

Twitter è il più "aperto", non proibisce esplicitamente il 

discorso d'odio né lo menziona, fatta eccezione una nota 

sulla pubblicità (in cui specifica che le campagne politiche 

contro un candidato "in genere non sono da considerarsi 

discorso d'odio").

Cyberbullismo e 

discorso d'odio



STATISTICHE

Comparitech ha scoperto che il 59,4% dei genitori ha 

parlato con i propri figli di sicurezza su Internet e 

pratiche sicure, in seguito a un episodio di 

cyberbullismo. 

Parlando di sicurezza su Internet

Ciononostante i genitori devono adottare ulteriori provvedimenti, infatti, 

solo il 43,4% ha apportato modifiche al controllo parentale per bloccare i 

perpetratori, appena il 33% ha stabilito nuove regole per l'utilizzo della 

tecnologia e solo il 40,6% ha raccolto prove per gli inquirenti. 

Intervento dei genitori

Pochissimi genitori (solo il 34,9%) hanno segnalato alla scuola 

dei propri figli episodi di cyberbullismo. All'inizio del 2019, lo 

United States National Center for Education Statistics (NCES) ha 

pubblicato dei dati che mostravano come, anche nelle scuole 

dove i cellulari non erano ammessi, il numero di casi di 

cyberbullismo era elevato. 

Cyberbullismo a scuola



CONSIGLI DI PREVENZIONE

Creiamo
Ecco alcuni consigli per evitare che i 

propri figli siano vittime o autori di 

cyberbullismo 

Seguire i propri figli sui social network 

che usano. In questo modo è possibile 

monitorare la loro attività a distanza.

Step 02

Chiedere ai propri figli di comportarsi adeguatamente 

sui social media, ad esempio non postare foto 

rivelatrici o diffondere informazioni personali.

Step 01

Dire ai propri figli di non 

accettare le richieste d’amicizia 

di sconosciuti e di permettere 

solo a familiari e amici fidati di 

vedere i propri post.

Step 03

Non interagire pubblicamente con i 

propri figli sui social media, questo 

potrebbe dare adito a episodi di 

scherno e bullismo. Non postare foto 

e nemmeno contenuti 

potenzialmente imbarazzanti.

Step 04

Posizionare computer e altri 

dispositivi nelle aree comuni 

della casa. Chiedere di 

utilizzare i social media in 

modalità privata.

Step 05

Segnalare i casi di cyberbullismo 

ai siti di social network sui quali si 

verificano. Se il cyberbullismo è 

un problema ricorrente, limitare o 

escludere completamente l'uso 

del social media.

Step 06



GRAZIE

http://www.meli4parents.eu/



Riferimenti
∙ https://kidshealth.org

∙ https://whatis.techtarget.com/definition/cy

berbullying

∙ https://dictionary.cambridge.org/it/dizionar

io/inglese/hate-speech

∙ https://www.youtube.com/watch?v=on-

_y1yOnn4

∙ https://rm.coe.int/starting-points-for-

combating-hate-speech-

online/16809c85ea

∙ https://www.aeseducation.com/blog/what-

are-21st-century-skills

∙ https://www.britishcouncil.hk/sites/default/

files/21st_century_skills_0.pdf

∙ https://www.cilvektiesibugids.lv/en/theme

s/freedom-of-expression-media/freedom-

of-expression/hate-speech/how-to-

recognise-hate-speech

https://kidshealth.org/
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https://www.youtube.com/watch?v=on-_y1yOnn4
https://rm.coe.int/starting-points-for-combating-hate-speech-online/16809c85ea
https://www.aeseducation.com/blog/what-are-21st-century-skills
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Riferimenti
∙ https://journals.plos.org/plosone/article?id

=10.1371/journal.pone.0221152

∙ http://www.ala.org/aasl/sites/ala.org.aasl/f

iles/content/aaslpubsandjournals/slr/vol2/

SLMR_EvaluatingInformation_V2.pdf

∙ https://www.diritto.it/cyberbullismo-

fattispecie-criminosa-ed-orientamento-

giurisprudenziale/

∙ https://www.agendadigitale.eu/sicurezza/

privacy/tiktok-e-minori-ecco-le-misure-

necessarie-per-una-vera-tutela/

∙ https://www.tpi.it/esteri/vittima-

cyberbullismo-suicida-20-anni-video-

tiktok-20200521606581/

∙ https://www.alarms.org/

∙ https://www.comparitech.com/
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