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Media cyfrowe — kurs dla rodzicow

Jednostka szkoleniowa A.1.1: Omawianie spraw delikatnych lub trudnych; wspadlne
tworzenie zasad



Czym sg sprawy delikatne lub trudne
i dlaczego uwazamy je za takie?
Wyjasnienia ogdlne i przyktady

Tresci nielegalne a niepozgdane
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Znajdujemy rzetelne i pomocne zrédto
wiedzy

Networking/ budowanie bazy kontaktéw
strategicznych
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Informacje wprowadzajgce

Wedtug danych brytyjskich, 60% rodzicow w ogdle nie rozmawia
z dzie¢mi o sprawach delikatnych lub trudnych (Levy 2017:7), przy
czym jedynie 2% porusza kwestie pornografii w internecie. Dzieci
oczekujg informacji i bytyby wdzieczne za rady rodzicielskie, o ile
zostatyby one przedstawione w odpowiedni sposob. W ramach
niniejszej jednostki szkoleniowej omowimy temat rozmoéw o
sprawach delikatnych lub trudnych, obowigzujacych przepiséw
prawnych i wprowadzania okreslonych zasad we wspotpracy z

dzieckiem.
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Czym sg sprawy delikatne lub trudne —i dlaczego uwazamy je za
takie?

Uznanie danego tematu za delikatny lub trudny zalezy w znacznym
stopniu od kontekstu spotecznego, srodowiska rodzinnego,
poziomu i rodzaju wyksztatcenia i innych czynnikow. Niezaleznie od
powyzszego, kwestie wymienione w dalszej czesci prezentacji
uznaje sie za delikatne w wiekszosci wypadkow: oznacza to, ze sg
rzadko omawiane otwarcie; wywotujg poczucie wstydu i/lub winy;
osoby doswiadczajgce wstydu lub winy nie zawsze sg w stanie sie
do tego przyznac; i mogg spowodowac potezne szkody, jezeli nie
zostang omowione i rozstrzygniete.
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Wybrane przyktady tematow delikatnych i trudnych
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przemoc

mowa
nienawisci
nekanie
(stalking)
pornografia
ary
nacechowane
przemoca
(egoshooters

Itp.)

uzaleznienie

uzaleznienie od
internetu
uzaleznienie od gier
uzaleznienie od
mediéw
spotecznosciowych
uzaleznienie od
pornografii
zakupoholizm
uzaleznienie od
substancji
odurzajgcych
(narkotykow, alkoholu
itd.)

(cyber)
dreczenie
dreczyciele
osoby
dreczone

osoby
postronne
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seksualnos¢

seksting
seksszantaz
uwodzenie
przez internet
pornografia w
Internecie




Jak zaczgcC rozmowe

Zaczynamy mozliwie wczesnie.
Wprowadzamy tematy
stopniowo.
Zaczynamy od Swiata realnego,
przechodzimy do internetu.
Nawigzujemy do czegos, co
dziecko zauwazyto, lub do
czegos dostrzezonego wspadlnie.
Wyjasniamy wszystkie problemy,
przedstawiajgc konsekwencje.
Unikamy grézb i elementu
strachu.

dotychczas powstaly zasadniczo dwa scenariusze:

Scenariusze roznig sie pod wzgledem celdéw i sposobu realizacji.

Przed zdarzeniem

Wedtug tego
scenariusza
prowadzimy rozmowy
0 ewentualnych
zagrozeniach —
omawiajac je tacznie
lub po kolei —
zapobiegamy
ewentualnosci, by
dziecko padto ich
ofiarg.

(A

N

Po zdarzeniu lub w
jego trakcie

Dowiadujemy sie
mozliwie jak
najwiecej o
problemie;
dowiadujemy sie, co
sie stato i
opracowujemy
potencjalne
rozwigzania.

Rozpoczynanie rozmowy na dowolny z wymienionych tematéw moze by¢ dla rodzicéw trudne;

Pozwalamy dziecku
mowic. Zadajemy
wytgcznie pytania

uszczegotawiajgce i
istotne. Unikamy

oskarzen i zastraszania.
Pracujemy nad
rozwigzaniem wspolnie

z dzieckiem. W razie

koniecznosci szukamy
pomocy z zewnatrz.

®
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Termin ,seksting” oznacza wysytanie,
otrzymywanie lub przekazywanie informacji
zawierajgcych tresci o charakterze otwarcie

seksualnym (teksty, filmiki lub zdjecia)
przedstawiajgce nadawce lub innych

Jest to forma wymuszenia lub szantazu, stuzaca
uzyskaniu od osoby szantazowanej pieniedzy,
przy czym szantazujgcy postuguje sie obrazami
o charakterze seksualnym.

Uwodzenie

przez internet
Uwodzenie przez internet polega na

DI aC Z eg O zaprzyjaznieniu sie z dzieckiem i nawigzaniu z nim
relacji emocjonalnej w celu ostabienia jego
zahamowan; uwodzenie ma na celu wykorzystanie

nalezy seksualne.
rozmaWiaé o Pornograflaw Internecie

Zwana rowniez pornografig online lub
se kS ua I n OS’ Ci cyberpornografig — jest to dowolna forma
pornografii rozpowszechnianej z wykorzystaniem
plikbw zawierajgcych zdjecia, obrazy lub filmiki; =
pliki sg udostepniane miedzy uzytkownikami lub
w grupach dyskusyjnych.




Jak rozmawiac o seksualhosci

Ciato jest waznym tematem od wczesnych lat zycia, poniewaz sposob, w jaki
dziecko postrzega siebie, bedzie miat wptyw na jego przysztg tozsamosc —
dziecieca i cztowieka dorostego. Seksualnos¢ stanowi czes¢ tozsamosci;
ochrona i szacunek dla intymnych czesci ciata jest elementem dzieciecej
samoswiadomosci.

Zagrozenia zwigzane z powyzszym w Swiecie internetu powinny by¢ dziecku
przedstawiane i stopniowo wyjasniane w sposob dopasowany do jego wieku.
Umiejetnos¢ prawidtowego nazywania czesci ciata, w tym czesci intymnych,
jest ogromnie istotna przy ewentualnym poruszaniu tematow trudnych, gdy
wydarzy sie cos niewtasciwego.


https://www.youtube.com/watch?v=jbhz49GfoZ8
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Dlaczego
nalezy
rozmawiac
o dreczeniu

polega na korzystaniu ze srodkéw komunikacji
elektronicznej, by dreczy¢ wybrang osobe — zazwyczaj
przez wysytanie wiadomosci o charakterze
zastraszajgcym lub grézb.

wysyta wiadomosci grozgce adresatowi lub go
zastraszajgce; dyskredytuje swojg ofiare przez
rozpowszechnianie fatszywych plotek na jej
temat i umieszcza w sieci przedstawiajgce jg
niekorzystne zdjecia.

dreczona

bedgca ofiarg dowolnych form nekania moze
ponies¢ z ich tytutu powazne konsekwencje;
nekanie obniza u ofiary poczucie wtasnej wartosci;
moze rowniez prowadzi¢ do pogorszenia wynikow
W nhauce i stanu zdrowia psychicznego.

Osoby postronne

Podobnie jak w Swiecie rzeczywistym, osoby
postronne bedgce swiadkami nekania
funkcjonujg rowniez w internecie. Pogarszajg
sytuacje ofiary, udostepniajgc innym jej
niekorzystnymi zdjeciami lub umieszczajgc w
sieci wlasne komentarze.
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Co zrobi¢ w wypadku podejrzen, ze dochodzi do cyberdreczenia®?

Wedtug scenariusza idealnego dziecko samo do nas przyjdzie z informacja, ze
spotkato je cos ztego; natomiast cyberdreczone dziecko czesto boi sie, ze nie
zostanie potraktowane powaznie, lub ze po zgtoszeniu problemu rodzice
zabiorg mu telefon. Dziecko moze miec rowniez poczucie pozostawania pod
natezonym wptywem cyberdreczyciela, poniewaz nie jest w stanie schronic
sie przed atakami — cyberprzestrzen jest wszechobecna: wdziera sie do domu
niezaleznie od pory. Jezeli zauwazymy, ze dziecko rzadziej spotyka sie z
kolegami, nie jest w stanie sie skupic, nie chce chodzi¢ do szkoty lub przestato
ja lubic, lub wykazuje objawy zaburzen zywienia, mozna podejrzewac, ze
padto ofiarg cyberdreczenia.


https://www.youtube.com/watch?v=dubA2vhIlrg&feature=emb_imp_woyt
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prawne

Wbrew powszechnym przekonaniom, dla potrzeb radzenia sobie z
niewtasciwymi zachowaniami, o ktdrych mowa wyzej, wdrozono
szereg zasad i przepisdw prawnych. Czes¢ tresci jest nielegalna;
umieszczanie ich w internecie uznaje sie za czyn zabroniony, w
zwigzku z czym kazdy przypadek nalezy zgtaszaé. Ustalenie
wspolnie z dzieckiem obowigzujgcych warunkéw ramowych
zadziata znacznie lepiej, niz stosowanie zakazow.
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Dzielenie sie informacjg z cztonkami rodziny lub innymi rodzicami
moze wspomaoc proces zapewnienia dzieciom siatki
bezpieczenstwa. Wspoétpraca z nauczycielami i innymi
pracownikami szkoty, trenerami i edukatorami pomoze w
rozpoznawaniu przypadkow (cyber)dreczenia lub innych
problemow, w obliczu ktérych moze stang¢ dziecko.

Uczestnictwo w zebraniach dla rodzicéw lub w spotkaniach grup
rodzicOw pomoze w nawigzaniu cennych kontaktow, ktore bedzie
mozna rozwingc i z ktorych bedzie mozna skorzysta¢ w razie
koniecznosci. Rady rodzicéw/ komitety rodzicielskie czesto
organizujg spotkania z ekspertami, kursy szkoleniowe (w
internecie i na zywo) i grupy dyskusyjne stuzgce wymianie
informacji i wsparciu.
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Tematy delikatne i trudne

Co jest tematem delikatnym lub trudnym dla
Ciebie i dla Twojej rodziny? Dlaczego?

Czy kiedykolwiek rozmawiates(-a$) z dzieckiem
na ktorykolwiek z wymienionych tematéw?

Zasady i przepisy prawne

Czy znasz tresé przepisdw prawa
obowigzujgcego w Twoim kraju?

Czy wiesz, gdzie szuka¢ informacji na temat
przepisdw prawnych?

Czy wiesz, do kogo mozesz sie zwrdcié, by
uzyskac rzetelne informacje na temat
obowigzujacych przepiséw prawnych?

Y

Punkty do

rozwazenia — —

wiasne
zachowania

“‘
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Rozmawiamy o sprawach delikatnych i trudnych

Czy rozmawiates$(-as) lub probowates(-as)
rozmawiac z dzieckiem na ktérykolwiek z
wymienionych tematéw?

Co sprawiato Ci trudnosc¢?

Co mogtoby by¢ trudne dla Twojego dziecka?

Tworzenie sieci kontaktow

Do kogo zwracasz sie z prosbg o pomoc, gdy pojawig sie
pytanie lub problem zwigzane z reakcjg rodzicielskg w
kontekscie mediéw cyfrowych?

Czy w szkole Twojego dziecka lub w Waszej
spotecznosci lokalnej dziata rada rodzicéw lub rada
rodzicow i nauczycieli?

Czy dysponujesz namiarami na grupe wsparcia/
dyskusyjna, do ktérej mozesz zwrdcié sie z prosba o

nNAMACD
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|
Zrodia:
* http://www.Ise.ac.uk/media-and-
communications/research/research-projects/eu-
kids-online/eu-kids-online-2020
» https://www.theguardian.com/society/2015/nov/10/
sexting-becoming-the-norm-for-teens-warn-child-
protection-experts
» http://handbook.parentnets.com/en/index.html
» http://www.parentnets.com/media/
 http://www.webwewant.eu/
¢ https://en.unesco.org/themes/media-and-
information-literacy
* https://nesetweb.eu/en/resources/library/teaching-
media-literacy-in-europe-evidence-of-effective-
school-practices-in-primary-and-secondary-
education/
*» https://ec.europa.eu/education/news/public-
consultation-new-digital-education-action-plan_en
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http://handbook.parentnets.com/en/index.html
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https://en.unesco.org/themes/media-and-information-literacy
https://nesetweb.eu/en/resources/library/teaching-media-literacy-in-europe-evidence-of-effective-school-practices-in-primary-and-secondary-education/
https://ec.europa.eu/education/news/public-consultation-new-digital-education-action-plan_en
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B.1.4: Narzedzia kontroli rodzicielskiej
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MoOzg dziecka

Dlaczego dzieci ponizej 2 roku zycia nie powinny mie¢ dostepu do
urzadzen ekranowych:

* Mozg jest najbardziej elastyczny od 3 roku zycia

* Przyswojenie motoryki i myslenia przestrzennego wymaga
ruchu

» Swiatfo emitowane przez ekrany moze skraca¢ sen dziecka

 Nawet filmy i programy dla dzieci zawierajg sceny przemocy

* (Czas ekranowy wptywa na zdrowie dziecka, poziom otylosci

* Media grozg uzaleznieniem i trudnymi do usuniecia nawykami

* Promieniowanie emitowane przez smartfony moze
spowodowac raka




/7 7/ /

Elastycznosc mozgu

Prawa potkula — odbiér dzwiekow i obrazow.
Lewa potkula — tworzenie i rozpoznawanie jezyka.

U dziecka przestymulowanego bodzcami z prawe;
potkuli (wtgczony telewizor, radio, grajace zabawki,
wydajace dzwieki gry) moze dojsc do zaburzen
mowy.

Potrzebne jest styszenie artykutowanych dzwiekéw i
widzenie, jak sg wypowiadane. TV czy filmy nie
zastgpig realnego rozmowcy.



Ksztatcenie motoryki

Do przyswojenia motoryki matej i myslenia
przestrzennego potrzebne jest dziatanie. Patrzenie
nie wystarczy. W szkole dzieci uczg sie liczy¢ na
palcach —to nie to samo co przesuwanie palcem po
ekranie tabletu.

W codziennych czynnosciach uzywa sie roznych
chwytow reki, inaczej bierze sie do reki igte, pitke
szklanke. Mdzg uczy sie faktury przedmiotdéw, ich
ksztattu, wielkosci.



I Mastering motor skills

Im wiecej zabaw paluszkowych dziecko
doswiadczy w przedszkolu, tym lepszy
bedzie z matematyki jako dorosty,
poniewaz liczby sq jednoznacznie
opanowywane za posrednictwem
palcow i dlatego sq w mozqu fizycznie
reprezentowane.

Manfred Spitzer



Swiatto

Mozg ludzki odbiera niebieskie swiatfo ekranu
jako sygnat, ze jest dzien - hamuje wytwarzanie
melatoniny.

U starszych maluchow mysli o postaciach z
kreskowek, bajek mogg zaktocac zasniecie.




Kora mozgowa

Amerykanscy uczeni zbadali mozgi dzieci w wieku

9-10 lat uzywajgce mediow. Rezultaty?

* znaczace roznice w mozgach dzieci, ktore
korzystaty z urzadzen cyfrowych dtuzej niz 7
godzin dziennie

e dzieci, ktore spedzaty wiecej niz 2 godziny
dziennie z mediami majg gorsze wyniki w testach
myslenia i jezykowych.

Zmiany zachodzg w obrebie kory mézgowej —

najbardziej zewnetrznej warstwy mozgu, ktora

przetwarza informacje z roznych zmystow.



Gry komputerowe — zagrozenia

Gry z elementami przemocy wyzwalaja
reakcje "walki lub ucieczki" — naturalna
odpowiedz na sytuacje zagrozenia.

Mozg znajduje sie w statej gotowosci do
walki, czuje ciggte zagrozenie, co moze
powodowac agresije.




Gry komputerowe — zagrozenia

W czasie gry ciato dziecka wytwarza wiecej
kortyzolu — hormonu stresu. Obniza sie poziom
serotoniny, co moze spowodowac problemy z
zasypianiem i poziomem cukru we krwi.

Gry uczg tez szybkiej gratyfikacji. Sukces powoduje
wzrost poziomu dopaminy. Dziecko chce zagrac
jeszcze raz i jeszcze raz, aby poczuc jej doptyw, co
moze prowadzi¢ do uzaleznienia.




Gry komputerowe — zagrozenia

Wiele gier imituje rzeczywistoS¢ — moze to
utrudnic dziecku odroznienie prawdy od fikcji.

Gra multi-player nie pozwala na sledzenie mimiki
grajacych. Dziecko nie widzi reakcji pozostatych
graczy. Obelgi w kierunku jednego bywaja
lajkowane przez innych.




Gry komputerowe — korzysci

Gry powinny by¢ dobierane w oparciu o wiek
dziecka. Granie nie moze trwac dtuzej od innych
CZyNnnNosci.

Korzysci z grania:




Gry komputerowe — korzysci

Badania na Uniwersytecie w Michigan
pokazaty, ze dzieci grajace regularnie
majg wiekszg swobode




.
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Wyzwanie offline

Wyzwanie jest okazjg do sprobowania
nowych hobby/zajeé bez rozpraszania sie
ekranami.

Moze by¢ podjete przez kazdego cztonka
rodziny lub cat3 rodzine.

Ma na celu redukcje stresu i czerpanie
radosci z bycia offline.



Wyzwanie offline

1. Zaplanuj catly czas, co do godziny. Aktywnosci mozna
podzieli¢ na kategorie, np. zabawy w dni stoneczne, w dni
deszczowe, w ziemie, w lecie, na fonie natury, zajecia
ruchowe, wycieczki jednodniowe, relaksowanie sie,
zabawy grupowe/rodzinne, zadania kreatywne, szalone
zabawy, sport, muzyka, wolontariat. Kategorie mozna
uzupetni¢ o kolejne pomysty.

2. Nic nie planuj —rob to, na co masz ochote.



Podczas wyzwania offline

Obserwuj i dziel sie refleksjami z rodzina.

» Kiedy kusi Cie/Was Internet?

* Dlaczego chcesz/chcecie wtgczyc¢ Internet?

* Czy mozesz/mozecie osiggngc satysfakcje inaczej?

e Jak sobie radzisz? Czujesz ulge czy gniew?



Po wyzwaniu
Zrob podsumowanie:
 Co udato sie osiaggnac?
* Co byto najtrudniejsze?
 (Czy wyzwanie zakonczyto sie sukcesem?

* Czy myslisz/myslicie nad jego powtdrzeniem?



Sharenting

Sharenting (sharing + parenting) — publikowanie
zdjec i filmow z zycia dziecka w Internecie.

Tematyka: najczesciej zycie codzienne, wakacje,
podroze, ale czasem fotografie majgce rozbawic, co
moze osmieszyC i upokorzyc¢ dziecko.

Internet pozwolit zdobyc szersze grono odbiorcow dla
zdjec¢ rodzinnych, ale czy o to chodzi?




Cyfrowy kidnapping

Rodzice
ryzykujacy

cyfrowy
kidnapping
Ich dzieci

96% rodzicow korzysta z Internetu przynajmniej raz na
miesigc. 75% z nich publikuje zdjecia swoich dzieci, 25% z
tychze robi to minimum raz na tydzien.

Cyfrowy kidnaping (Baby Role Play) — wykorzystanie
pozornie neutralnego zdjecia dziecka do realizacji réznych
fantazji, w tym seksualnych. Sprawcy tworzg "fejkowe"
profile, z alternatywna historig dziecka. Najczesciej s to
historie tworzone przez pedofilow. Osoba tworzaca profil
moze wcielac sie w rozne role, np. rodzica.



Decyzja dziecka

/djecia dzieci zostang w Sieci na zawsze i
sktadajg sie na jego reputacje online.

Gdy dziecko podrosnie, warto zapytac je, czy
zyczy sobie sharentingu. | uszanowac jego wole.



Ponadto

pomysl, jak dzisiejszy wpis zostanie zinterpretowany
przez dziecko, gdy bedzie starsze

nie publikuj danych osobowych i wskazowek, gdzie
dziecko mieszka lub chodzi do szkoty

zdjecia w Internecie moga by¢ modyfikowane i
przekazywane dalej

rozwaz wysytanie zdjec¢ za pomocg maili lub mmsow
tworz wirtualne albumy rodzinne, ktore udostepnisz
wybranym znajomym i rodzinie

zdjecia powinny miec pozytywny wydzwiek i nie
prowokowac hejtu



.
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https://herviewfromhome.com/101-ideas-for-screen-free-fun/
https://screenstrong.com/how-gaming-changes-your-childs-brain/
https://www.cancer.gov/about-cancer/causes-prevention/risk/radiation/cell-phones-fact-sheet
https://www.childinthecity.org/2019/04/02/the-impact-of-media-use-and-screen-time-on-children/?gdpr=accept
https://www.apa.org/pi/families/resources/newsletter/2019/05/media-use-childhood#:~:text=Although%20estimates%20of%20media%20usage,per%20day%20on%20screen%20media
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Pytania samosprawdzajgce

1. Dzieci ponizej 2 roku zycia nie powinny mie¢ dostepu do urzgdzen ekranowych, poniewaz:
a) prawidtowy rozwdj mowy wymaga styszenia artykutowanych dzwiekéw i widzenia, jak wypowiada sie stowa
b) zbyt wczesna ekspozycja moze wywotac lub utrwali¢ niekorzystne nawyki
c) ksztattowanie motoryki i myslenia przestrzennego wymaga dziatania, obserwacja nie wystarczy
d) swiatto emitowane przez urzagdzenia cyfrowe moze wptyngé na sen dziecka i pogorszy¢ jego jakosc. Ludzki
mozg interpretuje niebieskie Swiatto generowane przez ekrany jako informacje, ze wcigz jest dzien, hamujac
produkcje melatoniny, hormonu regulujgcego sen
e) wszystkie powyzsze

2. Przed kupnem komputera trzeba pamietag, ze:
a) nawet mate dzieci rozumiejg, gdy wkraczajg do rzeczywistoSci wirtualnej, nie ma wiec obaw, ze przeniosg
zasady gry na Swiat rzeczywisty
b) pierwsza z gier komputerowych powinna by¢ dobrana tak, by odpowiadata zainteresowaniom dziecka
c) niektore gry uczg szybkiej gratyfikacji. Gdy dziecko osigga wyziszy poziom, jest podekscytowane i
zadowolone, a jego poziom dopaminy wzrasta
d) gry z elementami przemocy wyzwalajg reakcje "walki lub ucieczki" - naturalng reakcje na zagrozenie
e) cid sg poprawne
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Pytania samosprawdzajgce

3. Gry dla dzieci:
a) nie powinny by¢ wybierane przez rodzicow
b) moga poszerzy¢ kompetencje cyfrowe, uczy¢ rozwigzywania probleméw i szukania kreatywnych
rozwigzan, stymulowac rozwoj dziecka poprzez pobudzanie wyobrazni i kreatywnego myslenia
c) powinny by¢ zakazane, bo tresc gier jest przeznaczona gtéwnie dla dorostych
d) sg Zrodtem agres;ji, kiczu i wulgarnosci
e) zadne z powyzszych

4. Wyzwanie offline:
a) powinno byc¢ podjete przez catg rodzine
b) powstato, by doswiadczy¢ FOBO
c) jest wymyslone z mysla tylko o dzieciach
d) jest okazjg do sprébowania nowych hobby/zaje¢ bez rozpraszajgcych ekranéw
e) nie moze zosta¢ powtdrzone
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Pytania samosprawdzajgce

5. Gdy juz zdecydowatas/-tes sie podjaé¢ wyzwanie offline:
a) sg dwie gtdwne strategie: zaplanowanie wszystkiego lub nieplanowanie niczego
b) obserwuj siebie/swojg rodzine
c) dziel sie refleksjami
d) pamietaj o konkluzjach
e) wszystkie powyzsze sg prawidtowe

6. “Sharenting” to:
a) publikowanie zdje¢ i filmow ze swoimi zwierzetami w mediach spotecznosciowych, na blogach i innych
stronach
b) publikowanie zdje¢ i filméw ze swoimi sgsiadami w mediach spotecznosciowych, na blogach i innych
stronach, aby sie z nich posmiad
c) publikowanie zdjeé¢ i filméw ze swoimi dzie¢émi w mediach spotecznosciowych, na blogach i innych
stronach
d) publikowanie zdjec i filmoéw ze swoimi rodzicami w mediach spotecznosciowych, na blogach i innych
stronach
e) publikowanie zdje¢ i filméw z obcymi ludzmi w mediach spotecznosSciowych, na blogach i innych
stronach, aby sie z nich posmiad
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Pytania samosprawdzajgce

7. “Sharenting” obejmuje:

a) publikowanie zdjec z zycia codziennego dziecka

b) publikowanie zdjeé dziecka z wakacji

c) publikowanie zdje¢ dziecka z podroézy

d) publikowanie zdjeé zaaranzowanych sytuacji z dzieckiem w celu rozbawienia ludzi
e) wszystkie powyzsze

8. Jak zapobiegac “sharentingowi”?

a) nie ma sposobu, by mu zapobiec, to czes$¢ zycia rodzicow

b) mozna rozwazy¢ alternatywe w postaci dzielenia sie zdje¢mi przez e-maile lub wiadomosci MMS

c) mozna stworzy¢ wirtualny album rodzinny, dostepny tylko dla wybranych cztonkdw rodziny i przyjaciot
d) trzeba skasowac wszystkie konta w social mediach

e) b icsg poprawne
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Kompetenecje cyfrowe — kurs dla rodzicow

Jednostka szkoleniowa A.1.2: Cyberbezpieczenstwo —f .-,
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Cyberbezpieczenstwo — poziom zaawansowany

W ramach niniejszej jednostki szkoleniowej uczestnikom zostang
przedstawione zasady zwigzane z bezpieczenstwem plikow i
bezpiecznymi transakcjami (ptatnosciami) przez internet.

Bezpieczenstwo plikéw ﬂ Bezpieczenstwo finansowe

1. Znaczenie regularnych 1. Bezpieczne transakcje
backupow (tworzenia kopii (ptatnosci) w internecie
zapasowych) 2. Bankowosc¢ internetowa

2. Metody backupow (tworzenia

kopii zapasowych)

Co-funded by the
Erasmus+ Programme
of the European Union
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Dlaczego nalezy tworzy¢ kopie zapasowe danych?

Co mamy na mysli, méwiac ,,dane’™?

» Nasze urzgdzenia zawierajg informacje o umowionych
spotkaniach, dane do kontaktéw stuzbowych i prywatnych,
zdjecia przywotujgce cenne wspomnienia, dokumenty osobiste,
a takze pliki z istotng trescig stuzbowa.

* Naszym danym zagrazajg liczne niebezpieczenstwa —
cyberataki to tylko jedno z nich. Zwykte zuzycie urzgdzen to
kolejny czynnik powodujgcy potencjalng utrate danych.
Mozemy stracic¢ cate urzgdzenie w wyniku uszkodzenia lub
kradziezy.

» Backup to czynnos¢ zapobiegawcza, polegajgca na utworzeniu
kopii danych w innym urzadzeniu lub w chmurze, by zapewnic
minimalng utrate danych na wypadek ich utraty, jezeli cos
nieprzyjemnego spotka nasze urzadzenie.

Co-funded by the
Erasmus+ Programme
of the European Union
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Pamiec¢ zewnetrzna

 Pamie¢ USB stick/ pendrive/ ,,gwizdek”. niewielkie, przenosne
urzadzenie stuzace przechowywaniu danych.

Plusy:
* Niedrogie i powszechnie dostepne.

« Bardzo proste w transporcie.

* Proste w obstudze podczas przesytu danych do innych zrédet.
Minusy:

« tatwo je zgubi¢ ze wzgledu na niewielki rozmiar.

» Potencjalnie ograniczona pojemnosc i trwatosc.

S MeL&
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Pamiec¢ zewnetrzna

Zewnetrzny dysk twardy: dysk twardy przechowywany niezaleznie
od komputera.

Plusy:

+ Stosunkowo niedrogi i prosty w transporcie.

*  Wiekszy od pamie¢ USB pod wzgledem pojemnosci i wielkosci.

« Trudniej go zgubi¢; zapewnia wiekszg pojemnos¢, idealng dla wiekszych plikow.
Minusy:

« Poniewaz jest to dysk twardy, moze zostaC zainfekowany ztosliwym
oprogramowaniem.

Moze zosta¢ uszkodzony przez skok napiecia, jezeli przepiecie zbiegnie sie z
momentem podtgczenia urzgdzenia do zrodta zasilania.

) MelLs
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Pamiec¢ zewnetrzna

* Network Attached Storage (NAS — sieciowa pamie¢ masowa):
urzadzenie pamieci masowej podigczone do sieci

Plusy:

* Rozwigzanie oparte na podtgczeniu do sieci, umozliwiajgce jego wykorzystanie
przez wiele urzadzen.

* Dostep do danych dla wielu urzgdzen.

* Opcja wdrozenia rozwigzania bezprzewodowego dla telefonéw i tabletéw.

* Idealne przy koniecznosci zapisu plikdw z licznych zrédet.

Minusy:

* Drozsze od pozostatych rozwigzan (lecz ceny spadajg).

*  Moze by¢ trudny w utrzymaniu lub konfiguraciji.

) MelLs
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Pamiec w chmurze

“Pamie¢ w chmurze to idealne rozwigzanie dla firm i 0s6b
prywatnych, stuzgce bezpiecznemu zapisowi danych w
internecie, z dostepem z dowolnej lokalizacji i opcjg
prostego udostepniania wszystkim autoryzowanym
uzytkownikom. Pamie¢ w chmurze ma rowniez opcje
tworzenia kopii zapasowych, co utatwia odzysk danych
poza domem/ siedzibg firmy.”

- Jake Frankenfield — Investopedia
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Pamiec w chmurze

Uzytkownicy majg obecnie dostep do réznego rodzaju
darmowych serwisow pamieci w chmurze, takich jak
Oto wybrane plusy |

minusy pamieci w chmurze:

Plusy:

* Opcja automatycznej aktualizacji. Zazwyczaj wersja
darmowa jest wystarczajgca, by przechowa¢ zgdang
ilos¢ danych.

* Kompatybilnos¢ z wszystkimi urzgdzeniami.

Minusy:

« Wymaga potfgczenia internetowego.

« Brak gwarancji ciggtosci utrzymania darmowej ustugi
przez dostawcow w przysztosci.
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Druk

Mimo ze w erze nowoczesnych rozwigzan technologicznych rozwigzanie to moze wydawac sie
dziwne, drukowanie tez jest pozyteczng metoda tworzenia kopii zapasowych wybranych
dokumentow.

Plusy:
* Wersja niedostepna dla hakerow.

* Dobry pomyst na przechowywanie waznych dokumentow osobistych.

* Gwarancja dostepu, nawet przy braku zasilania lub tgcza internetowego.

* Doskonate rozwigzanie po napisaniu powiesci — zadne inne nie daje takiej gwaranc;ji
zabezpieczenia przed utratg poktosia weny!

Minusy:

* Wydrukowany materiat z czasem niszczeje.

* Nie jest odpowiedni dla wszystkich rodzajow plikow.
1 * Zajmuje miejsce (fizycznie).

* Nie jest przyjazne dla srodowiska.
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W miare ekspansiji globalnego rynku rosng mozliwosci zakupow
przez internet,

Opcje zakupow internetowych sg szeroko reklamowane w mediach
spotecznosciowych (szczegolnie na Instagramie). Znajomosc¢
mechanizmow transakcji (ptatnosci) przez internet jest konieczna,
by umiec odrozni¢ uczciwe mate firmy szukajace mozliwosci
rozwoju rynku od oszustow.
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Wskazowki — jak zapewnic sobie bezpieczenstwo transakcji - 1

Korzystaj z zaawansowanego oprogramowania
antywirusowego i zabezpieczajgcego przed ztosliwym
oprogramowaniem

Oprogramowanie antywirusowe jest bardzo wazne. Chroni

nie tylko przed utratg danych, lecz takze przed stratami
finansowymi.

Dbaj o aktualne wersje systemu operacyjnego i
oprogramowania antywirusowego

C Aktualizacje majg kluczowe znaczenie dla ciggtosci ochrony
przed nowymi i starszymi zagrozeniami.

Korzystaj wytacznie z zaufanych serwisow

Nalezy unikac ptatnosci na rzecz stron o nieznanych nazwach i
robi¢ zakupy wytgcznie za posrednictwem znanych serwisow
internetowych.

Unikaj sieci publicznych
Nigdy nie wprowadzaj danych finansowych, korzystajgc z

publ!gznych sie(’:i WiEi — sg one szczegolnie podatne na ®
ataki i mogg by¢ ,szpiegowane”. e I -

FOR PARENTS
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Wskazowki — jak
zapewnic sobie
bezpieczenstwo
transakcji — 2

A Not secure ]

Your connection to this site is not secure Connection is secure

You should not enter any sensitive information on this Your information (for example, passwords or crecit

site (for example, passwords or credit cards), because | card numbers) is private when it is sent to this site.

it could be stolen by attackers. Learn mare Learn more

ificati Block (default) =
£ Notifications Block (default] . Notifications ack (default

| B Certificate (Valid)
& Cookies (17 in use)

a Cookies (15 in use)
£ Site settings

£ Site settings

Potgczenie bezpieczne (kolor
zielony) a niezabezpieczone (kolor
czerwony)

LCertyfikat cyfrowy stuzy tgczeniu par kluczy
szyfrujgcych z okreslonymi podmiotami, takimi
jak strony internetowe, osoby fizyczne lub firmy.
Witryny zaufane podlegajg ocenie i identyfikacji
krajowych Urzedow ds. Certyfikacji, ktore
nastepnie tgczg je w pary kluczy szyfrujgcych na
podstawie certyfikatow cyfrowych.”

Kazda para kluczy szyfrujgcych obejmuje klucz
publiczny i prywatny. Z klucza publicznego
korzystajg osoby przegladajgce strone w
automatycznym procesie przesytu danych.
Zaszyfrowane dane mogg zosta¢ odszyfrowane
wytgcznie przez witasciciela klucza
prywatnego.

Opisany proces gwarantuje bezpieczenstwo
danych przesytanych miedzy uzytkownikiem
konhcowym a strong internetowsa.

Zawsze upewniaj sie, ze korzystasz ze strony
https, nie ze strony http. Dodatkowa litera “s” —
od angielskiego stowa secure — oznacza
zastosowanie certyfikatu cyfrowego. Dane
przesytane z wykorzystaniem opisanych
potgczen sg szyfrowane przynajmniej jednym
protokotem szyfrujgcym i mogg by¢ odkodowane
wyltgcznie przez ich odbiorce.

Co-funded by the
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of the European Union




o B
MelLs . .
FOR PARENTS Wskazowki — jak zapewnic

sobie bezpieczenstwo
transakcji — 3

Dostawcy ustug ptatniczych (PSP — Payment Service
1D H}c.prototyp Providers), na przyktad , obstugujg ptatnosci

ind('[data-toggle="tab"] i
“ddClass("in")) :b. renoveClass wychodzgce i przychodzgce oraz sam proces przelewu.
etiirg.cndlrradl e Aby korzysta¢ z takich ustug, nalezy zazwyczaj zatozy¢

onstructor=gq onflict=fi

data-ai”, | e konto u dostawcy ustug p’fatniczych i podpigc¢ je pod
s ey ? ),e=d rachunek bankowy lub karte ptatniczg (kredytowg lub

){this.opt

1
"'c.lick.bs.aﬂix.da ar{u{‘)‘ca.DEF debetowa)
‘tion()};c.VERSI ‘3 —I :
‘"ollTop(),f:

Opisang metode uwaza sie za bezpieczny system
realizacji ptatnosci, poniewaz dane sg szyfrowane, a w
wiekszosci wypadkow dane karty sg niewidoczne dla
sprzedawcy.
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Korzysci zwigzane z bankowoscig internetowa

Popularnos¢ bankowosci internetowej rosnie. Banki decydujg sie coraz
czesciej na inwestowanie w odporng infrastrukture internetowg, zamiast
zatrudnia¢ nowy personel. Z czysto biznesowego punktu widzenia takie

rozwigzania majg sens: bankom bardziej optaca sie pokrywac koszty
utrzymania i aktualizacji systemow, niz koszty wynagrodzen.

Samo rozwigzanie opfaca sie natomiast nie tylko bankom, lecz i
uzytkownikom koncowym. Oto wybrane korzy$ci:

Nie trzeba sta¢ w kolejce.

Dostep do rachunku 24 godziny na dobe, 7 dni w tygodniu, niezalezne od
lokalizacji — jedynym warunkiem jest dostep do internetu.

Automatyczna obstuga ptatnosci statych (np. rachunkéw za gaz lub prad).
Przelewanie srodkow miedzy rachunkami bez koniecznosci chodzenia do
banku.

Pobranie lub druk wyciggu z konta dla innych potrzeb.

Mozliwos¢ sprawdzania stanu konta o dowolnej porze.

Szybka i sprawna obstuga wszystkich czynnosci zwigzanych z rachunkiem.

Co-funded by the
Erasmus+ Programme
of the European Union
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Minusy bankowosci internetowej

Niezaleznie od niewgtpliwych korzysci zwigzanych z

korzystaniem z bankowosci internetowej musimy

pamieta¢ o zwigzanych z nig minusach i czynnikach

ryzyka, by unika¢ ewentualnych problemoéw.

« Konto moze zosta¢ zhakowane. Narazamy sie tym
samym na kradziez tozsamosci.

« Kilienci nie majg dostepu do kont w porze
serwisowania serwerow.

* Wolne tgcze internetowe moze powodowac

trudnosci operacyjne.

Niezaleznie od powyzszych niedogodnosci, coraz

wiecej osob decyduje sie na korzystanie z bankowosci
internetowej, ktora gwarantuje oszczednosc¢ czasu
wszystkim — zazwyczaj zabieganym — uzytkownikom
rachunkow bankowych.
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Postaraj sie o lokalizacje wolng od ciekawskich.
»SzZpiegowanie przez ramie” (Shoulder surfing) to
praktyka polegajgca na tym, ze haker zyskuje dostep do
haset i innych wrazliwych danych, patrzgc przez ramie
osobie korzystajgcej z internetu. Bedgc w miejscu
publicznym upewnij sie, ze w poblizu nie ma innych ludzi.

}J1)}}}c.prototy
ind('[data-toggle="t
ddClass("in")):b.remove

Gdy dostaniesz z banku wiadomos$¢ mailowg lub tekstowa, nglfh;;:?gndf:

zawsze upewnij sie, ze nadawcg jest bank. Wielu
phisheréw moze podszywac sie pod Twoj bank, proszac o
zalogowanie sie przez klikniecie w przystany link, by
zmusi¢ Cie do udostepnienia informacji zapewniajgcych

. "click.bs, aff
dostep do Twojego rachunku. "’Cl'on()};cf
z - Aplikacje bankowe sg zazwyczaj bardzo bezpieczne —
WS kaz OWkI — natomiast wielu uzytkownikow pomija zabezpieczenia w
. 7 swoich urzgdzeniach cyfrowych, co utatwia hakerom
bezp|eCzenStW0 W zainfekowanie aplikacji ztosliwym oprogramowaniem,
N zazwyczaj w celu przejecia danych do logowania.
bankowosci
: - Wiacz opcje uwierzytelnienia dwuetapowego
internetowej acz opele Y J

Ten wymaog stosuje obecnie wiele bankow, w ktérych
dostep do rachunku wymaga dwuetapowej weryfikacji.

Etap pierwszy polega na wprowadzeniu nazwy i hasta ——
uzytkownika. W ramach etapu drugiego bank wysyta
zazwyczaj wiadomosc tekstowg (SMS) z kodem, ktory
nalezy wprowadzi¢, by zyskac¢ dostep do rachunku lub
zrealizowac transakcje.
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+¢ lkony flaticon,

% Platformy e-handlu. Kim sg dostawcy ustug ptatniczych? Pobrano ze strony (anglojezycznej)
« Edwards, R. (1 lipca 2019). Jak sie upewnic, Ze transakcja internetowa jest bezpieczna? Pobrano ze
strony (anglojezycznej)
% Frankenfield, J. (26 sierpnia 2020). Pamie¢ w chmurze.
< Martin, A. (31 marca 2015).Szes$¢ sposobow na backup danych. Pobrano ze strony (anglojezycznej)
+ Natter, E. (13 lutego 2019). Minusy bankowosci internetowej. Pobrano ze strony (anglojezycznej)
«» Paytabs. (3 lipca 2018). 7 wskazowek do bezpieczenstwa transakcji internetowych. Pobrano ze strony

(anglojezycznej)

% Wilson, C. (14 maja 2020). Czym jest certyfikat cyfrowy? Pobrano ze strony (anglojezycznej)


https://www.flaticon.com/home
https://ecommerce-platforms.com/glossary/payment-service-provider
https://www.safewise.com/online-security-faq/online-transaction-secure/
https://www.investopedia.com/terms/c/cloud-storage.asp
https://www.welivesecurity.com/2015/03/31/6-ways-to-back-up-your-data/
https://smallbusiness.chron.com/online-banking-disadvantages-2248.html
https://site.paytabs.com/en/7-tips-for-safe-online-transactions/
https://www.ssl.com/faqs/what-is-a-digital-certificate/
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Kompetencje cyfrowe — kurs dla rodzicow
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Jednostka szkoleniowa A.1.2: Prywatnosc i slad cyfrowy




pIS tresci

Prywatnos¢ i $lad cyfrowy

W ramach niniejszego modutu zostang omowione nastepujgce tematy: slad
cyfrowy wraz z zatozeniami i zawartoscig; jego znaczenie i potencjalny wptyw

Sladu cyfrowego.

o &

na zycie nasze i dzieci; oraz rozwigzania na rzecz zostawiania korzystnego

Slad cyfrowy
1.

:

Definicja
Slad cyfrowy czynny i bierny

Potencjalny wptyw sladu cyfrowego na nasze
zycie

Zarzgdzanie wtasnym sladem cyfrowym
Ustawienia prywatnosci

Co-funded by the
Erasmus+ Programme
of the European Union




Co-funded by the
Erasmus+ Programme
of the European Union




Melr:

FOR PARENTS

Co-funded by the

Erasmus+ Programme

of the European Union
é| d f

Slad cyfrowy to skrawki danych, ktére zostawiamy za
sobg, przegladajac internet.

Wszystko, co robimy w internecie, jest w swoisty sposob
zapisywane: odwiedzane strony; kupowane przedmioty;
ogladane filmy; strony, na ktorych ptacimy rachunki; strony,
na ktorych pracujemy; osoby, z ktérymi rozmawiamy za
posrednictwem komunikatorow; kontakty z rodzing i
przyjaciotmi; wyszukiwane tematy i przedmioty; nasze
spolubienia”i komentarze — wszystkie wymienione dane
Sg zapisywane na serwerach, a tgcznie noszg nazwe
naszego sladu cyfrowego.

Nasz slad cyfrowy obejmuje catos¢ naszej historii w
sieci (nie tylko historie wyszukiwania).
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Nasz bierny slad cyfrowy zawiera dane pozostawione
przez nas w internecie nieumysinie, czasem bez nasze;
wiedzy.

Nasz bierny slad cyfrowy moze obejmowac:

« posty w mediach spotecznosciowych, jezeli zostaniemy
oznaczeni przez innych uzytkownikow;

* nasz adres IP;

* naszg lokalizacje;

* nasze ,polubienia”, komentarze i tresci udostepnione w
mediach spotecznosciowych, stuzgce profilowaniu dla
potrzeb reklamy ukierunkowane,;.

Co-funded by the
Erasmus+ Programme
of the European Union
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Czynny slad cyfrowy to slad danych zostawianych przez
nas w internecie celowo i w petni swiadomie.

Nasz czynny slad cyfrowy moze obejmowac:

posty w mediach spotecznosciowych, komentarze,
zdjecia i ,polubienia”,

posty w blogach

wiadomosci wysytane i otrzymywane pocztg
elektroniczng;

wymiany zdan i dyskusje w komunikatorach;
subskrybowane biuletyny informacyjne;

dane uwierzytelniajgce do logowania (nazwy i hasta
uzytkownika).

Co-funded by the
Erasmus+ Programme
of the European Union
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Clasteczka
W
Internecie
(Cookies)

Wszyscy styszelismy o tzw.
ciasteczkach, ale czy znamy
mechanizmy i cel ich dziatania?

Zasadniczym celem ciasteczek
internetowych jest personalizacja
naszego doswiadczenia podczas
przegladania internetu, by usprawnic i
przyspieszyc proces wyszukiwania
informacji.

Oznacza to, ze ciasteczka stuzg
przechowywaniu informacji na nasz
temat: podczas kolejnej wizyty na danej
stronie internetowej ciasteczka dodajg
okreslone ustawienia — na przyktad
przedmioty dodane przez nas do
koszyka itp.

Co-funded by the
Erasmus+ Programme
of the European Union
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Profilowanie na podstawie ciasteczek s

Profilowanie ciasteczek to proces umozliwiajgcy stronom
internetowym sledzenie naszej aktywnosci w sieci.

Najprosciej rzecz ujmujgc, profilowanie ciasteczek polega na kompilacji danych z
wielu ciasteczek w przeglagdarce, z ktérej korzystamy, w celu sporzgdzenia
naszego profilu jako uzytkownika w oparciu o catos¢ aktywnosci w sieci. Profil
ten jest nastepnie wykorzystywany w reklamie ukierunkowanej i promowaniu
okreslonych produktow w oparciu o rozpoznane przyzwyczajenia podczas
przegladania internetu.




Co-funded by the
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Profilowanie na podstawie ciasteczek B

Informacje zbierane podczas profilowania na podstawie ciasteczek

* Mogg obejmowac nasz adres IP.

» Pasje i zainteresowania (w oparciu o aktywnos¢ w internecie).

» Posty w mediach spotecznosciowych.

« Historia rozmow w komunikatorach.

* Nasze poglady i przekonania polityczne.

* Nasze relacje z innymi (z rodzing, przyjaciotmi, znajomymi, partnerami,
kolegami/ kolezankami z pracy itd.).
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FOR PARENTS Internet nie Zapomina

Wszyscy wiemy, ze ,,wszystko, co dzieje sie w
internecie, zostaje w internecie”.

Gdy Kklikniemy przycisk Wyslij lub Opublikuj,
tres¢ pojawia sie w sieci i najprawdopodobniej
zostaje tam na zawsze. Nawet po usunieciu posta,
zdjecia, filmu dane mozna zawsze odtworzyc.

Nawet prywatne wymiany zdan nie sg az tak
prywatne, jak sie zwykto powszechnie sgdzi¢ —
kazdy moze zrobic¢ zrzut ekranu z prowadzonej

rozmowy i udostepni¢ go dowolnej osobie.

”
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Potencjalny wptyw sladu cyfrowego na nasze zycie

1. Powszechnie wiadomo, ze pracodawcy oraz placowki
naukowe i akademickie przeprowadzajg szeroko zakrojony
wywiad srodowiskowy na temat kandydatéw na proponowane
stanowiska.

Nie powinno nikogo dziwic, ze jedng z pierwszych czynnosci jest
sprawdzenie kandydata pod kgtem obecnos$ci w internecie.
Potencjalni pracodawcy odwiedzajg serwisy spotecznosciowe w
poszukiwaniu imienia i nazwiska kandydata na takich platformach,
jak Facebook, Instagram i LinkedIn.

Znane sg rowniez przypadki utraty pracy lub stanowisk
akademickich ze wzgledu na niewtasciwe tresci zamieszczone w
mediach spotecznosciowych.




Melr

FOR PARENTS

Co-funded by the
Erasmus+ Programme
of the European Union

Potencjalny wptyw sladu cyfrowego na nasze zycie

2. Organy scigania rowniez moga przeszukiwaé¢ media
spotecznosciowe, by zorientowac sie, jak wyglgda nasze zycie i
oceni¢ — w razie podejrzen — czy dopuszczamy sie czynow
niedozwolonych.

Znane sg liczne przypadki zatrzymania osob przez funkcjonariuszy
policji i wydawania wyrokow sgdowych na podstawie materiatu

dowodowego zamieszczonego w sieci przez samych podejrzanych/
pozwanych .




Czeste obawy dotyczace sladu cyfrowego

Co-funded by the
Erasmus+ Programme
of the European Union

Czy powinienem(-innam) martwic sie, ze zostawiam za
& ?

. Slad cyfrowy jest rzeczg normalng i nieunikniona.
« Slad cyfrowy sam w sobie nie jest niczym ztym, natomiast moze miec

niekorzystne konsekwencje, jezeli nie bedziemy wystarczajgco ostrozni;

rozwazmy analogie motoryzacyjng: prowadzenie samochodu nie jest samo w
sobie niczym ztym, ale jezdzgc bezmysinie, narazamy sie na wypadek!

MelLnr:
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Czeste obawy dotyczace sladu cyfrowego

Czy powinienem(-innam) catkiem
zrezygnowac z internetu i pochodnych?

« Taki ruch oznacza catkowitg rezygnacje z internetu i usuniecie z sieci WSZYSTKICH danych
na nasz temat — umieszczonych tam przez nas lub przez inne podmioty (banki, urzedy panstwowe
itd.).

« Takie rozwigzanie jest nie tylko niemozliwe; w dzisiejszej ucyfrowionej gospodarce mozliwosc
funkcjonowania bez dostepu do internetu jest mato prawdopodobna.

« Ze wzgledu na cyfryzacje bankowosci, stuzby zdrowia, obstugi obywateli przez urzedy panstwowe,
systemow ptacenia rachunkow i innych obszarow korzystanie z internetu staje sie koniecznoscia.

« Co najistotniejsze, zycie w petnym trybie offline jest bardzo niewygodne; podejmowanie w tym celu
szeregu ogromnie ucigzliwych czynnosci nie ma wiekszego uzasadnienia.

MelLn

- Co-funded by the
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Zarzadzanie sladem cyfrowym

By skutecznie zarzgdzac¢ wtasnym sladem cyfrowym, nalezy
zastosowac dwuetapowg procedure.

Etap 1: Oczyszczenie przestrzeni

»*Przeszukaj tresci w wyszukiwarkach i serwisach
spotecznosciowych. Siegnij gtebiej, poza
pierwszg strone. Jezeli znajdziesz cos
niepochlebnego, usun to samodzielnie, o ile jest
to mozliwe. Mozesz takze poprosi¢ autora
opublikowanej tresci o jej usuniecie.

s Spisz wszystkie utworzone dotychczas konta w

mediach spotecznosciowych. Czy nadal z nich

korzystasz? Usunh wszystkie konta, z ktorych nie
korzystasz.
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Zarzadzanie sladem cyfrowym

Etap 2: Rozpoczecie tworzenia korzystnego sladu cyfrowego,

poczawszy od dzis.

% Podczas wszystkich interakcji w internecie zachowuj sie w
sposob cywilizowany. Unikaj nieprzyjemnych komentarzy,
obrazania innych uzytkownikéw i wywotywania zbednych
napiec.

s Szanuj prywatnos¢ innych, nie udostepniajgc nikomu informacji
prywatnych lub osobistych, ktorych ktos§ nam udzielit w zaufaniu.

* Nabierz zwyczaju sprawdzania rzetelnosci informacji przed ich
udostepnianiem. Czeste sg przypadki btednego interpretowania
tresci satyrycznych jako faktéw. Zastanéwmy sie: czy dana
informacja jest wiarygodna? Czy jej zrodto jest rzetelne?

&

Przed kliknieciem przycisku Wyslij lub Opublikuj, zawsze zadaj sobie
pytania: czy na pewno odpowiada mi to, ze inni zobaczg zamieszczang
przeze mnie tres¢? Jakie wrazenie zrobi na nich ta tres¢ —i jej autor?
Jaki wizerunek tworze dla siebie w swiecie internetu?




L
M e L l : Konfiguruj ustawienia prywatnosci swojego profilu w
: taki sposob, by mieé lepszg kontrole nad widocznos$cig

FO R PARE NTS Twoich postow dla okreslonych odbiorcow.

Media spotecznosciowe oferujg opcje
wygenerowania listy bliskich znajomych. Wéwczas
zyskujesz mozliwo$¢ zamieszczania postow
przeznaczonych wytgcznie dla tej grupy odbiorcow.

Zatwierdzanie tresci przed publikacjq

. Ustawienia niektérych platform umozliwiajg
M ed a konfiguracje ustawien w sposéb wymagajgcy
zatwierdzania przez Ciebie kazdej tresci publikowane;j

S pOI'eczn OéCl owe: na Twoim profilu przez innych.

LA A Laczenie kont
Prywatnos¢ i slad 2
Ostroznie podchodz do logowania sie do innych serwisow lub

Cyfrowy abonowania biuletynéw informacyjnych za poérednict\_/vem
konta Google lub na Facebooku — powoduje to podpiecie

nowych kont do istniejgcych, rozszerzajgc nasz slad cyfrowy.

Zawsze czytaj warunki korzystania z serwisow

Czesto pomijamy ten krok, poniewaz warunki korzystania z serwisow
internetowych sg czesto rozbudowane, a proces zapoznawania sie z ich
trescig ze zrozumieniem — czasochtonny. Jednakze musimy rozumiec,
jakie dane i w jakim celu sg zbierane na danej stronie lub platformie.

Usuwaj aplikacje, z ktorych nie korzystasz

Kazdemu zdarzyto sie pobrac aplikacje, pobawi¢ sie nig przez kilka dni i zapomnie¢ o jej
istnieniu. Natomiast jednoczesnie zapomnieliSmy, ze aplikacje zbierajg dane o nas w tle,

nawet jezeli z nich nie korzystamy. Takie aplikacje warto usuwac ze wzgledu na wtasng
prywatnosc.

Co-funded by the
Erasmus+ Programme
of the European Union




Jak wykorzystac slad cyfrowy z pozytkiem dla siebie

Jak aktywnie tworzy¢ pozytywny slad cyfrowy

« Aktywnie tworzgc pozytywny slad cyfrowy, pracujemy nad witasng reputacjg, ktéra moze nam pomaoc
na rynku pracy, w swiecie biznesu i w kregach akademickich i naukowych, a nawet w zyciu prywatnym.

» Tak: zamieszczaj tresci na temat swoich ‘J « Tak: zanim klikniesz przycisk Opublikuj,
zainteresowan lub pasiji, dziatalnosci sprawdz tre$é pod katem btedow
tworczej i osiggniec. Mozesz stworzyc¢ /J[\ gramatycznych i ortograficznych —
strong lub bloga, by pisac o swoich czysto$é jezyka na naszym profilu
pasjach! U podnosi jego rzetelno$é i nadaje mu

» Tak: wyrazaj sie w sposob przejrzysty i ) porzadny” wizerunek.
Swiadczacy o szacunku dla innych,
wystrzegajgc sie obrazliwego jezyka.
Staraj sie zamieszczac tresci \—/
autentyczne, a jednoczesnie stanowigce

wynik uwaznej obserwaciji.

TAK —co jest
o zalecane
R Co-funded by the
e l LR Erasmus+ Programme

FOR PARENTS = of the European Union



Jak wykorzystac slad cyfrowy z pozytkiem dla siebie

Jak aktywnie tworzy¢ pozytywny slad cyfrowy

* NIE: nie krytkaJ innyCh Uzytkownlkéw r’ « NIE: nie Wdawaj S|e w kiodtnie w
mediéw spofecznosciowych ze wzgledu internecie. Niezaleznie od tego, czy
na wyglad, wyrazane opinie, ani z /J[\ masz do czynienia z postem, pod ktorym
zadnych innych powodow. komentarze sg publiczne, czy z

* NIE: nie otwieraj swojego profilu w U prywatnym czatem, unikanie konfrontacji
sposéb umozliwiajgcy kazdemu ) jest zawsze najlepszym wyjsciem.
zamieszczanie na nim dowolnych tresci. Pamietaj: inni mogg zrobié i udostepnic

zrzut ekranu dowolnej tresci.

N

NIE — tego nie
robimy
[ Rt Co-funded by the
e l LG Erasmus+ Programme
8 of the European Union
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References

¢ Cookie Controller. Czym sg ciasteczka? Pobrano ze strony (anglojezycznej)
% Internet Society. Twdj Slad cyfrowy jest wazny. Pobrano ze strony (anglojezycznej)

% Khanse, Anand. Czym sg $lady cyfrowe i jak dbac o bezpieczerstwo. Pobrano ze
strony (anglojezycznej)

+ Norton LifeLock. Czym jest $lad cyfrowy i jak go chronic¢ przed ciekawskimi. Pobrano
ze strony (anglojezycznej)

% Techopedia. Slad cyfrowy. Pobrano ze strony (anglojezycznej)

M I_ - :
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https://cookiecontroller.com/what-are-cookies/
https://www.internetsociety.org/tutorials/your-digital-footprint-matters/
https://www.thewindowsclub.com/remove-digital-footprints-traces
https://us.norton.com/internetsecurity-privacy-clean-up-online-digital-footprint.html
https://www.techopedia.com/definition/2396/digital-footprint
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http://www.meli4parents.eu/

DZI EKUJ ENIY LA UWAGE
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Media cyfrowe — kurs dla rodzicow

Jednostka szkoleniowa A.1.3:
Ekonomiczne , spoteczne i kulturowe aspekty mediow

M Co-funded by the
o Erasmus+ Programme
of the European Union




W ramach niniejszej jednostki szkoleniowej omowiono ekonomiczne, spoteczne i kulturowe aspekty
mediow.

KATEGORIE CZYNNIKOW WPLYWU
. WYWIERANEGO PRZEZ MEDIA
01

Czynniki wptywu bezposredniego i Reklamy komercyjne; znane osoby/
posredniego celebryci; grupy spoteczne i réwiesnicze
Czynniki wptywu pozytywnego i (w internecie i Swiecie rzeczywistym)|
negatywnego doswiadczenie spoteczne; srodowisko
Zamkniety krgg Swiatow: rzeczywistego i kulturowe

cyfrowego

®
e l RSP Co-funded by the
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WPLYW MEDIOW

Ekonomiczne, spoteczne i kulturowe aspekty mediow.

Rodzice i osoby odpowiedzialne za edukacje dzieci muszg umiec rozpoznac i dobrad
odpowiednie tresci, zrodta i platformy w mediach — zaréwno dla dzieci jak i dla
wtasnych potrzeb.

Istotna jest rowniez umiejetnosc¢ rozpoznawania sposobu, w jaki media wptywaja
na nasze emocje, decyzje i dziatania.



AS p € kty /dSd d N I czZe B

ROZNE SPOSOBY REAGOWANIA NA TRESCI W MEDIACH

Kazdy moze zareagowac inaczej na te samg informacje. O
naszych reakcjach decydujg gtéwnie nastepujgce czynniki:
pte¢, wiek, pochodzenie etniczne, uwarunkowania
kulturowe i okolicznosci biezgce.

GtOWNE CZYNNIKI MOTYWACII LUB LEKU W REAKCJACH
Jako rodzice musimy zdawac sobie sprawe z motywac;ji i
czynnikow decydujgcych o sposobie reagowania na
okreslone informacje — u nas i u dziecka.

WPLYW MEDIOW NA EMOCIE

Do kwestii istotnych nalezg rozwdj inteligencji emocjonalnej
oraz umiejetnosc rozpoznawania wtasnych emocji i czynnikéw
zewnetrznego wptywu emocjonalnego.

Rodzice muszg bezwzglednie zrozumiec sposdb, w jaki tresci
medialne ksztattujg przekonania, nastawienia i zachowania -
zaréwno ich wtasne jak i dzieci.

| o
M e l . Informacje nieustannie naptywajgce z réznych zrédet

wywierajg zasadniczy wptyw na nasze decyzje. Rozwdj

FO R PAR E N TS myslenia krytycznego jest kwestig o ogromnym znaczeniu.




Aspekty zasadnicze

Rozne sposoby reagowania na tresci w mediach

O sposobie reagowania na te samg informacje decyduje wiele roznorodnych
czynnikéw. Do najistotniejszych nalezg: pte¢, wiek, pochodzenie etniczne,
srodowisko i uwarunkowania kulturowo-spoteczne i okolicznosci biezgce.

Jako rodzice musimy rozumie¢ wymienione uwarunkowania i umiec wyjasnic je
dzieciom w sposdéb dopasowany do ich wieku.



Aspekty zasadnicze

Zroznicowane czynniki motywacji wywotujgcej okreslone
reakcje na tresci w mediach

Co sprawia, ze reagujemy na post w mediach spotecznosciowych? Co przycigga
naszg uwage w wiadomosciach?

Musimy rozwingc¢ umiejetnosc rozpoznawania czynnikéw sprawiajgcych, ze
podejmujemy okreslone dziatania, nabieramy okreslonych przekonan lub
ugruntowujemy okreslone poglady. Na przyktad fatszywe informacje (tzw. fake
newsy) i dezinformacja sg zawsze formutowane w okreslony sposob obliczony na
wywotanie okreslonej reakcji, najczesciej w oparciu o wybrane formy i odcienie
leku.



Aspekty zasadnicze

Wptyw mediow na emocje

Liczne wiadomosci i materiaty reklamowe (obrazowe i skojarzeniowe) sg
tworzone z myslg o wywarciu wptywu na nasze emocje. Odpowiednio
dobrane wyrazenia, obrazy i motywy muzyczne stajg sie zaplanowanym przez
autorow przekazem pozawerbalnym, odwotujgcym sie do naszych nadziei lub
lekow, wywotujgcym emocje i sprawiajgcym, ze kupimy okreslony produkt,
wesprzemy okreslong sprawe lub bedziemy broni¢ okreslonego stanowiska.



Aspekty zasadnicze

Wptyw medidw na proces ksztattowania naszych przekonan,
nastawienia i zachowan

Nasze przekonania i poglady s3 filtrem postrzegania otaczajgcej nas rzeczywistosci.
Decydujg o naszych reakcjach, dziataniach i wygtaszanych opiniach.

W dzisiejszym Swiecie nasze przekonania i poglady sg czesto ksztattowane przez
informacje medialne, ptyngce do nas z réznorodnych zrodet — dlatego tez w
znacznym stopniu decydujg one o naszych reakcjach i podejmowanych dziataniach.
Podobnie wartosci i przekonania naszych dzieci sg ksztattowane nie tylko w
srodowisku rodzinnym, lecz takze przez informacje i zrodta, z ktorymi dzieci maja
kontakt.



Aspekty zasadnicze
Wptyw mediow na proces podejmowania przez nas decyzji

Informacje nieustannie naptywajace do nas z roznych medidéw i zrodet w
znacznym stopniu wptywajg na proces podejmowania przez nas decyzji.
Musimy w zwigzku z tym rozwingc¢ umiejetnosc krytycznego myslenia i
przekazac jg dziecku.
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Kategorie
wptywu
wywieranego
przez media

Rodzice i dzieci pozostajg pod niemal
nieustannym wptywem medidw, bezposrednim
| posrednim.

Mowigc o czynnikach wptywu medidw,
kojarzymy je zazwyczaj z niekorzystnymi
zjawiskami — natomiast media mogag
rowniez wywiera¢ na nas wptyw pozytywny.

Tresci medialne i gry w internecie czesto
przenoszg nas ze swiata rzeczywistego w
cyfrowy $wiat fikcji — po czym przenosimy nasze
wnioski/ wrazenia/ doznania w swiecie cyfrowym
do swiata rzeczywistego.

Co-funded by the
Erasmus+ Programme
of the European Union




Influencerzy (zrodta wptywu s

MATERIALY REKLAMOWE | KOMERCYINE

Materiaty reklamowe i komercyjne to najtatwie;j
rozpoznawalne formy bezposredniego wptywu mediow.

ZNANE OSOBY/ CELEBRYCI
Od 10 lat stale rosnie sita wptywu znanych oséb/
celebrytow, zwanych influencerami.

GRUPY ROWIESNICZE | SPOLECZNE (W INTERNECIE |

SWIECIE RZECZYWISTYM)
Zycie dorostych i dzieci w coraz wiekszym stopniu skupia

sie wokot zamknietych grup w internecie i w Swiecie
rzeczywistym; znaczenie opiniotwdrcze w/w grup stale

rosnie.

Dzieci prezentujg Swiatu zewnetrznemu doswiadczenia
spoteczne, do ktdrych przyzwyczaity sie i ktdre wypracowaty w

P domu i w codziennym otoczeniu spotecznym. Dotyczy to
M e | l . réwniez poziomu ich kompetencji cyfrowych.

FOR PARENTS

Pochodzenie i Srodowisko kulturowe sg wiodgcym
czynnikiem wptywu w procesie ksztattowania wartosci i

zachowan.



Rola rodzicow

Rola rodzicow w decydowaniu o zrodtach wptywu
wywieranego na dzieci

Rola rodzicow w decydowaniu o zrodtach wptywu wywieranego na dzieci jest ogromnie

istotna.
Niezaleznie od wieku, dzieci spedzajg coraz wiecej czasu w mediach spotecznosciowych;

ich przekonania, swiatopoglad i zachowania sg w znacznym stopniu ksztattowane przez
obserwowane i chtfoniete tresci medialne.

W jaki sposéb mozemy jako rodzice wspierac¢ dzieci w procesie wyboru odpowiednich
zrodet wptywu i wzorcow?



Erasmus+ Programme

. / - Co-funded by the
Rola rodzicow
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Wyszukuj informacje i staraj sie

ukierunkowac dziecko na wtasciwych
(c)/{ influencerdéw, zgodnie z kryteriami
wieku i zainteresowan dziecka.

Wspdlne obserwujcie wybrane osoby
i omawiajcie ich dziatania.

Rozmawiaj z dzieckiem o jego
zainteresowaniach. Kto jest dla
niego wzorem do nasladowania?
Kogo obserwujg i w jakich
mediach spotecznosciowych?

Co moga zrobic
rodzice?

Rozmawiaj z dzieckiem o
emocjach. Jakiego rodzaju

Rozmawiaj z dzieckiem o jego
kregu towarzyskim. Kim sg jego

informacje wywotujg u niego koledzy i kolezanki? W jaki sposdb
emocje pozytywne/ negatywne i przynalezno$é do grupy wptywa na
dlaczego? dziecko? Co mu sie podoba, a co

nie bardzo? Co chciatoby zmienic?
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Inteligencja
emocjonalna

Emotions

Naucz dziecko rozpoznawac wtasne emocje i
zwraca¢ uwage na wiasne odczucia po kontakcie
z réznorodng trescig w mediach.

Kiedy zaczgc¢?

Nigdy nie jest zbyt wczesnie ani zbyt pozno, by
rozpoczgc¢ proces rozwijania inteligenciji
emocjonalnej i badania wptywu wiadomosci i
informacji na proces wywotywania okreslonych
emocji.

Dlaczego?

Rozumiejgc mechanizm uruchamiania przez
media okreslonych emocji, dzieci bedg znacznie
lepiej przygotowane do rozpoznawania i
logicznej oceny informacji wywotujgcych u nich
okreslone reakcje.

W jaki sposob?

Ogladajac telewizje lub przegladajgc z dzieckiem
internet, wskazuj, wyjasniaj i otwarcie omawiaj
reklamy odwotujgce sie do emocji.

Co-funded by the
Erasmus+ Programme
of the European Union
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Liczne wiadomosci i materiaty reklamowe (obrazowe i
skojarzeniowe), a takze postaci influenceréw sg tworzone z myslg
0 wywarciu wptywu na nasze emocje. Odpowiednio dobrane
wyrazenia, obrazy i motywy muzyczne stajg sie zaplanowanym
przez autorow przekazem pozawerbalnym, odwotujgcym sie do
naszych nadziei lub lekdw, wywotujgcym emocje i sprawiajgcym,
ze kupimy okreslony produkt, wesprzemy okreslong sprawe lub
bedziemy broni¢ okreslonego stanowiska.

Nalezy rozwija¢ wtasng inteligencje emocjonalng, nauczyc¢ sie
rozpoznawac witasne emocje i zewnetrzne czynniki wptywu
emocjonalnego — a nastepnie przekazac te wiedze dziecku.

Na kolejnych slajdach przedstawiono gtbwne emocje, do ktérych
odwotujg sie tresci medialne.
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Zainteresowanie
e Nagtéwki tresci w mediach sg zawsze formutowane w sposéb
stuzgcy wywotaniu zainteresowania. W wiekszos$ci wypadkow tytut

nin ndzwiarcindla tradei P
Mo OUZvwWwiCTCicUia aColin

Rados¢

Tresci publikowane przez niektorych influenceréw, w szczegdlnosci o
charakterze reklamowym lub komercyjnym, majg na celu wywotanie u nas

Rozbawienie

@ Jezeli opublikowana wiadomos¢ wydaje sie zbyt zabawna
lub niewiarygodna, upewnij sie, ze nie jest to zart lub satyra.

Przewidywanie/ oczekiwanie
Ta emocja pojawia sie zwykle podczas czytania wiadomosci
rzeczywistych — natomiast zosta¢ réwniez wykorzystana, by

ViaYaViaP=Talla¥= V/alF-Walallall= PY
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Emocje negatywne

Gniew
Pod wptywem gniewu wywotanego opublikowang informacjg

Strach
Podobnie jak w wypadku gniewu, strach zwieksza sktonnos¢ do
dzielenia sie informacjg i reagowania na nig bez jej sprawdzania.

Obrzydzenie
e Obrzydzenie nalezy do emocji najczesciej
wykorzystywanych przez autoréw tresci medialnych.

Smutek

Wiele oszukanczych tresci i postow zamieszczanych w mediach
spotecznosciowych odwotuje sie do naszego poczucia smutku, pod
wptywem ktérego bedziemy czyta¢ okreslone tresci i je udostgpniaé.
Czasem nawet opowiemy sie po stronie okreslonej sprawy.

MelLnr:

FOR PARENTS




Dlaczego nalezy przekazywac¢ dziecku wiedze i
umiejetnosci w obszarze mediéw cyfrowych?

¢ Swiat cyfrowy stat sie elementem codziennej rzeczywistosci dla nas i
dla naszych dzieci; Swiat ten moze by¢ pozyteczny i niezbedny — ale
! moze rowniez przyttaczac, a nawet zagrazac bezpieczenstwu

uzytkownika. Dzieci muszg rozwing€ umiejetnosci pojmowania i oceny

F O R PA R E N TS informaciji, z ktoérymi sie stykajg — pozwoli im to korzystac z internetu w
sposob bezpieczny i skuteczny. Znajomos¢ mediow cyfrowych nie

polega jedynie na umiejetnosci korzystania z réznych urzgdzen i

aktualizaciji aplikacji Instagram. Znajomos¢ mediow cyfrowych to

umiejetnosc¢ pojmowania informacji i korzystania z nich w odpowiedni

Sposob.

W zakresie ,ekonomicznych, spotecznych i kulturowych aspektow
mediow” najistotniejszym zadaniem jest nauczy¢ dziecko pojmowac i
oceniac site wptywu kregdw towarzyskich i grupy réwiesniczej na
emocje, a takze wptyw emocji na zachowania, decyzje i przekonania.
Nalezy stale rozwija¢ kompetencje dziecka w tym obszarze.

Co-funded by the
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of the European Union



Zrodia

¢ https://www.bbc.co.uk/bitesize/guides/zg24fr
d/revision/2

¢ https://www.socialmagnets.net/how-social-
media-influences-people/
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DZI EKUJ ENIY LA UWAGE
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Media cyfrowe — kurs dla rodzicow

Jednostka szkoleniowa 1.1.4: Narzedzia kontroli rodzicielskiej
— Poziom ZAAWANSOWANY

S Co-funded by the
Sl Erasmus+ Programme
M of the European Union




W ramach niniejszej jednostki szkoleniowej zostang oméwione zaawansowane narzedzia
kontroli rodzicielskiej wraz z konkretnymi przyktadami. Warsztaty zostang podsumowane
dyskusjg na temat catego modutu oraz sesjg pytan i odpowiedzi.

01

NARZEDZIA ZAAWANSOWANE
Wiedza na temat rozwigzan
wymagajgcych bardziej ztozonych
ustawien

Wiedza na temat ustawien routera
zabezpieczajgcych wszystkie
urzgdzenia domowe jednoczesnie

MelLn

FOR PARENTS

Spotecznosci internetowe,
zarzgdzanie kontaktami, zakupy
przez internet

Dyskusja i wnioski

Rt Co-funded by the
L Erasmus+ Programme
5.0 of the European Union
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v Chron wszystkie urzadzenia w sieci domowej dzieki wtasciwym
ustawieniom routera.
v" Na tym poziomie narzedzia kontroli rodzicielskiej filtrujg tresé¢ w
sieci i blokujg dostep do nieodpowiednich stron internetowych
dzieki:

¢ wiasciwym ustawieniom sieciowym routera;

*** narzedziom kontroli rodzicielskiej wbudowanym w system

operacyjny; lub

¢ oprogramowaniu dostarczonemu przez strony trzecie.
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Dla wszystkich domowych urzadzen

Narzedzia kontroli rodzicielskiej mogg zosta¢ skonfigurowane na
poziomie routera w sposob zapewniajgcy filtrowanie tresci dla
wszystkich urzadzen w sieci z wbudowanymi przeglgdarkami. Nie jest to
rozwigzanie szczegolnie ztozone, natomiast moze zosta¢ wdrozone
szybko i sprawnie dla wszystkich urzgdzen.

+»Otworz przegladarke internetowg i wpisz adres IP swojej sieci
(by go znalezg, kliknij prawym przyciskiem myszy ikone dostepu
do internetu. Zazwyczaj adres ma format 192.168.1.1).
s»Zaloguj sie hastem umieszczonym na routerze lub w instrukcji
dla uzytkownika.

Po zalogowaniu mozesz:
v wprowadzac limity czasu korzystania z internetu;
v wprowadzac ograniczenia dla konkretnych stron;
v’ zawieszac potgczenie WiFi.

W wypadku routeréw z wbudowanymi narzedziami kontroli rodzicielskiej
opis ustawien znajduje sie w instrukcji dla uzytkownika lub w
dokumentacji dostarczonej wraz z urzgdzeniem.



W wypadku routeréw nieobejmujacych narzedzi kontroli
rodzicielskiej:

v zmien ustawienia serwera DNS na OpenDNS;

v’ zatéz konto i skonfiguruj tryb filtracji tresci z sieci.

L
e ! » Wiecej informacji na temat trybu zmiany konkretnych ustawien

routera znajdziesz w instrukcjach dla uzytkownika.
FOR PARENTS

W ,Notatkach dla rodzicow” znajdziesz szczegdtowy opis
postepowania dla okreslonego modelu routera komercyjnego.

* Aby odblokowa¢ konkretne urzadzenie w sieci, mozesz zmienic

ustawienia lokalnego serwera DNS w trybie recznym, by
urzadzenie nie korzystato z serwera OpenDNS.

Co-funded by the
Erasmus+ Programme
of the European Union
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Wyklucz mozliwos¢ robienia przez dziecko
zakupOw w internecie przez witasne urzgdzenie bez
koniecznosci wprowadzenia Twojego hasta. Oto
schemat postepowania dla Play Store:

» Wejdz w ,Ustawienia” aplikacji Google Play Store.
» Wybierz opcje ,Zatwierdzanie zakupow”.

» Wybierz opcje ,Wszystkie zakupy w Google Play
w tym urzgdzeniu”.

* Na zgdanie wprowadz swoje hasto do konta

N Google. Ustawienia ulegng zmianie.



Wiekszosci darmowych tresci w internecie towarzyszy duza ilos¢ reklam, ktore moga
sktoni¢ mtodszych uzytkownikow sieci do klikania kolejnych linkow, ksztattujgc ich
zachowania jako klientow. Ponadto liczne okna wyskakujgcych reklam pop-up kryja
ztosliwe oprogramowanie, uruchamiane po kliknieciu.

Funkcja blokowania reklam blokuje lub ukrywa tresci reklamowe. Oto dwa darmowe
programy obstugujgce wymieniong funkcje:

e Ad block Plus: prawdopodobnie najpopularniejsze darmowe oprogramowanie
blokowania reklam, kompatybilne z wszystkimi przeglagdarkami (Mozilla, IE, Chrome,
Safari, Opera, Android i Yandex).

e Ad block: inna wersja darmowego oprogramowania, z ktorej korzysta wielu

uzytkownikow na catym swiecie. Kompatybilna z przeglgdarkami Mozilla, Chrome i
Safari.



Z poziomu witasnego konta Gmail mozesz
przesytac i oglagdaé¢ wiadomosci mailowe
dziecka. Wiadomosci otrzymywane przez
dziecko zostang w jego skrzynce — ale
bedziesz miec€ do nich dostep.

» Kliknij ikone kota zebatego u gory
skrzynki mailowej, by wejsc w
,Ustawienia” swojego konta Gmail.

» Kliknij zaktadke ,Konta” i ,,Importuj”.
» Kliknij opcje ,,Dodaj konto”.

» Wpisz adres mailowy i hasto, ktore
chcesz zaimportowac.

Dodanym kontem powinno by¢ konto mailowe
Twojego dziecka.

Mozesz rowniez zablokowaé kontakt z
dzieckiem z okreslonego adresu mailowego:
» Otworz wiadomosc¢ mailowg zawierajgcag
niewtasciwe tresci.
« Kliknij opcje ,Wiecej” w gornym prawym
rogu wiadomosci.
» Kliknij ,,Zablokuj” [nadawce].
W wypadku nieumysinego zablokowania
nadawcy, odblokuj go, postepujgc zgodnie z
opisang procedura.
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Rada Europy definiuje mowe nienawisci w sposéb
nastepujacy: ,za mowe nienawisci nalezy uznac kazdg
forme wypowiedzi, ktéra rozpowszechnia, podzega,
propaguje lub usprawiedliwia nienawis¢ rasowg,
ksenofobie, antysemityzm lub inne formy nienawi$ci oparte
na nietolerancji, w tym nietolerancje wyrazang w formie
agresywnego nacjonalizmu lub etnocentryzmu,
dyskryminacji lub wrogosci wobec mniejszosci, migrantow
lub 0s6b wywodzgcych sie ze spotecznosci imigrantow.”

Do radykalizacji opartej na przemocy dochodzi, gdy
uzytkownicy internetu sankcjonujg — podczas
wymiany zdan w sieci — przemoc jako
dopuszczalng metode rozwigzywania konfliktow
spoteczno-politycznych. Niektore osoby pod
wptywem radykalizacji o charakterze
przemocowym dopuszczajg sie aktow terroryzmu.
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Rozmawiaj z dzieckiem o mowie nienawisci.
Naucz je rozpoznawania mowy nienawisci,
kontrolowania uczu¢ i kierowania sie empatia.

Narzedzia kontroli rodzicielskiej same w sobie
nie sg w stanie chroni¢ dziecka — natomiast
wszystkie platformy zapewniajg mozliwos¢
zgtaszania niewtasciwych tresci; kazdy
przypadek mowy nienawisci w internecie
nalezy natychmiast zgtaszac.

Kontro ] owan ] e Mon.ito.ruj. aktywnosc dziec;ka w internecie,
jezeli podejrzewasz, ze uczestniczy w

dyskusjach w sieci promujgcych mowe
nienawisci. Pozyteczng opcjg moze byc¢
zastosowanie oprogramowania sledzgcego
wybrane stowa kluczowe.

Konsultuj

Kazde rozpoznane zagrozenie zgtaszaj -—-—
odpowiednim wtadzom. Zasiegaj porady
ekspertow.
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* Niektére narzedzia stuzg sledzeniu stow wpisywanych na
klawiaturze i wysytajg powiadomienia, gdy wybrane stowo kluczowe
zostanie przez dziecko wprowadzone na klawiaturze telefonu.

* Dzieki takim narzedziom mozesz dowiedzie(€ sie, czy dziecko
wyszukuje nieodpowiednie tresci.

* Do popularnych programow Sledzgcych stowa kluczowe nalezg
mSpy, Kidlogger, Spy Bubble i Phone Sheriff.

UWAGA: decydujac sie na stosowanie oprogramowania
szpiegujgcego, rozwaz kwestie prywatnosci. Budowanie z dzieckiem
relacji opartej na zaufaniu jest zazwyczaj najtrwalszg i
najskuteczniejszg formg kontroli rodzicielskiej.



ROZWIAZANIA
KOMERCYJNE

Na rynku istnieje szereg rozwigzan komercyjnych. Ich zaawansowana
funkcjonalnos¢ umozliwia obserwacje aktywnosci dziecka w sieci i
stosowanie narzedzi kontroli rodzicielskiej. Wybierajgc rozwigzanie,
rozwaz:

v’ plusy i minusy;
F R P A R E N T v’ przewidywany zakres zastosowania narzedzia;
O S v kwestie prywatnosci, szczegodlnie w wypadku starszych dzieci.

Upewnij sie, ze:

v’ kazde narzedzie bedzie rownowazone domowymi dziataniami
stuzgcymi budowaniu zaufania; oraz

v’ poswiecasz wystarczajgco duzo czasu na budowanie z dzieckiem
relacji opartej na zaufaniu.

Co-funded by the
Erasmus+ Programme
of the European Union



v'Bardzo popularne
oprogramowanie
kontroli tresci
oparte na sztucznej
inteligenc;ji (Al).
v'Sledzi i kontroluje
aktywnos¢ dziecka
w komputerze i w
telefonie.
v'Umozliwia dostep
do Pulpitu Rodzica
(Parent
Dashboard) z
dowolnej
przegladarki.

v'Blokuje
niewtasciwe
tresci.
v'Filtruje wyniki
wyszukiwania
przez Bing.com,
Google.com and
Yahoo.com.
v'Wyszukiwanie
filméw staje sie
bezpieczniejsze
dzieki
automatycznie
uruchamianemu
trybowi
ograniczonemu.

v'Narzedzie w
chmurze,
obstugujgce
wszystkie wiodgce
platformy i
urzadzenia.
v'Filtruje tresc.
v’Kontroluje czas
ekranowy.
v'Dopuszcza lub
blokuje wybrane
aplikacje.
v'Sledzi
lokalizacje.
Wysyta raporty z
aktywnosci.

v'Niewykrywalny
monitoring
aktywnosci
dziecka w
internecie 24/7.
v'Obserwacja
nieinwazyjna.

Co-funded by the
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Celem )

niniejszego
dziatu jest
omowienie
popularnych
aplikacji
komercyjnych.
Przedstawione
tresci nie stuza
reklamie ani
promocji
konkretnych firm,
programow ani
rozwiazan.

J

Erasmus+ Programme
of the European Union

Mels

FOR PARENTS



v Aplikacja
uruchomieniowa.
v'Zezwala dziecku
na korzystanie
jedynie z
wybranych
aplikacji i gier w
telefonie lub
tablecie.
v'Umozliwia
rodzicom
wygenerowanie
bezpiecznej strefy
w urzgdzeniu
dziecka.

v'Rozwigzanie
blokujgce.
v'Blokowanie
aplikacji.
v'Ustawianie
limitow
czasowych.
v'Profile do
wyboru zaleznie
od pory dnia.
v'Ograniczenia
zwigzane z
trescia.

v'Podglad wiadomosci
przychodzgcych,
wychodzgcych i
usunietych.
v'’Kontrola historii
potgczen gtosowych.
v'Podglad lokalizacji
urzgdzenia przez
GPS.
v’Kontrola tresci na
platformach
Facebook, WhatsApp,
Snapchat itd.
v'Kompatybilna z
urzgdzeniami iPhone,
iPad i Android.

v'Sledzenie
wiadomosci.
v'Sledzenie

potgczen gtosowych.

v'Sledzenie
wiadomosci w
komunikatorach.
v'Sledzenie
lokalizacji przez
GPS.

v'Zdalne polecenia
przez krétkie
wiadomosci
tekstowe (SMS).
v'Prosta obstuga
przez panel
kontrolny.

Rt Co-funded by the
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ki of the European Union
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Celem )

niniejszego
dziatu jest
omowienie
popularnych
aplikacji
komercyjnych.
Przedstawione
tresci nie stuza
reklamie ani
promocji
konkretnych firm,
programow ani
rozwiazan.
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W miare jak dzieci dorastajg, filtry tracg na skutecznosci. Nastolatki sg w stanie:

L)

o0

» odgadng¢ Twoj kod PIN i wytgczy¢ ograniczenia na swoim iPadzie;
» obejs¢ kryteria filtracji serwera OpenDNS przez zmiane serwera DNS swojego
komputera;

¢ znalezé urzagdzenie posrednie (proxy) lub wirtualng sieé prywatng (VPN)
nieblokowane filtrami;

¢ wybrac system operacyjny Linux, by omingc filtry wbudowane w system Windows;
¢ zyskac¢ dostep do niedozwolonych tresci w cudzym urzadzeniu.

4

L)

L)

Niektorych problemdw nie da sie rozwigza¢ samg technologig. Bezposrednie
zaangazowanie rodzicielskie jest nadal istotne.



TECHNIKI OMIJANIA FILTROW
Meln:

FOR PARENTS

Korzystanie z
wirtualnych sieci
prywatnych

Omijanie

Omijanie

Co-funded by the
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Tor (sie¢ Urzadzenie

Serwer DNS : . .
anonimowa) posrednie (proxy)

Omijanie

Omijanie filtrow



* Dzieci wysytfajg znajomym zdjecia
,snaps”, ktore znikajg natychmiast po
ich obejrzeniu.

* Snaps udostepniane w grupach mozna
obejrze¢ dwukrotnie. Snaps aktywne w
ramach historyjek (,stories”) sg
dostepne publicznie przez 24 godziny.

* Snaps zostawiajg jednakze slad
cyfrowy. Mozna robic ich zrzuty
ekranowe. W internecie nic nie jest
catkowicie prywatne.

e Uzytkownicy mogg edytowac i
zamieszczac zdjecia i krotkie filmy przez
aplikacje przenosna.

* Historyjki (,,stories”) mozna oglgdac
przez 24 godziny. Dzieci oznaczajg
zazwyczaj znajomych lub meldujg sie w
okreslonej lokalizacji.

* Instagram jest najpopularniejsza
wsrod dzieci aplikacjg stuzaca
komunikowaniu sie ze znajomymi.



4EAE — Forever and ever (na zawsze) NIFOC — Nude in front of computer (nago
AFK — Away from keyboard (odchodze od przed komputerem)

klawiatury) P911 — Parent alert (uwaga, rodzice)

BFN — Bye for now (na razie) PCM — Please call me (zadzwon prosze)
DWBH — Don’t worry, be happy (nie martw sie, SWYP — So, what’s your problem? (z czym
badz szczesliwy (-a)) masz problem?)

GAL — Get a life (odpusc sobie) TBC — To be continued (cigg dalszy nastapi,

IMO — In my opinion (moim zdaniem — MSZ) cdn)

IRL — In real life (w Swiecie rzeczywistym, w  TTYL — Talk to you later (pogadamy potem)
,realu”) TY albo TU — Thank you (dziekuje)

MOS — Mom over shoulder (mama patrzy mi  YOLO — You only live once (raz sie zyje)
przez ramie)
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¢ Dzieki wbudowanym narzedziom kontroli rodzicielskiej
dziecko moze kontrolowac¢ odbiorcow udostepnianych przez
siebie tresci i grono 0sob, ktore moze sie z nim kontaktowac.
¢ Dziecko moze rowniez zgtaszac niewtasciwe tresci
udostepniane przez innych uzytkownikow.

% Dzieki aplikacjom dostarczanym przez strony trzecie (np.
SecureTeen) mozemy obserwowac aktywnosc¢ dziecka w
internecie, w tym w mediach spotecznosciowych.

W ,Notatkach dla rodzicow” znajdziesz szczegotowa
procedure ustawiania wybranych narzedzi kontroli
rodzicielskiej na platformach Instagram i Snapchat.
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PODSUMOWANIE SZKOLENIA

Jestes mistrzem narzedzi kontroli rodzicielskiej!

Podczas szkolenia zyskates(-as) wiedze na temat zagrozen w internecie i
dostepnych metod chronienia dziecka. Nauczytes(-as) sie oceny i doboru
tresci korzystnych dla mtodszych dzieci, a takze korzystania z darmowych i
wbudowanych narzedzi kontrolnych oraz z rozwigzan zaawansowanych,
stuzgcych przede wszystkim ochronie nastolatkéw. Zapoznates(-as) sie
rowniez z przyktadami praktycznymi, zyskujgc wiedze w zakresie dostepnych

od reki rozwigzan komercyjnych.
prawowanie cyfrowej opieki rodzicielskiej wigze sie z licznymi wyzwaniami.

Kontrola aktywnosci dziecka w internecie to marzenie wszystkich rodzicow —
KONTROLA natomiast wszyscy przekonamy si¢ blyskawicznie, ze relacja oparta na zaufaniu

to najlepsze z dostepnych nam narzedzi nadzoru.

e v

Pogtebiaj wiedze Buduj zaufanie
na temat mediéw



y
Zrodta
+“ Rada Europy, definicja mowy nienawisci,
(https://rm.coe.int/1680505d5b)

% Adresy stron internetowych wszystkich ustug i
programéw oméwionych w ramach szkolenia

< www.familyeducation.com
¢ https://mediasmarts.ca

+ www.saferinternet.org.uk

< WWw.commonsensemedia.com
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Kompetnecje cyfrowe — kurs dla rodzmovv

Jednostka szkoleniowa Unit A.1.4: Wzorce i stereotypy
— POZIOM ZAAWANSOWANY
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W ramach niniejszej jednostki szkoleniowej zostang oméwione zdrowe wzorce cyfrowe, dzieki czemu
uczestnicy zrozumiejg specyfike cyfrowej opieki rodzicielskiej. Zostang przedstawione postawy
rodzicielskie wraz ze wskazéwkami w zakresie rozwoju umiejetnosci negocjacyjnych i mechanizmow
przekazywania dziecku znaczenia stereotypow. Wiedza zostanie uzupetniona dyskusjg oraz sesjg
pytan i odpowiedzi na zakonczenie i podsumowanie warsztatow.

INTERNETOWA STEREOTYPIZACJA
OKRESLONYCH CECH

Opanowanie umiejetnosci radzenia
sobie z internetowg stereotypizacjg
wieku, ptci i innych cech.

Dyscyplinujgca, permisywna,
niezaangazowana czy autorytatywna?
Dowiedz sie wiecej o wiasnej postawie i
wybierz najlepszg.

MelLn

FOR PARENTS

W erze cyfrowej rodzice uczg sie
pozytywnego nadzoru nad relacjami
nawigzywanymi przez dzieci w
internecie.

Dorosli i dzieci

Rt Co-funded by the
N Erasmus+ Programme
5.0 of the European Union
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v Wiedza rozwijana na podstawie badan ujawnia istnienie stereotypow
opartych na zatozeniach.

v' W drodze badan i testéw zweryfikowano powigzania pomiedzy
okreslonymi czynnikami (np. kolor skory, orientacja seksualna) i
ocenami (np. co jest dobre lub zte) lub stereotypami (np.
wysportowanie, niezdarnosc).

v Nawet osoby z rzetelng znajomoscig mechanizmu uprzedzenh
wyznajg stereotyp zwigzany z wiekiem: mtodzi ludzie sg silni i zdolni do
podejmowania wyzwan, w przeciwienstwie do osob starszych.
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v Algorytmy tzw. botdéw sztucznej inteligencji ucza sie na podstawie
niekontrolowanych tresci internetowych zawartych w roznorodnych
mediach przesyconych dyskryminujgcymi zatozeniami.

v Wedtug danych UNESCO, Siri, Alexa i inni wirtualni asystenci oparci
na sztucznej inteligencji majg domysinie wbudowane okreslone funkcije:
zenski gtos | potulnosc.

v Wykorzystujac jezyk oparty na uprzedzeniach, wirtualni asystenci
oparci na sztucznej inteligencji mogg przyczyniac sie do
rozpowszechniania stereotypow zwigzanych z ptcia.

v Ich nadmierna uprzejmosc i reakcje czesto sugerujgce stuzalczosc
zachecajg uzytkownikow do seksistowskich, a nawet obrazliwych
komentarzy.
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Subtelne stereotypy moga
by¢ korzystne:

v Przynaleznos¢ do grupy
ocenianej przez pryzmat
pozytywnych stereotypow moze
poprawia¢ wyniki
podejmowanych dziatan.

v Znajomos$¢ cech chwalonych
w odniesieniu do danej grupy
rodzi mozliwos¢ osiggania
lepszych wynikéw
podejmowanych dziatan.

v Pozytywne stereotypy mogg
pomaoc poprawicC postrzeganie
wtasnej tozsamosci (podniesé
samoocene).

Korzys¢ czy putapka?

Putapka zwigzana z
pozytywnymi stereotypami:

v’ Stereotypy nie uwzgledniajg
wszystkich przedstawiciel
danej grupy.

v Wiele os6b w danej grupie
nie posiada cech zwigzanych z
danym stereotypem.

v Oczekiwania wynikajg z
domniemanego przekonania,
ze wszyscy przedstawiciele
okreslonej kategorii zachowujg
sie w okreslony sposoéb. Jest to
nieprawda.



v'Odpowiedzie¢
na pytanie, czy
stereotyp
dotyczy
faktycznego
problemu.
v'Nauczy¢ sie
sugerowania
rozwigzan, by
osoba, przeciwko
ktorej jest
skierowany
stereotyp, nie
byta nim
ograniczana.

v'Stereotypy s3a
elastyczne.
v'Zmieniajq sie,
jezeli swiadomie
zmodyfikujemy
aspekty
poréwnywania
sie z innymi.
v'Zmieniaja sie
réwniez po
zmodyfikowaniu
ram odniesienia.

v'Sprzeciwienie
sie stanowi
zastanemu
v'Strategia
aktywnego
oporu
prospotecznego
v'Zamiast
zmieniaé witasng
percepcje,
mozemy
postara¢ sie
zmienié sSwiat.

v'Porozmawiaj z
partnerem/
partnerka i
dzieckiem.
v'Postaraj sie
laczyé stereotypy
Z rzeczywistymi
sytuacjami.
v'Stuchaj
aktywnie.
v'Pomysl, zanim
zareagujesz na
stereotypowe
zachowania.

Co-funded by the
Erasmus+ Programme
of the European Union

Kompetencje
medialne

7

\

PAMIETAJ:

MysI krytycznie,

starajgc sie
ocenié¢ przekaz

wspierany przez
dany stereotyp.
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v Nastolatki czesto zachowujg sie w sposdb ryzykowny.

v’ Zawierajg znajomosci w mediach spotecznosciowych.

v Nawigzywanie kontaktow z nieznajomymi w kazdym
serwisie internetowym wigze sie z powaznym ryzykiem.

v’ Sprawg ogromnej wagi jest podtrzymanie otwartego
dialogu przez rodzicow I nastolatki w kwestii zachowan w
swiecie rzeczywistym i w sieci.

v Jako wzor do nasladowania w obszarze wyboru
znajomych w internecie mozesz pomaoc dzieciom zrozumiecC
szanse | zagrozenia.
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Zachecaj nastoletnie dziecko, by
wierzyto intuicji. Jezeli cos wyda mu
sie podejrzane, prawdopodobnie ma

to swoje uzasadnienie.

Naucz dziecko chroni¢ swoje dane
osobowe. Przypomnij, by wytgczato

I ' ia lokalizacii.
J a k ra d y 4 I opcje oznaczania
S O b I e Porozmawiaj z dzieckiem o tym, ze warto

znalez¢ w otoczeniu zaufang osobe
dorostg, do ktérej bedzie mogto sie
zwrocic, jezeli nabierze watpliwosci w
sprawie relacji nawigzanej przez internet.

Ograniczenia

Wprowadz ograniczenia. Nieustannie ——————
wyjasniaj zagrozenia.
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v'Pomoéz v'Rozmawiaj z v’ Upewnij sig, v'Porozmawiaj z v'Wskaz A
dziecku w dzieckiem o ze dziecko dzieckiem o praktyczne
krytyczne; jego pogladach rozumie potencjalnych przyktady

ocenie i stuchaj jego definicje konsekwencjach stereotypow
potencjalnego opinii. ,Stereotypu stereotypow zwigzanych z
wptywu v'Zaakceptuj zwigzanego z ZW'QZ,?C?yCh z picig (awatary i
stereotypow perspektywe pfcig” i podaj (uprzch)jzeania ub inne).
zwigzanych z dziecka. przyktady. niesprawiedliwe
picia (i innych) ‘/I_\I"_id_aj traktowanie).
na sposéb, w definicjom
jaki postrzegaja kontekst.
siebie i innych.
J
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Pie¢ podstawowych koncepcji wiedzy i umiejetnosci w obszarze mediow
cyfrowych (tzw. kompetencji medialnych)

v Wszystkie przekazy w mediach sg konstruowane i formutowane w
Sposob celowy.

v Wiele komunikatéw medialnych wykorzystuje jezyk, w ktérym obowigzujg
odrebne zasadly.

v' Rbézne osoby mogg interpretowac ten sam przekaz w rézny sposob.

v Przekazy w mediach promujg okreslone wartosci i perspektywy.

v Wiele przekazéw medialnych stuzy osiggnieciu korzysci finansowych lub
zyskaniu wtadzy.
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Kluczowe pytania, ktore nalezy sobie zada¢ w odniesieniu do kazdego
przekazu medialnego:

v Kto jest autorem przekazu?

v" Jakie techniki zastosowano, by przyciggng¢ mojg uwage?

v Jakie moga by¢ interpretacje przekazu, zaleznie od odbiorcy?
v' Jakie wartosci i poglady reprezentuje przekaz?

v" W jakim celu opublikowano dang tres¢?

v Co zostato pominiete?



Potencjalne skutki zakazu korzystania z internetu:

v' odciecie dziecka od srodowiska kolegéw/ kolezanek;

e v’ narazenie dziecka na nieprzyjemne komentarze;
e ! v" ograniczenie zdolnosci poznawczych i umiejetnosci cyfrowych
dziecka;

v/ wywotanie nieprzyjemnej atmosfery w domu;
F O R PA R E N TS v’ btedne zrozumienie technologii i sposobdw jej wykorzystania.

Internet nie jest potworem, ktérego nalezy sie ba¢ — wiasciwie
wykorzystywany podnosi jakosS¢ zycia.

Zapewnijmy dziecku prawo rozwoju, by mogto stac sie swiadomym i
‘ dojrzatym obywatelem cyfrowym!

\;’%
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v'Wprowadzanie
zasad bez
wyjasniania
powoddéw
v'Niedopuszczanie
opcji negocjowania
v'Nieuwzglednianie
opinii dziecka
v'Stosowanie kar
zamiast dyscypliny

v'"Nadmierna
pobtazliwosé
v'Postepowanie
wedtug
schematéw
przyjacielskich
zamiast
rodzicielskich
v'Omawianie
niewfasciwych
zachowan bez
aktywnego ich
zakazywania

v'Oczekiwanie,
ze dziecko
wychowa sie
samo
v'Pomijanie
dzieciecych
potrzeb
v'Poczucie
przyttoczenia
wilasnym zyciem i
problemami

v'Wprowadzanie
zasad i
przestrzeganie
konsekwencji
v'Uwzglednianie opinii
i odczuc dzieci
v'Wyjasnianie, ze
dorosli odpowiadajg
za podejmowanie
decyzji
v'Zapobieganie
wyzwaniom zawczasu
v'Wzmacnianie
wiasciwych zachowan
pozytywnymi
strategiami stuzgcymi
dyscyplinie

Co-funded by the
Erasmus+ Programme
of the European Union

Wystarczajgca

(" vZaden typ postawyN

rodzicielskiej nie jest
stereotypem
v'"Nalezy wypracowaé
optymalne
rozwigzanie w
oparciu o wtasng
osobowos$¢ i potrzeby
rodziny
v'Nie zapominaj o
wiasnych potrzebach
v'Kazdy moze
reprezentowac
postawe
,Wystarczajgcg”

Mels

FOR PARENTS
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Co oznacza w praktyce:

v Asertywnosc¢ wigze sie z demokratycznymi praktykami i
wartosciami. Jest oparta o zasady rownosci.

v Rodzice asertywni sg otwarci na sugestie, dyskusje, twoércze
rozwigzania i alternatywne poglady dziecka.

v Rodzice asertywni wypracowujg rozwigzania stuzgce
zaspokojeniu potrzeb dzieci i rodzicow.
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v Niniejszy kurs ma na celu pogtebienie znajomosci nowych
technologii | mediow.

v Poznasz aplikacje, z ktorych korzysta Twoje dziecko.

v Zrozumiesz zasady, ktorymi rzagdzi sie Swiat korzystania przez
dzieci z urzadzen elektronicznych.

v’ Cwicz, czytaj i nie boj sie zapyta¢ dziecka, jezeli czego$ nie
rozumiesz!
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v Ucz dziecko, ze cyberprzestrzen jest zréznicowana.

v Naucz sie szanowac kulture i przyzwyczajenia oséb, z ktéorymi wchodzisz w
interakcje.

v Rézne okolicznosci wymagajg roznego podejscia.

Badz wzorem do nasladowania: naucz dziecko odrdzniania zachowan
wtasciwych i niewtasciwych, zachowujgc sie wiasciwie!
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Korzystanie z mediow
cyfrowych oznacza
porozumienie:

v Rodzice negocjujg z dzieémi
formy korzystania z mediow
cyfrowych.

v' Mozesz dojs$¢ do
porozumienia w kwestii zasad
korzystania z medidw, uczgc
dziecko sztuki zdrowych
negocjaciji.

Autorytet rodzicielski?

v" Niektorzy rodzice obawiajg
sie utraty autorytetu po
Zaangazowaniu sie w
negocjacje.

v" W wyniku prawidtowych
negocjacji mozna wypracowac
trwalsze i lepsze zasady.

v Negocjacje nie polegajg na
ktotniach!



v'Ustal istotne dla
siebie cele
negocjaciji.
v'Skupiaj sie na
rezultatach, na
ktorych Ci zalezy.
v'Spraw, by
dziecko
zrozumiato Two;
punkt widzenia.
v'Stuchaj dziecka,
lecz dgz do
wyznaczonego
przez siebie celu.

v'W chwilach
niezgody staraj
sie dostrzec punkt
widzenia dziecka.
v'Staraj sie
poznac poglady
dziecka, zadajgc
pytania.

v'Sg batalie, w
ktore nie trzeba
sie angazowac.
v'Niektére cele
warto odtozyC na
bardziej
sprzyjajacy
moment.
vInne cele
wymagajg twarde;j
decyzji.

v'Chodzi nie tylko o
tresé, leczio
forme.
v'Staraj sie
ograniczac
niczemu nie
stuzgce
przepychanki.
v'Zaplanuj jezyk i
sformutowania, z
ktorych zamierzasz
korzystac.

Co-funded by the
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Badz
elastyczny(-a)

7

.

satysfakcjonujgcego

Skuteczni h

negocjatorzy:

v’ priorytyzujg cele;
v’ zadajg wigsciwe
pytania;

v tworzg wtasciwy
kontekst;

v’ sktadajg
propozycje;

v dgzg do
porozumienia

obie strony.

J
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v’ Zt6z propozycje jako pierwszy(-a) i spodziewaj sie kontrpropozyciji.

v’ Zapewnij dziecku wybdr, a tym samym poczucie sprawczosci.

v" Okreslaj kontekst i punkty odniesienia, by dziecko mogto poréwnac
propozycje z opcjami alternatywnymi.

v Dziecko moze inaczej rozumie¢ koncepcje ,sprawiedliwych” rozwigzan.
v Milczenie jest (czasami) zlotem; zapobiega podejmowaniu pochopnych
decyzji i umozliwia dziecku wypowiedz.
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v’ Stosuj wiasciwe i rozsgdne ograniczenia, zaleznie od wieku i dojrzatosci
dziecka.

v' Obserwuj zachowania; rozmawiaj o zachowaniach i odczuciach dziecka.
v’ Sktadaj odpowiednie propozycje dotyczgce wyboru mediow, z
uwzglednieniem pory dnia i celow.

v Wspdlnie ustalajcie zasady (limity czasowe, rodzaje urzgdzen, wybor
mediow i tresci).

v Naucz dziecko stosowaé mechanizmy samokontroli, np. z wykorzystaniem
stopera.

v Wprowadz rozsgdne konsekwencje i bgdz konsekwentny w ich stosowaniu.
v' Badz wzorem do nasladowania: zawsze dbaj o spdjnosé wiasnych stow i
czynow!



Dziatania praktyczne:

v Naucz sie radzi¢ sobie z wkasnymi emocjami.

e v’ Dziecku rowniez pomagaj w radzeniu sobie z emocjami.
e ! v' Poznawaj zainteresowania dziecka.
v Przypominaj dziecku na biezgco o ustalonych limitach (np.
,Zostato Ci 5 minut).
F O R PA R E N TS v Postuguj sie przekonywaniem, nie wymuszeniem.
v’ Dzieci z poczuciem sprawstwa sg bardziej sktonne do
wspotpracy.
v Negocjuj obowigzujgce zasady przed pojawieniem sie
konfliktu.

\.‘l%
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v Pomysl, zanim klikniesz!

v" Publikujgc posty, szanuj prywatnos¢ innych.

v Unikaj obrazliwego jezyka.

v Pomysl, zanim cokolwiek udostepnisz! Twgj slad cyfrowy zostaje w
Internecie na zawsze.

v Unikaj reagowania ha negatywne komentarze kolejnymi negatywnymi
komentarzami.

v Badz precyzyjny(-a) i trzymaj sie tematu.

v Oferuj pomoc innym; dziekuj osobom, ktére pomogty lub staraty sie poméc
Tobie.
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v Mimo iz media spotecznosciowe sg przeznaczone dla uzytkownikow
powyzej 13 roku zycia, wiele mtodszych dzieci zaktada konta, podajgc
fatszywe dane osobowe.

v Media spotecznosciowe sg w tej chwili w czotdwce pod wzgledem
zawierania i podtrzymywania znajomosci (Facebook, YouTube, Viber,
Twitter, Instagram, Pinterest).

v Korzystaj z dobrych stron mediow elektronicznych i ograniczaj lub eliminuj
ewentualne zagrozenia (seksting, pornografia, cyberdreczenie, przestepcy
internetowi, w tym dopuszczajgcy sie czyndw o charakterze seksualnym).
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v Nastolatki zamieszczajg
tresci tej kategorii w internecie,
zwlaszcza jezelisg w
zwigzkach.

v" Cyfrowe kopie takich
wiadomosci, zdjec lub filmow
mozna udostepniaC w prosty
sposob.

v’ Seksting moze réwniez
stuzy¢ nekaniu, szantazowaniu
lub wykorzystywaniu.

v Nigdy nie ma pewnosci, ze
wiadomosc¢ o charakterze
seksualnym (intymnym)
pozostanie w petni prywatna.

Seksting obejmuje
wyrazenia, zdjecia lub filmy o
charakterze seksualnym, w
tym:

v’ posty napisane jezykiem o
podtekscie seksualnym;

v’ zdjecia lub filmy z
wizerunkami osob nagich lub
potnagich;

v' zdjecia lub filmy
przedstawiajgce zblizenie
piciowe;

v’ obrazy na zywo z kamerki
internetowej, rejestrujgce;j
zblizenie ptciowe;

v’ zrzuty ekranu (zdjecia lub
kadry z filmikow).
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v Dzieci sg sprawniejsze i majg bardziej od dorostych rozwinietg
intuicje, a takze lepiej wyksztatcone zdolnosci cyfrowe w obszarze
korzystania z medidéw cyfrowych, w tym z internetu.
v" Internet jest tworzony przez osoby doroste; niektore tresci sg
przeznaczone wytgcznie dla osob dorostych.
v’ Z drugiej strony, im czesciej dziecko korzysta z internetu, tym
bardziej rozwija umiejetnosci poznawcze i cyfrowe.
v' Jakie prawa przystugujg dzieciom jako uzytkownikom internetu?
v Czy prawa dzieci i oséb dorostych sg pod tym wzgledem
identyczne?
v Do istotnych czynnikdéw nalezg wiek, pteé¢ oraz status spoteczny i
ekonomiczny.
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v Uwzglednianie pogladow dzieci w sferze dostepu do i
korzystania z technologii cyfrowych trescig polityk krajowych

v’ Skuteczne zwalczanie dyskryminacji

v Rola rodzicow

v Jak powinny funkcjonowa¢ podmioty gospodarcze, by chroni¢ i
wspierac prawa dziecka?
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v’ Cwiczenie z podziatem na role:
Zmieniajac role, porozmawiajcie o
sprawach istotnych dla dzieci.
Przyktadowe scenariusze: ktos wysyta
Wam zaproszenie do znajomych; ktos
umiescit w internecie Wasze dane
osobowe; zamiescites(-as) w
Internecie zdjecie znajomego,
ktoremu sie to nie podoba;
zamiescites(-as) pod postem
komentarz, ktérego intencja zostata
przez innych btednie zinterpretowana.

Co-funded by the
Erasmus+ Programme
of the European Union
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ez udziat w prostym quizie

yﬂ\ Czy stereotypy sg tozsame z uprzedzeniami?

Czy stereotypy sg zawsze negatywne?
Czy media zawsze wptywajg na
(O samoocene nastolatkow?

Czy umiesz rozpoznawac stereotypy w
n mediach i nauczyc¢ dziecko, jak na nie

reagowac?

Melnr:

FOR PARENTS
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Quiz z mozliwymi odpowiedziami ,,tak/ nie”

Jako zaawansowany
uzytkownik znasz

prawidtowe odpowiedzi!
Tak trzymac!

FINAL
Daz do
perfekcji w
Sprawowaniu

KROK 03

Buduj relacje cyfrowej
opartg na opieki
KROK 02 zaufaniu rodzicielskiej

Badz cyfrowym
wzorem do
nasladowania

KROK 01
Pogtebiaj wiedze

na temat MeLi .

medidéw FOR PARENTS
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Odpowiednia cyfrowa opieka rodzicielska

Sprawowanie cyfrowej opieki rodzicielskiej wigze sie z
licznymi wyzwaniami. Dajgc dziecku dobry przyktad
wilasciwymi zachowaniami w warunkach domowych mozesz
sta¢ sie wzorem do nasladowania i wzmocnic¢ relacje
budowana w oparciu o zaufanie.

ZYCIE W SWIECIE Badz cyfrowym modelem do
CYFROWYM nasladowania!

[ e v

Pogtebiaj wiedze Buduj zaufanie
na temat mediéw
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Zrodia

< https://www.commonsensemedia.org/sites/defau
It/files/uploads/pdfs/6-8-unit2-
genderstereotypesonline.pdf

+»+ https://online.king.edu/news/psychology-of-
social-media/

% https://mediasmarts.ca/digital-media-
literacy/media-issues/diversity-media/aboriginal-
people/impact-stereotyping-young-people

«» Ofcom, ,Dzieci i rodzice: raport nt. korzystania
ze i nastawienia do $Srodkéw masowego

przekazu”, 2019 r. (wersja angielska)

+» https://blogs.lse.ac.uk/medialse/2019/11/20/impl
ementing-childrens-rights-in-a-digital-world/

<+ https://theconversation.com/women-can-build-
positive-body-image-by-controlling-what-they-
view-on-social-media-113041

Co-funded by the
Erasmus+ Programme
of the European Union
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Media cyfrowe — kurs dla rodzicow

Co-funded by the

Jednostka szkoleniowa A.1.5: Tworzenie tresci cyfrowycl :

M Erasmus+ Programme
: of the European Union




Celem niniejszej jednostki szkoleniowej jest omdéwienie narzedzi i aplikacji, z ktérych najczesciej
korzystajg dzieci i mtodzi ludzie do tworzenia wtasnych tresci cyfrowych; zostang przedstawione
zasady korzystania z wymienionych narzedzi, oraz metody ewentualnego monitorowania
aktywnosci dziecka pod katem dziatan potencjalnie szkodliwych dla niego samego lub dla innych.

Im szersza wiedza, tym lepsza
ochrona

Zawsze mozesz ze mng porozmawiac

MelLn

FOR PARENTS
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Im Szersza
wiedza, tym
lepsza
ochrona

Wedtug UNESCO ,umiejetnos¢ postugiwania sie
komputerem umozliwia obywatelom zrozumienie
funkcji mediéw i innych zrédet informaciji,
krytyczng ocene publikowanych tresci i
podejmowanie Swiadomych decyzji z
perspektywy uzytkownikow i autorow tresci
informacyjnych i multimedialnych”.

Nasze dzieci muszg wyksztatcic swiadomosc¢
krytyczng, poniewaz stanowig — jakkolwiek
nieswiadomie — grupe gtownych uzytkownikow i
autordéw tresci udostepnianych w na stronach
internetowych i w mediach spotecznosciowych.

Nasza rola jako rodzicéw jest zatem dwojaka:
mamy obowigzek podnosi¢ poziom wiasnych
umiejetnosci z myslg o pogtebianiu zmystu
krytycznego, a takze korzysta¢ z nabytych
umiejetnosci, by przekazywac je dzieciom.




PIEC ZASAD KOMPETENCII MEDIALNYCH I INFORMACYINYCH, OBEJMUJACYCH
UMIEJETNOSCI INEFORMATYCZNE

Od roku 2013 UNESCO podejmuje przetomowe wysitki
na rzecz zapewnienia wszystkim obywatelom dostepu
do kompetencji medialnych i komputerowych, z myslg o ows! | |11
SPOWO dowani u, by obywatel e stali si e Si Jfa sprawcza
systemu i tworcami tresci, nie tylko uzytkownikami tresci
tworzonych przez innych.

Pie€¢ praw kompetencji medialnych i informacyjnych
stanowi swoisty manifest zalecen dla nas wszystkich,
gtownie ze wzgledu na dobro dzieci.




PIEC ZASAD KOMPETENCJI MEDIALNYCH | INFORMACYJNYCH (MIL)

Przyjrzyjmy sie szczegotowo Zasadom 2 i 4.

Zasada Druga

Wszyscy obywatele sg tworcami informacji, wiedzy i
autorskiego przekazu. Nalezy zapewni¢ im upodmiotowienie
w obszarze dostepu do nowej informacji/ wiedzy i mozliwosci
wyrazania siebie. Wszyscy — kobiety i mezczyzni — maja
rowne prawa w zakresie rozwijania kompetencji medialnych i
informacyjnych, ktére stanowig wspadlny element spajajgcy
prawa cztowieka.

Zasada Czwarta

Kazdy obywatel pragnie nabywac i pojmowac nowe
informacje, nowg wiedze i nowe formy przekazu, a takze
nawigzywac skuteczng komunikacje, nawet jezeli Swiadomie
nie wyraza, nie przyznaje ani nie potwierdza wymienionego
pragnienia. Nawet w takim wypadku praw zadnego
obywatela nie nalezy pomijac.

FIVE LAWS sy

IR

United Nations  *
Educational, Scientific and |

L AW 3 Cultural Organization |

Information, knowledge, and messages are not always
value neutral, or always independent of biases. Any
conceptualization, use and application of MIL should make
this truth transparent and understandable to all citizens.

LAW 2

Every citizen is a creator of
information/knowledge and has a
message. They must be
empowered to access new
information/knowledge and to
express themselves. MiL is forall - |
women and men equally - and a
nexus of human rights.

4

Every citizen wants to know
and understand new
information, knowledge and
messages as well as to
communicate, even if she/he is
not aware, admits or expresses
that he/she does. Her/his
rights must however never be
compromised.

LAW 5

Information, communication, Media and information literacy is not
libraries, media, technology, the acquired at once. It is a lived and
Internet as well as other forms of dynamic experience and process. It is

information providers are for use in complete when it includes
critical civic engagement and knowledge, skills and attitudes, when

sustainable development. They are — it covers access, evaluation/

equal in stature and none is more assessment, use, production
relevant than the other or should be and communication of information,
ever treated as such. media and technology content.

Alton Grizzle and Jagtar Singh
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Mtodzi ludzie sg istotnymi konsumentami tresci multimedialnych — przy czym w
dzisiejszych czasach interaktywnos¢ platform gamingowych i kanatow komunikacji
spotecznosciowej sprawia, ze trudno jest odroznic bierne korzystanie z tresci
cyfrowych od ich tworzenia. Rodzice muszg nauczy¢ sie towarzyszy¢ dzieciom w
ich swiecie. Oto dwa gtdwne kanaty interakcji i potencjalnej interwenciji
rodzicielskiej:

o Swiadome wchodzenie w internetowy $wiat gier wideo — swoistej bariki
prywatnosci, w ktorej mtodzi ludzie szukajg schronienia i z ktérej zazwyczaj
wykluczane sg osoby doroste.

o Nauka korzystania z najistotniejszych sieci spotecznosciowych, w tym w roli
tworcy tresci — sieci spotecznosciowe sg mechanizmami komunikaciji,
wykorzystywanymi miedzy innymi do rozpowszechniania mowy nienawisci i
stosowania cyberprzemocy.
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o Gry w internecie to Swietny sposob na spedzanie czasu i podtrzymywanie
kontaktu ze znajomymi i rodzing. Podczas gry nastolatki tworzg druzyny lub
rywalizujg indywidualnie. W jednym i w drugim przypadku gra pomaga w
procesie socjalizacji — natomiast bezpieczenstwo dzieci i nastolatkéw w czasie
gry ma ogromne znaczenie.

Jezeli mamy w domu wiecej, niz jedno dziecko, musimy pamietac, ze gry
odpowiednie dla danego dziecka mogg nie nadawac sie dla innego.

Osoby uczgce sie grac lubig oglgdac filmy, obserwowaé innych graczy w
streamingach na zywo i dzieli¢ sie wskazéwkami, by rozwija¢ wtasne umiejetnosci.
Gry sg zazwyczaj tworzone z myslg o dobrej zabawie i zaangazowaniu —
natomiast istniejg rowniez gry o niskiej wartosci edukacyjnej, o tresci promujgcej
przemoc i potencjalnie rodzgcej agresije.



Mel s

FOR PARENTS

Bez odpowiedniego wsparcia ze strony dorostych,
gracze zazwyczaj szukajg informacji o grze w tresci
samej gry. W wypadku gier w internecie, gracze
korzystajg z pomocy innych grajgcych — swoistych
Jinstruktorow”. Z uptywem czasu sami wchodzg w
role instruktorow i tworzg tresci cyfrowe, mniej lub
bardziej swiadomie.



CYBERDRECZENIE

W sSwiecie gier wideo dzieci mogg byc¢ celowo wykluczane z
niektorych wspolnych dziatan, obrazane lub krytykowane ze
wzgledu na styl gry.

Jezeli dziecko padnie ofiarg tej formy cyberdreczenia w
swiecie gier internetowych, popros, by z Toba
porozmawiato. Naucz sie zasad gry oraz opcji blokowania
innych grajacych i zgtaszania niewtasciwych zachowan —
pomozesz chronic innych przed kontaktem i nekaniem ze
strony cyberdreczycieli.



MIKROPLATNOSCI (ZAKUPY W CZASIE GRY)

Oferowane jako darmowe, niektore gry w internecie w
rzeczywistosci wigzg sie z kosztami, zréznicowanymi zaleznie
od warunkow. Takie rozwigzania majg na celu wywotanie u
grajgcych checi kontynuowania gry w coraz bardzie;
spersonalizowany sposob. W takim wypadku zrodto tresci
cyfrowych jest zewnetrzne i nie zawsze pozytywne, miedzy
innymi dlatego, ze wigze sie z roshgcym poziomem
wydatkow, na ktére mtodych graczy nie zawsze stac.



UWODZENIE

Niektore gry sg zaprojektowane dla zespotow lub z
elementem rywalizacji, czesto z nieznajomymi ukrywajgcymi
sie za nickami (ksywkami), ktére nic o nich nie mowia.

Wiele popularnych gier prowadzi rowniez oficjalne kanaty
stuzgce komunikacji wsrod tysiecy uczestnikéw. Takie formy
interakcji sprzyjajg tworzeniu tresci cyfrowych — natomiast
nie nalezy zapominac o zwigzanym z nimi ryzyku wciggania
mtodych ludzi w interakcje z nieznajomymi.




JAK KONTROLOWAC ZACHOWANIA GRAJACYCH | PRZEBIEG GIER WIDEO

FINAL
Pamietaj: réb sobie
przerwy.

KROK 03
Sprawdz limity
wiekowe. Obserwuj
streamingi na zywo
na platformach
gamingowych.

KROK 02
Zapoznaj sie z
zasadami najbardziej
popularnych gier.

KROK 01 Wejdz na popularne M I_ °
Uzgodnij z dzieckiem strony gamingowe. e l e
obowigzujace zasady. FOR PARENTS




UZGODNIJ OBOWIAZUJACE ZASADY

o Gry w internecie to swiat peten wyzwan, zapewniajgcy mtodym ludziom
dobrg zabawe. Zapewnienie mtodym graczom bezpieczenstwa wymaga
jednak ustalenia obowigzujgcych zasad.

o Mozna na przyktad zawrzec z dzieckiem umowe, ktorej warunki dopuszczajg
wytgcznie gre w weekendy | we wspadlnej przestrzeni — nie we wiasnym
zamknietym pokoju.

o Nalezy takze umowic sie, ze udziat w grze nie moze odbywac sie kosztem
czasu przeznaczonego na positki, sen i zdrowe aktywnosci.

o Warto spisac wszystkie wspolne zasady rodzinne — to utatwia ich
przestrzeganie i podsumowywanie rezultatow.



SPRAWDZAJ LIMITY WIEKOWE

o Zanim pozwolimy dziecku na korzystanie z gry nalezy sprawdzic
obowigzujgce limity wiekowe. WiekszoscC gier jest opisana wedtug
PEGI (Ogodlnoeuropejskiego Systemu Klasyfikacji Gier), z
zaznaczeniem zalecanego minimalnego wieku grajgcych. Klasyfikacja
PEGI okresla jedynie, czy zawartosc gry jest odpowiednia dla
grajacych z danej grupy wiekowej. Pamietaj o tym podejmujgc
decyzje, czy dana aplikacja lub gra jest odpowiednia dla dziecka.

o Klasyfikacja wedtug grupy wiekowej to ogolna wytyczna, nie
uwzgledniajgca wszystkich istotnych czynnikow. Przed
udostepnieniem gry dziecku nalezy jg samemu(-ej) opanowac.



OBSERWUJ PRZEBIEG GIER NA ZYWO NA PLATFORMACH GAMINGOWYCH

Twitch | Discord to dwie platformy ze
streamingiem na zywo, umozliwiajgce
sSledzenie gier z udziatem innych grajacych.
O tym bedzie mowa na kolejnych slajdach.




PAMIETAJ: WOLNO ZROBIC SOBIE PRZERWE

o Udziat w grach opartych na rywalizacji, takich jak FIFA lub Fortnite,
jest bardzo ekscytujgcy — ale moze rodzi¢ u dziecka stres. Zachecaj
dziecko do przerw w grze i zajecia sie czyms innym dla odprezenia.

o Przypomnij dziecku, ze jezeli ktos wysle mu denerwujgca
wiadomosc lub zamiesci nieprzyjemny komentarz, powinno
powstrzymac sie od reagowania w sposob obrazliwy lub
matostkowy. Zapewnij je, ze zawsze moze przyjsC do Ciebie po
rade w sprawie komunikowania sie z innymi grajgcymi online.
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Dwie wskazowki
dotyczgce
najbardzie]
popularnych
gler

Zyskanie petnej wiedzy na temat
wszystkich funkcji gier
uwielbianych przez nasze dzieci
jest zapewne niemozliwe — ale
warto przynajmniej wykonac ,lot
rozpoznawczy” nad obszarem
trzech gier cieszacych sie
najwiekszg popularnoscig. To
FIFA Football, Fortnite i
Minecratft.




Expert view of the risks...
Sexual Violence & hatred Bullying

a A A

Low Risk Low Risk Low Risk

E)FIFA

Suicide & self-harm Drink, drugs & crime

Rating wg A A

NetAware Low Risk Low Risk

o FIFA Football to aplikacja dla graczy, zawierajgca linki do stron
zewnetrznych i sieci spotecznosciowych.

o Sama gra nie zawiera wtasciwosci ani funkcji stuzgcych komunikacj
— natomiast umozliwia potgczenie z innymi stronami/ sieciami
spotecznosciowymi. Warto je odwiedziC, zeby sie upewnic, czy nadajg
sie dla dziecka.



Expert view of the risks...

Sexual Violence & hatred Bullying

a A

Low Risk High Risk

Suicide & self-harm Drink, drugs & crime

Rating wg ‘ A

NetAware Low Risk

o Fortnite to popularna gra akcji z gatunku ,survival” (wymagajgca zrecznosci i
podejmowania decyzji w prowadzeniu bohatera do celu | unikaniu
niebezpieczenstw), dosc brutalna, lecz bez nadmiernego rozlewu krwi. Umozliwia
komunikacje z innymi grajgcymi przez chat (publiczny, prywatny lub gtosowy).

o Zaproponuj dziecku, by wytgczyto opcje komunikacji glosowe] w ustawieniach
Fortnite, by ochronicC je przed dosadnymi wyrazeniami i nieodpowiednim
jezykiem. Fortnite zapewnia szereg narzedzi kontroli rodzicielskiegj,
umozliwiajgcych zarzgdzanie filtrami jezyka i wytaczenie komunikacji gtosowe.

o PoswiecC czas na zbadanie ustawien wspolnie z dzieckiem. Uzgodnijcie wybrane
opcje.



Our safety ratings

Overall safety rating: Average

Safety features Privacy & location Report ing & blocking Content

d d v d

Rating wg
- == NetAware

o Minecraft to gra umozliwiajgca budowe i tworzenie wirtualnego
Swiata z uzyciem elementow i blokow konstrukcyjnych.

o Gra umozliwia uruchomienie opcji wielu grajgcych, ktérzy moga
zwiedzac swiaty stworzone przez innych, a takze rozmawiac, bawic
sie 1 walczyC z innymi uzytkownikami.



APLIKACJE SPOrECZNOSCIOWE | UDOSTEPNIANIE TRESCI

Coraz wieksza spotecznos¢ mtodych ludzi korzysta z aplikacji, by

tworzyc tresci cyfrowe | udostepniac je znajomym przez internet.

Naucz dziecko ostroznosci podczas zamieszczania tresci w

Internecie | bezpiecznego korzystania z aplikacji:

o Postaraj sie dowiedziec sie, dlaczego dziecko korzysta z
preferowanych aplikacji.

o Ustal i przedstaw dziecku ogolne zasady nadzoru |
bezpieczenstwa.

o Postaraj sie dowiedziec sie jak najwiecej o aplikacjach, z
ktorych korzysta dziecko; spdjrz na nie jego oczami.



DLACZEGO DZIECI KORZYSTAJA Z APLIKACJI UMOZLIWIAJACYCH UDOSTEPNIANIE TRESCI?

W miare rozwoju mediow spotecznosciowych pojawiajg sie w tej
kategorii kolejne aplikacje — nalezg do nich TikTok | Snapchat, z
tworczymi, interesujgcymi wtasciwosciami.

Dzieci mogg marzy¢ o stawie Youtuberow lub TikTokerdw, o
rzeszach obserwujgcych i o zarabianiu na obecnosci na
platformach spotecznosciowych.

Wspotczesne dzieci kochajg wyzwania | memy, niezmiernie
popularne w aplikacjach spotecznosciowych. Mogg z nich
korzystac, by nadgzac za najnowszymi trendami.



JAK ZAPEWNIC DZIECIOM BEZPIECZENSTWO — ZASADY OGOLNE

Ponizej wymieniono szereg zasad chronigcych dzieci przed

popetnianiem fatalnych btedow:

o ustawiaj kazde konto jako ,prywatne”,

o hie melduj sie w zadnej lokalizacji w czasie rzeczywistym; nie
zdradzaj lokalizacji domu; nigdy nie udostepniaj danych
osobowych.

o nie filmuj ani nie dziel sie zdjeciami innych bez uzyskania ich
zgody.



USTAWIAJ KAZDE KONTO JAKO ,PRYWATNE”

Posty I flmy zamieszczane przez
uzytkownikow kont publicznych sg widoczne
dla wszystkich, fgcznie z nieznajomymi —
dlatego kazde konto dziecka powinno miecC
status prywatnego, z opcjg sprawdzania
uzytkownikow obserwujgcych. Przypomnij
dziecku, by przyjmowato zaproszenia do
Znajomych wytgcznie od znanych mu osob:
kolegow/ kolezanek ze szkoty, z zajec
pozaszkolnych, z druzyny sportowej, badz od
cztonkow rodziny.




NIGDY NIE MELDUJ SIE W OKRESLONYCH LOKALIZACJACH W CZASIE
RZECZYWISTYM; NIGDY NIE UDOSTEPNIAJ DANYCH OSOBOWYCH

o Powiedz dziecku, by nigdy nie zamieszczato w czasie rzeczywistym tresci
potencjalnie ujawniajgcych jego lokalizacje. Dziecko nie powinno rowniez
zamieszczac zdjec ani filmikow w stroju zdradzajgcym tozsamosc¢ (np. adres
szkoty) — ani udostepniac innych danych osobowych, takich jak imie/ nazwisko,
numer telefonu, link do innego konta w mediach spotecznosciowych.

o Nawet jezeli konto zostato ustawione jako prywatne, zdjecia i filmiki moga
zostacC zapisane przez obserwujgcego dziecko uzytkownika, a nastepnie
udostepnione bez jego zgody. Pomoz dziecku podejmowac przemyslane
decyzje o tresciach udostepnianych w internecie — przypomnij mu, ze raz
zamieszczonych tresci nie da sie ukryc!

o Upewnij sie, ze dziecko wie, jak usungc¢ z aplikacji zdjecie lub filmik, jezeli
zmieni decyzje co do ich publikacii.



O

NIGDY NIE FILMUJ ANI NIE ZAMIESZCZAJ ZDJEC

INNEJ OSOBY BEZ JEJ ZGODY

Przypomnij dziecku, ze nie wszyscy czujg sie
komfortowo, gdy zdjecia lub filmiki z ich
wizerunkiem sg zamieszczane w internecie.
Szacunek dla wyborow i prywatnosci innych
uzytkownikow sieci jest bardzo wazny!

Podziel sie z dzieckiem informacjg o ryzyku
zwigzanym z udostepnianiem zdjec lub filmikow z
wizerunkami innych. Mogg one wywotac
nieuprzejme komentarze — lub sprawic, ze ktos sie
zdenerwuje lub poczuje niekomfortowo.

PRZYKLAD: FILMIKI PRZEDSTAWIAJACE
UCZESTNIKOW TZW. WYZWAN

Tzw. wyzwania zwigzane z ich filmowaniem sg
ogromnie popularne na takich aplikacjach jak TikTok.
Uczestnicy filmujg samych siebie podczas
wykonywania okreslonych zadan, a nastepnie
udostepniajg filmik w sieci, zachecajgc innych, by ich
nasladowali. Opisane wyzwania mogg by¢ dla dzieci
interesujgcym i sprawiajgcym przyjemnosc¢
sposobem uczestniczenia w wirtualnym swiecie w
towarzystwie przyjaciot.
Zdarza sie jednak, ze krecenie filmikow z
wyzwaniami wigze sie z podejmowaniem ryzyka
narazajgcego dzieci na powazne niebezpieczenstwo.
Porozmawiaj z dzieckiem o wyzwaniach i przypomnij,
by nie narazato sie na niebezpieczenstwo tylko po to,
by sie sflmowac i udostepnic¢ innym ,fajne” ujecia.
Efekt nie jest wart ryzyka!
Jezeli dziecko trafi na szokujgce lub niepokojgce je
filmiki, musi Ci natychmiast o tym powiedzie€ i
zablokowac uzytkownika, od ktérego otrzymato
materiat. Poméz dziecku radzi¢ sobie z takimi
sytuacjami!



POROZMAWIAJ Z DZIECKIEM O CYBERDRECZENIU,
MOWIE NIENAWISCI | UDOSTEPNIANIU NAGICH ZDJEC

o Bezwzglednie nalezy wyjasnic dziecku, DLACZEGO z zamieszczaniem zdjec lub
filmikow w internecie wigze sie okreslone ryzyko: niewiele trzeba, by znalez¢ sie na
celowniku cyberdreczycieli, stac sie czescig cudzego komunikatu opartego na
mowie nienawisci lub wpasc¢ w srodowisko pedofilskie wymieniajgce sie nagimi
zdjeciami lub ogtoszeniami o tresci seksualnej.

o Nalezy stale podkreslac, ze kazdy moze zrobic i rozpowszechniaC zrzuty ekranu
udostepnianych przez nas tresci.

o Jezeli dojdzie do ktoregokolwiek z wymienionych zdarzen, nalezy przede
wszystkim zachowac spokQj i starac sie wypracowac odpowiednie rozwigzanie.
Pochwal dziecko, jezeli zgtosi sie do Ciebie z problemem. Zapewnij, ze zrobisz

wszystko, by mu pomac!



MelLn

FOR PARENTS

Jak dziatajg
najbardzie]
popularne
aplikacje

Na kolejnych slajdach postaramy sie
pokrotce omowi¢ sposoby tworzenia
tresci i narzedzia kontroli
rodzicielskiej w aplikacjach
spotecznosciowych, z ktorych
najchetniej korzystajg dzieci.
Wspomnimy miedzy innymi o
aplikacjach stuzgcych
organizowaniu wideokonferencji,
wykorzystywanych coraz czesciej
dla potrzeb zdalnego nauczania, a
zatem roéwniez interakcji i
generowaniu wspolnych tresci przez
osoby uczgce sie.

Facebook
YouTube
Instagram
TikTok
Twitter
Whatsapp

Skype

Snapchat

Twitch

Discord

Google Meet

Zoom

And a few words about Steam...




FACEBOOK

o Przejrzyj wspdlnie z dzieckiem ustawienia prywatnosci
na Facebooku. Od razu wybierzcie opcje ,Znajomi” —
wowczas posty dziecka bedg widoczne wytgcznie dla
znajomych mu osob.

o Facebook ma odrebng sekcje przeznaczong dla
rodzicow, zawierajgcg wskazowki i porady:
https://www.facebook.com/safety/parents. Poswie¢ czas
na zapoznanie sie z trescig w niej zamieszczona.
Regularnie do niej zagladaj — bedziesz na biezgco z
ewentualnymi zmianami.

Safety features

( 4

Minimalny
wiek
uzytkownika

Our safety ratings

Overall safety rating: Average

Privacy & location Reporting & blocking Content

d - b

Rating wg NetAware



D YOUTUBE

o By zapoznac sie z trescig informacji o Minimalny
zabezpieczeniach dla rodzicow, wejdz na ‘l:"gt(kowmka
https://support.google.com/youtube/answer/28019997?hl
—en-GB

o Na platformie YouTube znajdujg sie szczegotowe
wytyczne zgtaszania niewtasciwych tresci:
https://support.google.com/youtube/answer/2802027

o Jedng ze wskazowek jest wylgczenie opciji
L2automatycznego odtwarzania” filmow po zakonczeniu
odtwarzania poprzedniego materiatu, gdy tresc Overall safety rating: Average
kolejnego filmu jest nieznana.

Our safety ratings

Safety features Privacy & location Reporting & blocking Content

d d d b

Rating wg NetAware




© INSTAGRAM

o Pokaz dziecku, jak zabezpieczyC konto statusem prywatnym i Minimalny
wytaczy¢ opcje udostepniania lokalizacji (w sekgiji ‘l:"gt(kowmka
,Ustawienia”). Instagram oferuje zestaw wskazowek
stuzacych zmianie ustawien prywatnosci:
https://help.instagram.com/116024195217477/?helpref=hc_fn
av&bcBalconeOreste=Instagram%20Help&bchardware%20Ce
nter

o Na Instagramie obowigzujg szczegotowe wytyczne zgtaszania
niewtasciwych tresci, w tym postow i profili: Overall safety rating: Average
https://help.instagram.com/165828726894770/?helpref=hc_fn
av&bc%5b0%5d=Instagram%20Help&bc%5b1%5d=Privacy%
20and%20Safety % 20Center & bc% 5b2% 5d = Report%
20Something v v v /

Safety features Privacy & location Reporting & blocking Content

Rating wg NetAware



TIKTOK

o Wspdlnie z dzieckiem przejrzyj ustawienia. Upewnij sie, ze
filmiki bedg udostepniane wytgcznie znajomym dziecka.

o Funkcja ,,Parowania rodzin” (Family Pairing) umozliwia
potgczenia konta dziecka na TikToku z innym kontem — na
przyktad kontem rodzica. Dzieki temu mozna kontrolowac czas
spedzany przez dziecko na TikToku kazdego dnia, obserwowac
grono nadawcow wiadomosci prywatnych i filtrowac tresci,
ktore uznamy za niewtasciwe.

o By zgtosi¢ niewtasciwe zachowania uzytkownika na TikToku,
wejdz w ,,Ustawienia” i kliknij opcje ,Zgfos problem". TikTok
dysponuje sekcjg dla rodzicow, zawierajgcg szczegotowe
informacje na temat ustawien prywatnosci kont i blokowania
uzytkownikow, oraz dodatkowych zasobow zwigzanych z
bezpieczenstwem w internecie:
https://support.tiktok.com/en/privacy-safety/for-parents-en

Minimalny
wiek
uzytkownika

Overall safety rating: Average

Safety features Privacy & location Reporting & blocking Content

Rating wg NetAware



5 TWITTER

Minimalny
wiek
o By chroni¢ dziecko, ustaw status jego konta jako uzytkownika
prywatny, by jego posty (tzw. tweety) byly widoczne
wytacznie dla osob je obserwujgcych: Expert view of the risks...
https://help.twitter.com/en/safety-and-security/twitter-
privacy_ Settings Sexual Violence & hatred Bullying
o Twitter oferuje zestaw wytycznych stuzgcych
procedurze zgtaszania niedozwolonych zachowan, oraz
porady w zakresie blokowania innych uzytkownikow: g Risk igh Risk High Risk
https://help.twitter.com/en/safety-and-security/report-
abusive-behavior Suicide & self-harm Drink, drugs & crime
High Risk High Risk

Rating wg NetAware



WHATSAPP

Minimalny
wiek
o Do rozmoéw (chatow) grupowych moze zosta¢ dodana uzytkownika
dowolna osoba z listy kontaktow, bez koniecznosci
proszenia o zgode. To dziwne i niekorzystne Expert view of the risks...
rozwigzanie — udziat w konwersacjach grupowych
wymaga Sporej ostroznosci! Sexual Violence & hatred Bullying
o Ostrzezenie: Whatsapp umozliwia udostepnianie
lokalizacji i numerow telefonow z listy kontaktow oraz ‘ ‘ ‘
przekazywania wiadomosci z dowolnej konwersacji.
Oznacza to, ze nie jesteSmy w stanie przewidzie¢, kto
otrzyma wiadomos¢ traktowang przez nas jako poufna.
o Whatsapp oferuje zestaw wytycznych w zakresie
blokowania innych uzytkownikéw i ogoélnych zasad ‘ ‘
bezpieczenstwa: https://fag.whatsapp.com/

Suicide & self-harm Drink, drugs & crime

Rating wg NetAware



5% SNAPCHAT

o Pokaz dziecku, jak aktywowac w ,,Ustawieniach” tryb Minimalny
yducha/duszka” (ghost mode), by ukry¢ lokalizacje. wiek

o Nalezy koniecznie sprawdzi¢ ustawienia prywatnosci uzytkownika
konta dziecka na Snapchacie. Wejdz na strone
wsparcia techniczno-informacyjnego, by uzyskac
szczegotowe informacje: //support.snapchat.com/en-
US/a/privacy-settings?2

o Na stronie wsparcia techniczno-informacyjnego
(Snapchat Support) znajdujg sie szczegotowe wytyczne Overall safety rating: Average
w zakresie usuwania i blokowania znajomych:
https://support.snapchat.com/en-US/a/remove-block-
friends y

Safety features Privacy & location Reporting & blocking Content

- - d

Rating wg NetAware



GOOGLE MEET

Minimaln
o Google Meet to aplikacja stuzgca obstudze wideospotkan, wiek ’
powszechnie wykorzystywana w zdalnym nauczaniu, uzytkownika
umozliwiajgca wysytanie wiadomosci tekstowych i
udostepnianie ekranu. Expert view of the risks...
o W aplikacji Google Meet nie ma opcji blokowania
Sexual Violence & hatred Bullying

uzytkownikdw — natomiast jezeli osoba, ktéra nie otrzymata
zaproszenia na spotkanie, podejmie probe uczestnictwa,

organizator podejmuje decyzje o jej wpuszczeniu lub ‘ ‘ ‘
odrzuceniu. Upewnij sie, ze dziecko wie, jak odmowic

wpuszczenia na spotkanie osob, ktorych nie sg w stanie

roZpozn ac. Suicide & self-harm Drink, drugs & crime
o W aplikacji Google Meet mozna zgtosi¢ niedozwolone
zachowania, korzystajgc z panelu kontrolnego w dolnej ‘ ‘

czesci ekranu i wybierajac ,,Wiecej opcji> Zgtos naduzycie”.
Google Meet oferuje rowniez pozyteczne informacje na
temat bezpiecznej konfiguracji:
https://support.google.com/meet/

Rating wg NetAware



- ZOOM

o Zoom to stworzona z myslg o srodowisku biznesu aplikacja o
stuzaca obstudze wideokonferencji, obecnie niezmiernie V'\ci';'(ma'ny
rozpowszechniona wsrod osob prywatnych i w szkolnictwie uzytkownika
(bardzo dobrze sprawdza sie w zdalnym nauczaniu).

o Koniecznie upewnij sie, ze nauczyciele i rodzice innych dzieci
nadzorujg wideorozmowy. Wiecej informacji na temat aplikacji
Zoom w szkolnictwie (wraz ze wskazéwkami dotyczgcymi
bezpieczenstwa) znajdziesz na stronie:
https://zoom.us/education. ‘ ‘ ‘

o Do ,Zoombombingu” dochodzi, gdy osoba niezaproszona
dotgcza do spotkania, by natychmiast potem je opusci¢ — do
takich zdarzen moze dochodzic¢, gdy linki do spotkan sg

Expert view of the risks...

Sexual Violence & hatred Bullying

udostepniane publicznie. Dziecko musi wiedzie¢, ze nie moze Suicide & self-harm Drink, drugs & crime
publicznie udostepniac linkow do spotkan i nauczyc sie
zarzgdzac¢ uczestnikami konferencji, korzystajgc z informac;ji ‘ ‘

dostarczonej przez Zoom: https://support.zoom.us/hc/en-
us/articles/115005759423.

Rating wg NetAware



() SKYPE

o Upewnij sie, ze dziecko dodaje do listy kontaktow
wytgcznie osoby, ktore zna osobiscie. Po otrzymaniu
zaproszenia od osoby nieznajomej, powinno jg
zignorowac lub zablokowac.

o Formy zgtaszania probleméw na Skypie sg rozne dla
urzadzen przenosnych i stacjonarnych. Sprawdz
dostepne informacje na stronie:
https://support.skype.com/en/fag/FA10001/how-do-i-
report-abuse-on-skype?q = report

Minimalny
wiek
uzytkownika

Expert view of the risks...

Sexual Violence & hatred Bullying

! ! !

Suicide & self-harm Drink, drugs & crime

! i

Rating wg NetAware



TWITCH

o Twitch to popularna wsrdd graczy internetowych (tzw. gamerow) Minimalny
platforma obstugujgca streamingi na zywo, umozliwiajgca wiek
udostepnianie innym uzytkownikom relacji z rozgrywek, by mogli je uzytkownika
obserwowac i komentowaé w czasie rzeczywistym. Mozna tu
rowniez samemu obserwowac rozgrywki i rozmawiac (korzystajgc z
funkciji chat) z innymi graczami. Do trwajgcej na Twitchu rozgrywki
nie mozna dotgczy¢ — ale istnieje opcja rozmowy z innymi
uzytkownikami, rowniez obserwujgcymi gre w czasie rzeczywistym.

o Pokaz dziecku, jak blokowac w sekc;ji ,Prywatnosc” w Overall safety rating: Poor
L,Ustawieniach” tzw. szepty (wiadomosci prywatne) od nieznajomych:
https://help.twitch.tv/s/article/how-to-manage-harassment-in- chat?
language = en_US # BlockWhispersandMessagesfromStrangers

o Naduzycia, obrazliwe wypowiedzi i nekanie sg sprzeczne z N d d d
zasadami obowigzujgcymi w spotecznosci Twitch — natomiast jesli
dziecko trafi na ktérekolwiek z wymienionych zachowan, powinno
(podobnie jak Ty) wiedzie¢, jak je zgtosic:
https://help.twitch.tv/s/article/how-to-manage-harassment-in-
chat?language=en_US#FileaUserReport#FileaUserReport Rating wg NetAware

Safety features Privacy & location Reporting & blocking Content



C) DISCORD

o Discord to popularna wsréd gamerow aplikacja Minimalny
obstugujgca potgczenia gtosowe i wymiane wiadomosci wiek
tekstowych. Stuzy komunikacji oraz wymianie uzytkownika
wskazowek i rad z innymi graczami.

o Sprawdz wspolnie z dzieckiem ustawienia prywatnosci.

Wigczcie opcje ,Chron mnie”, by kontrolowac
rozmowcow i tematyke.

o Dla potrzeb platformy Discord powstat dedykowany
Przewodnik dla rodzicow (Parents Guide):
https://blog.discordapp.com/parents-guide-to-discord- Safety features Privacy & location Reporting & blocking Content
c77d91793e9c

o Na Discordzie mozna réwniez rozmawia¢ z innymi d d ¢ d
uzytkownikami na ,,serwerze” publicznym. Jezeli
umozliwisz dziecku korzystanie z serwerow publicznych
(rozwigzanie niezalecane), zapewnij dziecku nadzor
rodzica lub opiekuna podczas wszelkich interakcji. Rating wg NetAware

Overall safety rating: Average



9 STEAM

o Steam to internetowa platforma rozrywkowa i aplikacja stuzgca
dzieciom do grania w gry, tworzenia ich i dyskutowania na ich temat.

Mozna tu rowniez rozmawiac z innymi uzytkownikami platformy — za Minimalny
posrednictwem grup, tzw. klanow lub z wykorzystaniem funkcji chat w wiek
poszczegdlnych grach. Na Steamie uzytkownicy moga réwniez uzytkownika
uruchamiac¢ streamingi z rozgrywek na zywo.
o Steam posiada funkcje kontroli rodzicielskiej pod nazwg Family View, Expert view of the risks...

umozliwiajgcg rodzicom zatwierdzanie dozwolonych elementow
platformy: gier, dostepu do tresci tworzonych przez spotecznos¢
Steam, konwersacji i forow. Jezeli zdecydujesz sie na korzystanie z
opcji Family View, Steam zapewnia informacje na temat prawidtowej

Sexual Violence & hatred Bullying

M A N

konfiguracji: High Risk High Risk High Risk
https://support.steampowered.com/kb_article.php?ref=5149-EOPC- suicide & self-harm  Drink, drugs & crime
9918

o Wejdz na ponizszg strone, by uzyskac¢ szczegodtowe informacje na ‘ ‘

temat ustawien prywatnosci w Steamie:
https://support.steampowered.com/kb_article.php?ref=4113-YUDH-
6401&l=english Rating wg NetAware
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o Wyjasnij dziecku, ze rozumiesz, ze
internet jest swietnym miejscem do
zabawy, dziatan twérczych, nauki i
nawigzywania kontaktow. Przypomnij
mu réwniez, ze zawsze moze z Tobg
porozmawiac, jezeli cos je zmartwi lun
zaniepokoi.

o Zapewnij dziecko, ze nie bedziesz
przesadzac z reakcjami; ze starasz sie
po prostu je chronic.

Jak zaczg¢ rozmawiaé z dzieckiem o ich aktywnosci w internecie? Podsuwamy
kilka wskazowek:

O

Zapewnij dziecko, ze interesujesz sie jego zyciem — w internecie i w $wiecie
rzeczywistym.

Podkresl, ze rozumiesz, ze dziecko bedzie korzystato z internetu w celach
szkolnych lub podczas rozmoéw z przyjaciétmi.

Popro$ dziecko, by Ci pokazato, co najbardziej lubi robi¢ online i aplikacje, z
ktérych korzysta, zebys$ i Ty mogh(-ogta) je poznac i zrozumiec.

Prowadz rozmowe w tonie pozytywnym; jednoczesnie mow otwarcie o
wszystkim, co Cie niepokoi. Mozesz powiedzie¢ , Ta strona mi sie bardzo
podoba”, albo ,Troche mnie martwig rzeczy, ktére widziatem(-am) na tej
stronie”.

Zapytaj dziecko, czy cos je w internecie zaniepokoito. Zapewnij je, ze zawsze
moze przyjs¢ i porozmawiac. Zapytaj o znajomych dziecka w internecie i o ich
tozsamosc.

Zapytaj dziecko, co jego zdaniem jest odpowiednie dla dzieci w
poszczegolnych grupach wiekowych — spraw, by dziecko czuto sie czescig
procesu decyzyjnego.



Mels

FOR PARENTS

o Fatszywe informacje (tzw. fake newsy) to w internecie

Kilka wskazéwek, ktére warto przekazaé dziecku: codziennos¢. Osoby pozbawione skruputdw opanowaty
o Sprawdzaj zrédto informacii: sprawdz nagtéwek wyrafinowane techniki sprawiania, by nieprawdziwe informacje
strony internetowej i jej adres — czy wyglada na wydawaly sie prawdziwe. Nalezy zawsze zachowywa¢ daleko

wiarygodny? Niektére strony celowo zmieniajg

ST : S e idgcg ostroznosé¢ — dotyczy to szczegdlnie oséb pozbawionych
wyglad i grafike, by uzytkownicy wierzyli w ich

doswiadczenia, naiwnych i podatnych na wptywy z zewnatrz.

autentycznosc. _ ) i e _
o Szukaj materiatu dowodowego: jezeli dana o W zwigzku z powyzszym trzeba poswigecac wiele uwagi
wiadomos$é pojawia sie wytgcznie na stronach, metodom rozpoznawania fake newsoéw i unikaé ich
0 ktoay‘?h nigdy nie styszates(-as), moze nie by¢ rozpowszechniania wsroéd znajomych. Jezeli damy sie
prawdziwa. . , : : L : .
o Zapoznaj sie szczegolowo z trescig artykutu. wciggngc w pu_’fapke, staryemy sie wspo’fyvmm tqurzenla tresm
Zadaj sobie pytanie, czy sprawia wrazenie cyfrowych zanieczyszczajgcych internet i sprawiajgcych, ze
rzetelnego. Przemy$| ewentualng motywacije staje sie on nierzetelnym zrodtem.

publikowania okreslonych tresci. Skonsultuj sie
z kims$, komu ufasz.



Mels

FOR PARENTS

http://www.meli4parents.eu/

DZI EKUJ ENIY LA UWAGE




Zrodia

) Fran C. Blumberg, Patricia J. Brooks and
others — Rozwdj poznawczy w kontekstach
cyfrowych, 2017 (wytgcznie wersja angielska)

o https://www.tandfonline.com/doi/full/10.10
80/17482798.2019.1701056

o http://www.unesco.org/new/en/communicat
ion-and-information/media-
development/media-literacy/mil-as-
composite-concept/

o https://oese.ed.gov/files/2019/10/corporatio

nforpublicbroadcastingNAR.pdf
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https://www.tandfonline.com/doi/full/10.1080/17482798.2019.1701056
http://www.unesco.org/new/en/communication-and-information/media-development/media-literacy/mil-as-composite-concept/
https://oese.ed.gov/files/2019/10/corporationforpublicbroadcastingNAR.pdf

Zrodia

* Tracey Burns, Francesca Gottschalk — Badania
edukacyjne a innowacyjnosc. Oswiata dla dzieci XXI
wieku. Dobrostan emocjonalny w erze cyfrowej,
2019 (wytgcznie wersja angielska)

e https://core.ac.uk/reader/95734

¢ Jon Brown — Zagrozenia dla dzieci w internecie:
sita wptywu, ochrona, prewencja, 2017 (wytgcznie
wersja angielska)

e https://www.net-aware.org.uk/

e https://www.nspcc.org.uk/
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https://core.ac.uk/reader/95734
https://www.net-aware.org.uk/
https://www.nspcc.org.uk/
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Melr:

FOR PARENTS

Media cyfrowe — kurs dla rodzicow

Jednostka szkoleniowa B.1.1 Budowanie komunikacji i zaufania



udzielenie rodzicom i opiekunom wsparcia w procesie nabywania podstawowej wiedzy na temat réznych
postaw rodzicielskich, zasad komunikacji i dziatan stuzacych budowaniu zaufania stanowigcych podstawe
dowolnej dziatalnosci edukacyjnej, szczegdlnie (lecz nie tylko) w obszarze mediéw. Uczestnikom zostang
przedstawione ogdlne informacje na temat pluséw i minuséw zwigzanych z poszczegdlnymi postawami,
oraz korzystania z wtasciwego jezyka wypowiedzi i doboru terminologii..

Postawy rodzicielskie

o
e l Co-funded by the
Erasmus+ Programme

FOR PARE NTS of the European Union



W tej czesci jednostki
szkoleniowej
zaprezentujemy cztery
postawy rodzicielskie, wraz z
ich ekspresjg pod katem
zachowan dzieci w
internecie.

Co-funded by the
Erasmus+ Programme
of the European Union




Czym sg postawy rodzicielskie?

Mianem postaw rodzicielskich okresla sie ogélne wzorce
charakteru interakcji rodzicielskiej z dzieckiem, ktore
sklasyfikowano wedtug wymiarow kontroli rodzicielskiej (tj.
nadzoru, oczekiwan, obowigzujgcych zasad) i ciepfta
rodzicielskiego (tj. responsywnosci i wsparcia). Na
podstawie potgczenia wymienionych wymiarow
opracowano ponizsze schematy:

* Co-funded by the
W Erasmus+ Programme
of the European Union




Cztery postawy rodzicielskie:

Responsive/warmth +

permissive authoritative

Demanding/
Undemanding/ control +

control -

negligent authoritarian

Unresponsive/warmth -

Rt Co-funded by the
A Erasmus+ Programme
oS of the European Union



Opis postaw rodzicielskich B
Mel s

FOR PARENTS

Rodzice permisywni
- dziatajg afirmacyjnie, nie stosujg
kar, sg akceptujacy
- zachecaja dziecko do samokontroli
bez wprowadzania zasad
unikajg stosowania kontroli i sity

Rodzice asertywni
- reagujg na potrzeby dziecka i zachecajg
do dialogu w sprawach spornych
- ksztattujgc dziatania dziecka, opieraja
sie na zdrowym rozsadku i sile z
odwotaniem do konkretnych tematow
- zachecajg do komunikacji werbalnej

Postawy
rodzicielskie

Rodzice zaniedbujacy

- sg niezaangazowani, czesto nieobecni
- Zaspokajajg podstawowe problemy

Rodzice autorytarni

- wymuszajg postuszenstwo w oparciu o
kontrole i site

dziecka, lecz niechetnie angazujg sie - stosujg standardowy zestaw zasad, ktérych
glebiej dziecko ma bezdyskusyjnie przestrzegac

- majg zerowe lub niskie oczekiwania - daza do utrzymania porzadku i tradycyjnych
wobec dziecka i rzadko sie z nim struktur

komunikujg



Postawy rodzicielskie — internet — BEEEE::

Mels

FOR PARENTS

Rodzice permisywni

- nie stosujg zasad ani ograniczen w
obszarze dostepu dziecka do
internetu

- pozwalajg dziecku na samokontrole

pod wzgledem zachowan i

aktywnosci w internecie

Rodzice zaniedbujacy

- nie sg responsywni ani wymagajgcy w
obszarze dostepu dziecka do internetu

- wykazujg ograniczone zaangazowanie w

obszarze korzystania przez dziecko z

internetu, nie monitorujg zachowan

dziecka online

Rodzice asertywni

- wprowadzajg zasady dotyczgce
aktywnosci dziecka w internecie

- monitorujg aktywnosc¢ dziecka w
internecie

- koryguja zachowania niewtasciwe i

- nagradzajg zachowania wtasciwe

Rodzice autorytarni
- sg3 mato elastyczni; wprowadzajg Sciste
zasady korzystania przez dziecko z
internetu
- nie uwzgledniajg mozliwosci
uczestniczenia przez dziecko w decyzjach
zwigzanych z aktywnoscig online



W tej czesci jednostki
szkoleniowej dowiemy
sie, czym jest
komunikacja i omowimy
cztery wymiary
komunikacji.

Co-funded by the
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of the European Union




Czym jest komunikacja®?

- Stowo ,, komunikacja” pochodzi od dwdch wyrazen tacinskich: communis —
wspolnie oraz agere — robic cos lub przedsiebraé; mozna je zatem
interpretowac jako ,,robienie (czegos) wspolnie” => communicare.

- Aby nauczyc sie robienia czegos wspolnie, musimy sie nawzajem rozumiec.
- Wymaga to réznorodnych form wypowiadania sie; dzieki odpowiednie;
komunikacji sprawiamy, ze inni zaczynajg rozumiec nas, a my —ich.
Komunikacje mozna zatem zdefiniowac jako dwukierunkowy proces
przekazywania komunikatu (lub komunikatow), potagczony ze Swiadomym
wysitkiem na rzecz zrozumienia intencji drugiej strony.

Co-funded by the
Erasmus+ Programme
of the European Union
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FOR PARENTS

Korzystanie ze stow, z jezyka,
podczas wypowiedzi (stownej),
rowniez w formie pisemnej

Mimika, gesty, postawa ciata,
spojrzenie

Wymiar
parawerbalny
Ton i natezenie gtosu

Wymlary .. Wymiar
komunikacji pozawerbalny

Oswietlenie, inne gtosy i dzwiegki,
temperatura i inne czynniki
zewnetrzne —

<a href="https://www.freepik.com/vectors/coffee"> Element ,Rozmowa przy kawie” opracowany przez
pch.vector - www.freepik.com</a>



W tej czesci jednostki
szkoleniowej wyjasnimy
cztery style komunikac;ji
w kontekscie
przedstawionych postaw
rodzicielskich.

Co-funded by the
Erasmus+ Programme
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Czym s3 style komunikacji?

Mianem stylow komunikacji okreslamy szeroko pojete
sposoby (wzorce i przyzwyczajenia) komunikowania sie z
innymi. Zrozumienie poszczegolnych stylow komunikacji
moze radykalnie podniesc jakos¢ nawigzywanych relacji,
poniewaz poziom umiejetnosci radzenia sobie z trudnymi
rozmowami zalezy bezposrednio od umiejetnosci
porozumiewania sie z innymi — a budowanie istotnych relacji
jest zasadniczym elementem sukcesu w kazdym obszarze
svcia.
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Osoby bazujace na komunikagji Osoby bazujgce na komunikacji
. asywno-agresywnej:
pasywne): - czesto bywaja sarkastyrl)czng_ gresy J
- majg trudnosci z utrzymaniem kontaktu r - wypowiadajg sie w sposéb sprzeczny ze
wzrokowego sposobem dziatania
- nie umieja méwié , nie” - ‘ - majg wyraz twarzy zaprzeczajycy
- kierujg sie nastawieniem ,,ptyne z prgdem” = wypowiedziom
- majg nieprawidfowg postawe ciata - maja trudnosci z uznawaniem emocji (wtasnych
i cudzych)
|
1 i ji ‘ - 3 oe
Osoby baijqce na komunikacji Osoby bazujgce na komunikacji
agresywne;j: = - i
- wypowiadajg sie w sposdb $wiadczgcy o poczuciu ; . . . _— a.sertywnej'
FROWE umiejg w pewny sposob wyrazaé pragnienia i potrzeby
WYZSZOSCI

- zachecajg do wywazonych rozmow, zapewniajgcych obu stronom

- czesto przerywajg innym, sg stabymi stuchaczami mozliwoéé wypowiedzi

- sg kontrolujace lub wymagajace

- wypowiadaja sie w spos6b oskarzycielski - postuguja sie koTunlkataml w pierwszej osobie (np. ,czuje sie
- wpatruja sie w rozmdwce intensywnie lub z irytacja sfrustrowany, gdy ). _ S
- marszcza brwi - umiejg mowic ,nie

- krytykuja/ zastraszajg rozméwcow lub im groza M | ® - utrzymuja kontakt wzrokowy

FOR PARENTS



Przyktadowe zwroty

agresywne

,Robimy jak ja
chce, albo
wcale.”

,Mam racje, a
ty nie.”

,B0 ja tak
mowie.”
,Nalezy mi
sie.”

pasywne

, 10 nie ma
wiekszego
znaczenia.”
,Najbardziej
zalezy mi na
tym, zeby
WSZYSCY sie
dogadywali.”

r
,Dobra,

wszystko
jedno.”

Po
niegrzecznej,
sarkastycznej
lub
krzywdzacej
wypowiedzi:
Zartowatem.”

.

~\

Co-funded by the
Erasmus+ Programme
of the European Union

asertywne

,Jestem
odpowiedzialny
za witasne
poczucie
szczescia.”
,SZanuje
potrzeby i opinie
innych.”
,Wszyscy mamy
prawo do
wypowiadania
sie z
szacunkiem i
szczerze.”

Mels

FOR PARENTS



Mels

FOR PARENTS

W tej czesci jednostKki
szkoleniowej

przedstawimy cztery
reguty konwersacyjne
Grice’a.

Co-funded by the
Erasmus+ Programme
of the European Union

B.1.1.4
Zasady
prowadzenia
rozmowy

(reguty
konwersacyjne)
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FOR PARENTS

Dobdr wiasciwego momentu
zwieksza prawdopodobienstwo
pozgdanego odbioru komunikatu.

Komunikat pozbawiony
wieloznacznosci. Jasno wyrazone
komunikaty utatwiajg ich

zrozumienie.
Maksyma

_ _ . odniesienia
Komunikat istotny dla odbiorcy

podnosi poziom akceptacji jego

Reg U*y tresci.
konwe rsacyj ne Maksyma jakosci

Nalezy przekazywac wytgcznie
informacje istotne i prawdziwe.

<a href="https://www.freepik.com/vectors/coffee"> Element ,Rozmowa przy kawie” opracowany przez
pch.vector - www.freepik.com</a>



Kultura dialogu
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Postawa Forma Styl komunikacji Reguty
rodzicielska komunikagcji konwersacyjne
Permisywna Werbalna APasywny Maﬁgmgéﬁ =Gl

Zaniedbujgca Niewerbalna Pgresywny Maksvma

Autorytarna Parawerbalna ag?Zi\;/vvr\]/ﬁ;/ sposgbu

— Pozawerbalna Maksyma

dialogu

odniesienia
Maksyma jakosci




Podsumowanie

W ramach niniejszej jednostki szkoleniowe]

omowilismy
wptyw réznorodnych czynnikdw na komunikacje i proces budowania
zaL{JBania:
Postawy rodzicielskie K Formky N /j[\ _ - Reguly
w jaki sposéb ornqm acj ] Style komunikacji konwersacyjne
dziatamy W jaki sposob > jakimi
Sie w jaki sposob sie zasadami sie
wypowiadamy wypowiadamy | :
i wyrazamy w wyrazamy postugujemy
M I_ = Kultura * Co-funded by the
e l dialogu *:* *:* Erasmus+ P?ogramme

of the European Union

FOR PARENTS
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ateriat do przemyslen

Postawy rodzicielskie
yﬁ\ Jakg postawe rodzicielskg reprezentujesz? Ktory opis pasuje
do Twoich najczestszych zachowan?

Style komunikacji
Q Jak wyglada Twoja interakcja z dzieckiem? Ktory z
przedstawionych stylow komunikacji najlepiej jg opisuje?

Formy komunikacji

Czy jestes swiadomy(-a) znaczenia czynnikdw ,zewnetrznych”
prowadzenia rozméw — na przyktad pod wzgledem miejsca, w
ktérym je prowadzisz (miejsce ciche lub gtosne)? Jak sadzisz — w
iakim stopniu moze to decydowaé o przebhiegu rozmowy? PY

Reguty konwersacyjne

W jaki sposob upewniasz sie, czy Twoj komunikat dotart do
adresata? Czy wypracowate$(-as) szczegodlne metody
bardziej skutecznego porozumienia sie z dzieckiem?

MelLnr:

FOR PARENTS




Zrodia

http://handbook.parentnets.com/en/index.html

% http://globalkidsonline.net/

% https://www.parentingscience.com/parenting-
styles.html

% https://www.verywellfamily.com/types-of-parenting-
styles-1095045

% https://www.parentingforbrain.com/4-baumrind-
parenting-styles/

% https://www.yourarticlelibrary.com/management/co
mmunication/7-principles-of-communication-
explained/53333

¢ https://soulsalt.com/communication-style/

Mel s

n Co-funded by the
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http://handbook.parentnets.com/en/index.html
http://globalkidsonline.net/
https://www.parentingscience.com/parenting-styles.html
https://www.verywellfamily.com/types-of-parenting-styles-1095045
https://www.parentingforbrain.com/4-baumrind-parenting-styles/
https://www.yourarticlelibrary.com/management/communication/7-principles-of-communication-explained/53333
https://soulsalt.com/communication-style/

Mels

FOR PARENTS

http://www.meli4parents.eu/

DZI EKUJ ENIY LA UWAGE
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Edukacja medialna dla rodzicow
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B.1.4: Narzedzia kontroli rodzicielskiej
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/akaz nie jest rozwigzaniem!

Dzieci nie sg Swiadome zagrozen czyhajgcych w Sieci.
Dlatego wazna jest rozmowa z dzieckiem i jego ochrona.

Rozwigzaniem nie jest zakaz dostepu do urzadzen
mobilnych; moze spowodowac agresje i ograniczenie
kontaktu z rowiesnikami.

Rodzice powinni by¢ razem z dzie¢mi w swiecie wirtualnym,
towarzyszy¢ im tak samo online jak offline.



StatystyKi

Dzieci i mtodziez ponizej 18 roku zycia to
jedna trzecia wszystkich uzytkownikow Sieci

na swiecie.
33%

Liczba dzieci korzystajgca z Internetu rosnie,
spada tez wiek, w ktorym dzieci zaczynaja
przygode z urzagdzeniami ekranowymi.



StatystyKki

7 godz.

22 min

Nastolatkowie w Australii (13-18 lat)
spedzajg tygodniowo przed
komputereme 43.6 godziny

(6.2 godz. dziennie)

Sredni dzienny czas ekranowy w USA
wynosi 7 godz. 22 min, z wytgczeniem
zadan domowych



Skutki pandemis

)

W okresie pandemii 49% dzieci spedza ponad 6 godzin
dziennie w Internecie, w porownaniu do 8% przed
pandemia. Najpopularniejsze aplikacje uzywane przez
dzieci to YouTube, Netflix i TikTok.



Czas ekranowy dla dzieci w roznym wieku

Czas ekranowy wptywa na to, jak dziecko funkcjonuje. Wazne, by
wszyscy cztonkowie rodziny mieli natozone limity.

» Dzieci do 2 roku zycia nie powinny mie¢ dostepu do urzadzen
elektronicznych.
Potrzebuja za to: kontaktu z rodzicem, ruchu wspierajgcego
rozwoj fizyczny i nerwowy, snu.



Limity

1 godz. dziennie;
tylko w obecnosci
rodzicow | z
przewagag relacj
bezposrednich

2 godz. dziennie;
rodzice powinni
spedzac czas z
dzieckiem online |
ttumaczyc, z czym
mozna sie
zetkngC w Sieci

ok. 2 godz. dziennie;
rodzice powinni
interesowac sie, co
dziecko robi w Sieci |
zachecac je do
dobrego wykorzystania
nowych technologii



Czynniki sprzyjajace naduzywaniu mediow:

» niekontrolowana ,inicjacja cyfrowa”
» brak limitow dostepu
do Internetu/do urzadzern mobilnych
» nadaktywnos¢ na portalach spotecznosciowych
» brak hobby, nuda
» brak edukacji cyfrowej w szkole i w domu
» zte relacje rodzinne



.
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/asady ekranowe — co to takiego?

Zbior regut okreslajgcych sposob
uzywania urzgdzen mobilnych przez
dzieci i ich rodzicow, ktore wyznaczaja
granice i ramy korzystania z sieci w
domu.




/asady ekranowe — jak zaczac?

* Rodzice powinni byC zgodni i przekazywac
takie same komunikaty.

* Nie warto odktadac¢ rozmowy nt. zasad.
Wybierz przyjazny czas i miejsce.

e Zacznij od najprostszych dziatan, na ktore
dziecko zareagowato pozytywnie.

 Jesli w domu wychowujg sie dzieci w
roznym wieku, zaakcentuj zréznicowanie
zasad.




/asady ekranowe — jak zaczgc?

* Mozesz zaproponowac dziecku wybor dnia, od
kiedy nowe zasady bedg obowigzywac — nie
dalej niz tydzien od rozmowy.

* Podaj konkretne zasady, np. 1 godzina dziennie
e Zapisz zasady na kartce (mogg byc¢ rysunki,

plansze z symbolami itp.) i zawies je w
widocznym miejscu.




Twoja Inicjatywa

Poszukaj informacji o aplikacjach dostepnych
dla dzieci i zachowaniach wtasciwych dla ich
wieku

Uzywaj technologii do sprawdzania
filméw/gier/aplikacji uzywanych przez Twoje
dziecko/dzieci

Poszukaj aplikacji edukacyjnych i polec je
swojemu dziecku/dzieciom. Obejrzyj strony
przyjazne dzieciom.



Obserwuj i reaguj

Chronigc dziecko:

* Pozwél mu robi¢ btedy, oferuj pomoc.

* Obserwulj, co sie dzieje i reaguj, gdy
podejrzewasz, ze zostato oszukane w Sieci

e Jesli trzeba, umow wizyte ze
specjalista/terapeuta



Ograniczenia

* Nie pozwol uzywac urzadzen ekranowych
na godzine przed snem.

* Zachecaj, by w czasie rozwigzywania
zadan domowych dziecko nie korzystato z
mediow spotecznosciowych.




Ograniczenia

e Stworz spersonalizowane zasady ekranowe
odpowiednie dla Twojej rodziny — Waszych
wartosci i stylu wychowania.

* Nie uzywaj technologii jako jedynego
sposobu na wyciszenie dziecka. Ucz je
uspokajania oddechu, dzielenia sie
emocjami, koncentracji na problemie.




Komunikacja

* Pamietaj o komunikacji twarzg w twarz. Mate
dzieci najlepiej uczg sie poprzez rozmowy w

h dwukierunkowej komunikaciji.
V  Rozmawiaj z dzieckiem o zasadach
pezpieczenstwa w Sieci i 0 zagrozeniach takich

jak cyberbullying czy sexting.

* Mobw o zasadach ekranowych catej rodzinie, by
wszyscy stosowali wyznaczone reguty.



Komunikacja

* Te same zasady stosuj offline i online: poznaj
kolegow swojego dziecka w Sieci.

‘ . * Pytaj, na jakie strony wchodzi i co je interesuje

w Internecie.

* Nie ograniczaj sie do obserwacji, baw sie
dobrze z dzieckiem w Sieci, ogladaj z nim
filmy, graj w gry.



Aktywnosc zyciowa
* Planuj rodzinny czas offline.

e Zachecaj dziecko do zdrowego trybu
zycia, czytania, rozmow, spacerow.

e Stworz strefy bez ekranu, jak sypialnia
czy jadalnia. Okresl jedno miejsce
tadowania urzgdzen mobilnych.



Aktywnosc zyciowa

* Woyt3aczaj urzadzenia, gdy sg nieuzywane. Ich
dziatanie w tle moze rozpraszac dziecko.

* Nie ulegaj presji jak najszybszego zaznajamiania
dziecka z nowymi technologiami. Dzieci szybko
sie ucza.

 Badz wzorem dla dziecka — ograniczaj wtasny
czas ekranowy.



.
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Mels

FOR PARENTS

http://www.meli4parents.eu/

DZIEKUJEMY




Zrédta

** “Children in a Digital World”,
United Nations Children’s Fund

(UNICEF), December 2017
s “Technology and teenagers”

COffl /2]

) /
DEIRGYA

i gy

)l
s “What do we really know about kids
and screens?”

el ¢ p
)<J f

** Parents Alarmed As Kids’ Screen
Time Skyrockets During COVID-19
Crisis—Here’s What You Can Do

A ¢ [ [o\-
_‘JJA// Pt
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https://parents.au.reachout.com/skills-to-build/wellbeing/technology-and-teenagers
https://www.apa.org/monitor/2020/04/cover-kids-screens
https://parents-together.org/parents-alarmed-as-kids-screen-time-skyrockets-during-covid-19-crisis-heres-what-you-can-do/

Co-funded by the
Erasmus+ Programme
of the European Union
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Pytania samosprawdzajgce

1. Dla dzieci ponizej 2 roku zycia:
a) zaleca sie nieuzywanie zadnych urzgdzen ekranowych
b) zaleca sie uzywanie urzadzen ekranowych nie dtuzej niz 1 godzine dziennie
c) zaleca sie uzywanie urzadzen ekranowych nie dtuzej niz 1,5 godziny dziennie
d) zaleca sie uzywanie urzadzen ekranowych nie dtuzej niz 2 godziny dziennie
e) zaleca sie uzywanie urzadzen ekranowych nie dfuzej niz 3 godziny dziennie

2. Dla dzieci w wieku 2-5 lat:
a) zaleca sie nieuzywanie zadnych urzgdzen ekranowych
b) zaleca sie uzywanie urzadzen ekranowych nie dtuzej niz 1 godzine dziennie
c) zaleca sie uzywanie urzadzen ekranowych nie dfuzej niz 1,5 godziny dziennie
d) zaleca sie uzywanie urzgdzen ekranowych nie dtuzej niz 2 godziny dziennie
e) zaleca sie uzywanie urzadzen ekranowych nie dtuzej niz 3 godziny dziennie



Co-funded by the
Erasmus+ Programme
of the European Union

FOR PARENTS

Pytania samosprawdzajgce

3. Dla dzieci w wieku 6-12 lat:
a) zaleca sie nieuzywanie zadnych urzadzen ekranowych
b) zaleca sie uzywanie urzadzen ekranowych nie dtuzej niz 1 godzine dziennie
c) zaleca sie uzywanie urzadzen ekranowych nie dfuzej niz 1,5 godziny dziennie
d) zaleca sie uzywanie urzagdzen ekranowych nie dtuzej niz 2 godziny dziennie
e) zaleca sie uzywanie urzadzen ekranowych nie dtuzej niz 3 godziny dziennie

4. Zasady ekranowe
a) to zbidr zasad okreslajacych sposéb uzywania urzadzen ekranowych przez dzieci i rodzicow

b) wyjasniajg, jak uzywac urzadzenia ekranowe

c) okreslajg limity przegladania Internetu w domu

d) powinny by¢ dostosowane do wieku i potrzeb dziecka
e) a, ci d sg prawdziwe
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FOR PARENTS

Pytania samosprawdzajgce

5. Przed rozmowaq na temat zasad ekranowych
a) nie rob zadnych przygotowan, zacznij konwersacje, gdy masz na to ochote
b) rodzice powinni wspdlnie ustali¢ najwazniejsze sprawy, zeby wysyta¢ spojny komunikat
c) skup sie tylko na tresci rozmowy (odpowiedni czas i dobra atmosfera nie sg wazne)
d) nie zapomnij podkresli¢, ze wszystkie zasady bedg identyczne dla kazdego cztonka rodziny
e) bagdz gotow na wyjasnienie, ze zasady ekranowe dotyczg tylko dzieci

6. Okreslajac ramy czasu ekranowego
a) planuj rodzinny czas offline
b) nigdy nie pozwalaj na uzywanie urzgdzen ekranowych pdzniej niz godzine przed snem
c) poddaj sie presji zapoznania dziecka z nowymi technologiami najwczesniej jak to mozliwe
d) zadna odpowiedz nie jest poprawna
e) ai b sg poprawne
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FOR PARENTS

Pytania samosprawdzajgce

7. Gdy zasady ekranowe zostang okreslone
a) badz wzorem dla swojego dzicka; ogranicz wtasny czas ekranowy, ucz dziecko o komunikacji online
b) porozmawiaj z resztg rodziny (zwtaszcza z osobami, ktére czasem opiekujg sie Twoimi dzie¢mi) o
zasadach ekranowych panujgcych w Twoim domu
c) czas w Internecie nie musi by¢ spedzany samotnie; baw sie ze swoim dzieckiem, ogladajac filmy, grajagc w
gry komputerowe
d) nie uzywaj technologii jako jedynej i najwazniejszej metody wyciszenia dziecka
e) wszystkie powyzsze sg poprawne

8. Jakie czynniki sprzyjajg naduzywaniu mediow przez nieletnich?
a) niekontrolowana ,,inicjacja cyfrowa”
b) dobre relacje rodzinne
c) ograniczanie dostepu do Internetu/urzadzen mobilnych
d) brak hobby, nuda
e) aidsg poprawne



Melr:
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Kompetencje cyfrowe — kurs dla rodzicow
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Jednostka szkoleniowa B.1.2: Podstawy cyberbezpieczenstwa




pIS tresci

Podstawy cyberbezpieczenstwa

W ramach niniejszej jednostki szkoleniowej uczestnikom zostang przedstawione
podstawy cyberbezpieczenstwa podczas korzystania z komputerow, smartfondw i
tabletow; celem modutu jest rowniez zwiekszenie Swiadomosci znaczenia
wiasciwych narzedzi i technik zabezpieczen.

A , . zabezpieczajace przed zlosliwym
1. Dlaczego silne hasta sg wazne oprogramowaniem
2. Ustawianie silnych haset 1. Dlaczego zabezpieczenia s3
- wazne

Aktualizacje systemu 2. Zapora sieciowa (Firewall)
C operacyjnego 3. Zrédta oprogramowania

1. Dlaczego nalezy aktualizowac¢ antywirusowego

system
2. Gdzie szukac¢ informaciji o

aktualizacji

Co-funded by the
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FOR PARENTS
A. Bezpieczenstwo kont

&

Jak wiemy, internet stat sie dla wiekszosci z nas bardzo
wazng czescig zycia codziennego. Stuzy do komunikaciji,
obstugi transakcji kupna i sprzedazy, rozrywki, nauki i
kontaktéw towarzyskich.

By méc korzystac z wiekszosci (lub wszystkich)

}J1)}}},c.prototyp

ind(* [data-toggle="tab"] wymienionych funkcji, zakladamy konta zawierajace
ddClass("in")):b.removeClass(

o e Ao nasze dane i zapewniajgce obstuge powyzszych
ngth&&h2g.oncllfbsTran N ionEnd”, f) funkcjonalnos'CI

onstructor=gq onflict=fi

.data-api”, ' "tab"]" e)
each(functi ? ‘:: . . ,
s ope {}'2’[;;’ W wypadku wielu ustug zdarza nam sie korzystac z tego
"click. S.affix o 2 .
:tlionf)},.ffvg,;;’ 8. samego konta (zwykle jest to konto Google); oznacza to,
rrolltop), - ze dostep do wielu serwisow jest zabezpieczony tym

samym hastem.




Mels

FOR PARENTS

Wskazowki
— Jak
ustawic
silne hasto

Ustawiajgc hasto, wiele osob wybiera takie stowa,
jak default (domysine), blank, a nawet password
(hasto). Wszystkie sg bardzo fatwe do
odgadniecia — lepiej unika¢ sztampy.

Nazwiska i daty urodzenia tez sg bardzo
czestym i rownie nieskutecznym wyborem. Sg
tatwe do odgadniecia nawet dla nieznajomych —
nasze podstawowe dane (imie, nazwisko, date
urodzenia) mozna dzisiaj znalez¢ w mediach
spotecznosciowych.

Photo by
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on


https://unsplash.com/@mrbrodeur?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/s/photos/password?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
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Jako ze do cyberatakow sg m.in. uzywane
komputery wyprébowujgce ciggi znakow, by
wiamac sie na dane konto, im wiecej znakow w
Twoim hasle, tym lepiej — tym trudniej bedzie

WS kaz (,)Wki komputerowi je ztamac. ? $‘ 1‘ @ 7-&& @ %_

- Jak Nie korzystaj z tego samego
hasta, zabezpieczajac rézne

UStaWié konta

. Kazde konto nalezy zabezpieczy¢ innym hastem:
SI I n e h aSI'O nawet jezeli kto$ na przyktad odgadnie Twoje
hasto do Facebooka, nie bedzie mdgt z niego
skorzystac, by wlamac sie na Twaoj rachunek Photo by on

bankowy.



https://unsplash.com/@mrbrodeur?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/s/photos/password?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText

Ooooonoooof0oooo 0

WAS IT TROMBONE? NO,

UNCOMMON ORDER TROUBADOR. AND ONE OF
(N&yéglmaﬂ UNKNOUN - Son || HE Os Was A ZERo?
1T oo \ 5
] “”;; 2 m‘; - AND THERE™ WAS
= SOME SYMBOL... >
Tr@u b4dor &5 1000 S e .
Tt J (iR e n20es
CAPS? COMMON L HASH 15 PRETER, BUT T MOT ubA1 The
5 SUBSTITUTIONS MTERA Dwm Tmm) DIFFICULTY To REMEVBER
ooo IFFICOLTY T0 GUESS: IFF1 Y :
(0L (AN AOD A FEW MORE &ﬁ?.sm Hﬂﬂf_ﬁm EAS\/ HHRD
e O o s o AT )
~ 44 BITS OF ENTROPY
Oooooooooooa
OoOoogooooono
Cor-r:e_c:td hom baﬁ@ §taple Oooooopooooo
l_u._],__]:l E._-'—':"Eﬂ'J EE‘E]:] :1—5'_[5:' oonoooooooo
oooano ._,:h_,J_.u_‘ |- o UL 2*4:.51) YE?ERS Fﬂ'
\ / 1600 GUESSES/sg¢
FOUR RANDOM
COMMON WORDS DIFFicOLTY T0 GUESS: D.'FFI(E{[{.)N.U':';’Y TO REMEMBER: .
E ALREADY
HARD MEMOR'ZED IT

THROUGH 20 YEARS Of EFFORT, WEVE SUCCESSFULLY TRAINED
EVERYONE TO USE PASSWORDS THAT ARE HARD FOR HUMANS
To REMEMBER, BUT EASY FOR COMPUTERS To GUESS,
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Metoda polega na odrzuceniu zwyczajowych porad — np. by zastgpi¢
litery w wybranym stowie-hasle symbolami lub cyframi. W zamian
zaleca sie korzystanie z ciagu wybranych losowo, autentycznych
stow (passphrase — fraza, zwrot petnigce funkcje hasta; znana jest
rowniez nazwa ,hasto pomocnicze”).

Kluczowym elementem jest zwrot ,WYBRANYCH LOSOWO”. By
osiggnac¢ odpowiedni poziom losowosci, na podstawie mechanizmu

opracowano liste tzw. Stéw Diceware (Dice — kosci do gry,
metoda odwotuje sie do rzutu koscig), gdzie kazdemu stowu
przypisano liczbe pieciocyfrowg. Poszczegodlne elementy liczby
obejmujg cyfry od 1 do 5: koncepcja polega na tym, by pieciokrotnie
rzucic koscig, by wygenerowac jedno stowo stanowigce czesc hasta.
Zaleca sie korzystanie przynajmniej z 6 stow zawierajgcych
przynajmniej 17 znakow bez spacji ogétem.

By skorzysta¢ z metody hasta pomocniczego mozna réwniez siegngc
po metode tradycyjng, oldschoolowg: otworzy¢ dowolny stownik
losowo szesc¢ razy i z kazdej strony wybra¢ po jednym stowie do
ciggu stanowigcego hasto.

Komiks z lewej strony slajdu (autor: XKCD) ilustruje skutecznosc¢
opisanej metody.

FOR PARENTS


https://theworld.com/~reinhold/diceware.html
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Jedng z metod tworzenia ztozonych haset zawierajgcych mate i wielkie litery, cyfry i
symbole jest wygenerowanie wzoru lub zestawu zasad tworzenia haset, dzieki ktérym nie
bedziemy zmuszeni do zapamietywania poszczegolnych haset. Musimy jedynie
zapamieta¢ mechanizm, ktorym sie postuzylismy. Ponizej podano przyktad generujgcy

hasto 12an%Yb#:

_ _ 4 _ N\ )
L'Cﬁt;ivl\';gr W Pierwsza i Symbol, np. (Wielka) nas';'telrﬁl o Jeszcze
<tron ostatnia litera znak litera . W al?arl)béacie jeden symbol,
. y nazwy strony procentowy poprzedzajg . . np. hasztag
internetowe; . . caw PO pierwszej
razy dwa internetowe] i literze naz
y alfabecie wy
ostatnig ~ strony
np. Amazon litere nazwy Internetowe)
strony
1 an % internetowe;j o i
Y \ J J
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Inne sposoby na silne hasto B

Zwroty zawierajace skroty myslowe w postaci
kodow lub akroniméw

Hasta zawierajgce wspolne elementy,
dopasowane oddzielnie dla kazdego
serwisu internetowego
W tym wypadku mamy do czynienia ze sp6jnym
mechanizmem — czes¢ hasta jest stata, a reszte

Korzystaj ze znanych zakodowanych fraz. Jezeli
jestes$ w stanie skojarzyc¢ fraze ze strong
internetowg — tym lepiej. Przykfady:

L jestedmy w stanie zapamieta¢ dzieki nazwie strony.
. : - - « ABT2_uz_AMZ! (About to use Amazon —
. 14A&A41dqmaS (jeden za yvszystk'lch, . M $ zarazEroae zakupy w Amazonie)
wszyscy za jednego — , Trzej Muszkieterowie”, = .« ABT2_uz BOA! (About to use Bank of
Dumas) America — zaraz wejde na rachunek w Bank of

« 2BorNot2B_ThatlsThe? (byc albo nie byc, oto
jest pytanie — ,Hamlet”, Szekspir)

America)

MelLn

FO R PA R E N TS Korzystaj z generatoréow haset

Baw sie klawiaturg

losowych
Potraktuj klawiature jak deske kreslarska. Istnieje szereg narzedzi internetowych
Przyciskaj klawisze wedtug okreslonego stuzgcych do tworzenia dtugich haset
wzoru, by ustawi¢ hasto. Na przyktad dowolnego przeznaczenia, na przyktad
1QsxdrgnkO0 to hasto powstate z darmowy Avast Random Password
ksztattu wielkiej litery W na klawiaturze. Generator, umozliwiajgcy wybor rodzajéw

znakow, ktore chcemy zawrze¢ w hasle
(wielkie i mate litery, cyfry, symbole).


https://www.avast.com/random-password-generator
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« Ztosliwe oprogramowanie, ktore
zyskuje dostep do systemu,
ukrywajgc sie w pobranych

plikach lub urzgdzeniach
przenosnych, takich jak pamiec¢
USB.
* Po przedostaniu sie do systemu
wirus zaczyna sie
rozprzestrzenia¢ — stgd nazwa.

» Celem wirusa jest modyfikacja,

uszkodzenie lub zniszczenie
plikdw, oraz wywotanie awarii
systemu.

Robak komputerowy

Programy antywirusowe I

zabezpieczajace przed
ztosliwym oprogramowaniem

* W komputerze i w innych urzgdzeniach nalezy instalowa¢ dwa wazne rodzaje

programow: antywirusowe i zabezpieczajgce przed ztosliwym oprogramowaniem.

* W swiecie komputerowym funkcjonuje 5 typow wiruséw i ztosliwego

oprogramowania: wirusy, robaki komputerowe, konie trojanskie (tzw.
trojany), Spyware (oprogramowanie szpiegujace) oraz Adware (niechciane
oprogramowanie stuzgce do wyswietlania reklam).

Kon trojanski

* Trojany ukrywajg sie w innych
rodzajach oprogramowania,
podszywajgc sie pod
pozyteczne programy.

» System jest ,oszukiwany”, by
uwierzytelni¢ dostep dla konia
trojanskiego, ktory nastepnie

otwiera ,tylne drzwi” do systemu.

« Zapewniajg hakerom dostep do
systemu w roli wiarygodnych
uzytkownikow.

* Robaki infiltrujg siec¢, by
zyskac dostep do wszystkich
podtgczonych urzadzen.

« Spowalniajg prace sieci,
przejmujgc istotne ilosci pasma
| narazajgc uzytkownikéw na
opdznienia i na utrate
przesytanych danych.



MelLn

FOR PARENTS

« Oprogramowanie szpiegujgce nie powoduje
bezposrednich uszkodzen, natomiast
podpina sie pod system i pozostaje w

ukryciu, rejestrujgc dziatania uzytkownika.
» Nastepnie Spyware zamieszcza zebrane
informacje w sieci, by rozpoznaé stabo$ci
systemu i wzorce zachowan uzytkownika w
celu zwiekszenia szans powodzenia atakow
phishingowych.

* Inne rodzaje oprogramowania
szpiegujgcego mogg spowalniac prace tgcza
internetowego lub powodowac¢ zmiane
ustawien, np. domysinej wyszukiwarki.

Programy antywirusowe I

zabezpieczajace przed
ztosliwym oprogramowaniem

* Adware bombarduje uzytkownika
nieustannymi reklamami, wybranymi lub
losowymi, w celu wypromowania
okreslonego produktu w oparciu o
dotychczasowe aktywnosci w internecie.
Zdarza sie, ze reklamy przekierowujg
uzytkownika na strony phishingowe — nie
sg zatem tak nieszkodliwe, na jakie mogg
wygladac.
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Programy antywirusowe i zabezpieczajace przed
FOR PARENTS ztosliwym oprogramowaniem

Celem programoéw antywirusowych i zabezpieczajgcych
przed ztosliwym oprogramowaniem jest zapewnienie
urzgdzeniom ochrony przed ztosliwymi atakami.

W przesztosci kazdy rodzaj ztosliwego ataku wymagat
zastosowania innego oprogramowania zabezpieczajgcego.

Programy antywirusowe i zabezpieczajgce przed ztosliwym
oprogramowaniem tgczg w sobie obecnie rozne formy
ochrony przed roznymi rodzajami zagrozen — nie musimy
instalowac odrebnego oprogramowania dla kazdego
rodzaju zagrozenia.
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FOR PARENTS @ ple Bl zabezpleczal
ztosliwym oprogramowaniem: opcje

* Obecnie ochrona komputera jest zadaniem
raczej prostym — w internecie dostepne sg
darmowe programy zabezpieczajgce przed

ztosliwym oprogramowaniem.

Co najistotniejsze, system Windows oferuje
witasne zabezpieczenia przed wirusami i
ztosliwym oprogramowaniem.




Windows Security

é

fit  Home

J  Virus & threat protection

2 Account protection

) Firewall & network protection
B App & browser control
Device security

Device performance & health

2 ¢ @

Family options

52 Settings

O Virus & threat protection

Protection for your device against threats.

® Current threats

No current threats.

Last scan: 11/09/2020 15:19 (quick scan)
0 threats found.

Scan lasted 41 seconds

30105 files scanned.

Quick scan

Scan options

Allowed threats

Protection history

% Virus & threat protection settings

No action needed.

Manage settings

Security intelligence is up to date.

Last update: 16/09/2020 08:03

[S Virus & threat protection updatej

Windows Community videos

Learn more about Virus & threat
protection

Have a question?

Get help

Who's protecting me?

Manage providers

Help improve Windows Security

Give us feedback

Change your privacy settings
View and change privacy settings
for your Windows 10 device.
Privacy settings

Privacy dashboard

Privacy Statement

Zabezpieczenia w
systemie Windows

Wraz z postepem technologicznym, cyberataki stajg sie
coraz bardziej ztozone, a stosowane metody stale sie
zmieniajg. Niezaleznie zatem od tego, z jakich
programow zabezpieczajgcych korzystamy, nalezy je
aktualizowac na biezgco, by system ,uczyt sie” nowych
zagrozen i sposobow radzenia sobie z nimi. W tej
czesci szkolenia omowimy obstuge i aktualizacje
zabezpieczen systemu Windows.

W menu Windows znajdz pozycje ,Zabezpieczenia
Windows” i kliknij opcje ,,Ochrona przed wirusami i
zagrozeniami”. Pokaze sie okno (patrz lewa strona
slajdu). Po kliknieciu opcji ,Szybkie skanowanie”
system wyszuka oczywiste zagrozenia. By przeszukac
system szczegotowo, kliknij ,,Opcje skanowania”i
wybierz Petne skanowanie, Skanowanie
niestandardowe lub Skanowanie przy uzyciu
programu Windows Defender Offline.

W dolnej czesci okna widoczny jest status aktualizacii
ochrony przed wirusami i zagrozeniami. Nalezy ustawi¢
W nim opcje automatycznego sprawdzania aktualizacji:

gdy pojawi sie nowe zagrozenie, system pobierze
mozliwie szybko konieczne dane.



L MelLs
Zapora sieciowa

(Firewall)

Co to jest firewall?

of the European Union

Wyobraz sobie firewall jako sieé€, filtrujgca
dane wychodzgce i przychodzgce w Twoim
urzadzeniu. Sie€ dopuszcza wytgcznie ruch
danych uznany za konieczny i zdrowy.

By ustawic firewall, ponownie wejdz w
LZabezpieczenia Windows”i kliknij opcje
,Zapora i ochrona sieci”.

Pojawi sie okno. Upewnij sie, ze tryb Firewall
(Zapora) jest wigczony dla wszystkich
wyswietlonych opciji.



Mel s Bl
“OR PARENTS Inne rodzaje programow
antywirusowych i zabezpieczajacych
przed ziosliwym oprogramowaniem

Jak wspomniano uprzednio, poza
Zabezpieczeniami Windows dostepne sg inne
rodzaje zabezpieczen:

* opcje darmowe, na przyktad , oraz

« opcje ptatne, na przyktad

Programy obu opcji mozna pobraé€ z internetu
(Avast jako program darmowy jest dostepny
natychmiast, Kasperksy podaje kod aktywacji po
dokonaniu zakupu).

Innym rozwigzaniem jest zakup dysku z
oprogramowaniem, a nastepnie zainstalowanie
programu w urzgdzeniu. Ta metoda jest natomiast
coraz rzadsza: korzystanie z ptyt CD jest znacznie
mniej wygodne i znacznie bardziej kosztowne, niz
pobranie programu z sieci.



https://www.avast.com/en-eu/index#pc
https://www.kaspersky.com/
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Aktualizacje systemu
operacyjnego

MelLr:
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Co-funded by the
Erasmus+ Programme
of the European Union

System operacyjny urzgdzenia to program
zarzgdzajgcy catoscig zainstalowanego
oprogramowania i sprzetu podtgczonego do
komputera.

System operacyjny czesciowo odpowiada za
bezpieczenstwo urzgdzenia, umozliwiajgc dostep do
urzadzenia i opcje korzystania z jego zasobow
wytgcznie uprawnionym uzytkownikom.

Bardzo wazne jest aktualizowanie systemu
operacyjnego urzadzenia, by zapewnic sobie
ochrone przed wszystkimi — w tym najnowszymi —
zagrozeniami.



e

o]

Settings

Home

| Find a setting

Update & Security

y
L

& B

AR

el

B © b S

Windows Update

Delivery Optimization

Windows Security

Backup

Troubleshoot

Recovery

Activation

Find my device

For developers

Windows Update

You're up to date
Last checked: Today, 16:15

Check for updates

Feature update to Windows 10, version 2004

The next version of Windows is available with new features and security improvements. When you're ready for the
update, select "Download and install."

Download and install

@ Pause updates for 7 days

Visit Advanced options to change the pause pericd

@®©-~ Change active hours
Ll

Currently 08:00 to 17:00

@ View update history

See updates installed on your device

7N Advanced options
Additional update controls and settings
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By dokonac aktualizacji systemu operacyjnego,
kliknij przycisk ,,Windows” w dolnej lewej czesci
ekranu lub nacisnij klawisz ,Windows” na
klawiaturze. Wejdz w ,Ustawienia Windows” i
kliknij opcje ,Aktualizacje i zabezpieczenia’.

- Update & Security
Windows Update, recovery,
backup

Pojawi sie okno. Kliknij opcje ,,Sprawdz, czy
Sg dostepne aktualizacje”. Jezeli konieczna
bedzie instalacja aktualizacji, w oknie pojawi
sie stosowny opis i cel aktualizacji oraz
przycisk ,Pobierz i zainstaluj’.

Mel
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Zrodia

s Jak ustawic silne hasfo. Pobrano ze strony
(anglojezycznej) https://blog.avast.com/strong-
password-ideas

¢ lkony flaticon, https://www.flaticon.com/home

¢+ Strona gféwna Diceware Passphrase. Pobrano
ze strony (anglojezycznej)
https://theworld.com/~reinhold/diceware.html

Mel s
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https://blog.avast.com/strong-password-ideas
https://www.flaticon.com/home
https://theworld.com/~reinhold/diceware.html
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B.1.4: Narzedzia kontroli rodzicielskiej
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Pozytywny wptyw mediow

Media petnig wiele roznych funkcji, min. edukacyjng, informacyjna
czy kulturalng. Aby mogty odciskac pozytywny wptyw na mtodych
ludzi, powinny by¢ dostoswane do ich wieku i rozwoju.

ﬂ Badania przeprowadzone pod koniec lat 60.
wykazaty, ze mtodziez, ktora ogladata programy
edukacyjne byta lepiej przygotowana do
rozpoczecia nauki, miata wieksze poczucie wtasnej
wartosci, a w szkole uzyskiwata lepsze oceny.




Stymulacja przez media

Programy telewizyjne o tresci edukacyjnej, zachecajacej do
zdobywania wiedzy moga wspomoc rozwoj dziecka, zachecajac je
do odkrywania Swiata rowniez poza medialnego.

Dla rozwoju kreatywnosci najbardziej stymulujgce okazato sie
radio, a nie telewizja ani media drukowane. Media cyfrowe daj3
catkiem nowe mozliwosci, np. e-porady, webinary itd.

Media to narzedzie, ktore zapewnia edukacje, komunikacje i
rozrywke, ale jednoczesnie moze byc¢ zagrozeniem dla
nieSwiadomych niebezpieczenstw mtodych ludzi.



I Popularne aplikacje

Do najpopularniejszych aplikacji wsréd dzieci i nastolatkow
naleza:

* Whatsapp
= TikTok

= Facebook

= Messenger
" YouTube

= |nstagram
= Kik

= Snapchat




Whatsapp

(O

WhatsApp

Aplikacja ma 2 miliardy uzytkownikow w 180 krajach. Jest
najbardziej popularna w Indiach, Niemczech, Rosji i Wielkiej
Brytanii. Od 2020 roku Whatsapp posiada funkcje pisania
klawiaturg Braillowskg poprzez Voiceover mode.

Whatsapp pozwala uzytkownikom na wysytanie wiadomosci i
filmow oraz wykonywanie bezptatnych potgczen telefonicznych
— pod warunkiem, ze ich urzadzenia cyfrowe sg podtgczone do
Internetu. Aplikacja powstata dla osdb, ktore skonczyty 16 lat.



Whatsapp

(O

WhatsApp

Whatsapp taczy sie z listg kontaktow z telefonu, aby
automatycznie zlokalizowa¢ znajomych korzystajacych z
tej aplikacji. Mozliwos¢ rozmawiania i stania wiadomosci
na roznych telefonach i réznych systemach wptyneta na
jego duza popularnosc.

Dzieki bezptatnym rozmowom telefonicznym Whatsapp
od kilku lat znajduje sie w gronie najpopularniejszych
mediow spotecznosciowych.



Whatsapp

(O

WhatsApp

Kontakt przez Whatsapp mogg nawigzac tylko osoby,
ktore go pobraty. Aplikacja pozwala na tworzenie grup
sktadajacych sie z 256 uzytkownikow.

Bezpieczenstwo - wiadomosci sg widoczne tylko dla
nadawcy i adresata.

Przy rejestracji whatsapp uzywa podwojnego
uwierzytlnienia polegajgcego na wpisaniu hasta
wystanego na telefon.



TikTok

Wczesniej znany jako Musical.ly. To aplikacja pozwalajgca tworzy¢
d i dzieli¢ sie krotkimi nagraniami wideo.

Najpopularniejsze nagrania zawierajg taniec, Spiew lub
synchronizacje ust do popularnych piosenek, ale popularne s3
rowniez inne tresci: skecze, DIY czy life-hacki.

Klipy nagrane na TikToku mogg by¢ udostepnione rowniez na
innych mediach spotecznosciowych. Filmiki mogg byc¢
udostepnione publicznie lub prywatnie, tylko dla znajomych.



TikTok

)

Co rodzic powinien wiedzie¢:

piosenki i nagarnia video zawierajg przeklenstwa i
tresci seksualne, bo uzytkownikami s3 mtodzi ludzie
jak i dorosli

pod nagraniami pojawiajg sie komentarze dotyczace
ciata wykonawcy czy nawigzania seksualne
zdobywanie polubien i sukskrybentdéw jest jednym ze
sposoboOw na poczucie sie akceptowanym i waznym



Facebook

Najwieksze medium spotecznosciowe na swiecie, z ponad 2.7
miliardami aktywnych uzytkownikéw w drugiej potowie 2020
roku. Pozwala sledzi¢ wiadomosci z kraju i ze swiata, informacje
lokalne, repertuar teatrow, kin i filharmonii, promocje i rabaty w
sklepach czy obejrze¢ menu restauracji — wszystko dzieki funkgji
polubienia fanpage'a danej firmy.

Na Facebooku mozna takze oglagdac nagrania wideo, teledyski
czy memy. Chociaz uzywajg go gtéwnie ludzie dorosli, to czesc
nastolatkow wcigz z niego korzysta.

Facebook jest dostepny dla osob, ktore ukonczyty 13 lat.



Facebook

Facebook powstat gtownie po to, by umozliwic
komunikowanie sie osob, ktore majg zatozony profil w
aplikacji. Kazdy uzytkownik moze publikowac zdjecia,
nagrania wideo, pisa¢ wiadomosci czy komentowac profile
znajomych.

Dzieki niemu mozna zobaczyC co dzieje sie u znajomych,
kontaktowac sie z rodzing i przyjaciotmi.

Facebook wyswietla spersonalizowane reklamy.
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Messenger

Stuzy do wysytania wiadomosci oraz dzielenia sie zdjeciami i nagraniami
wideo. Uzywa jej 1,3 miliarda ludzi.

Messenger umozliwia rozmawianie poprzez Facebooka oraz Instagrama.
Funkcja video chat pozwala ogladac nagrania wideo, teledyski i programy
telewizyjne, takze z wykorzystaniem rzeczywistosci rozszerzonej i
naklejek selfie. Przy jej pomocy mozna rowniez wykonywac ptatnosci
przez Internet.

Mimo ze wczesniej mobilny Messenger byt silnie potgczony z
Facebookiem, jest to oddzielna aplikacja, na ktérej mozna logowac sie za
pomocy innych danych.



YouTube

Jest to platforma wideo. Kazdy jej uzytkownik moze

You T“he stworzy¢ profil, by dzieli¢ sie swoimi nagraniami wideo i
oglagda¢ materiaty publikowane przez innych. Mozna
tworzyc¢ playlisty.

Kazde wideo posiada sekcje komentarzy i kazde moze
zostac polubione.

Platforma jest dostepna dla uzytkownikow, ktorzy
ukonczyli 18 lat. Trzynastolatkowie mogg z nie;
korzystac za zgodg rodzicow.



YouTube

Co rodzic powinien wiedziec:
You T“he e w 20182019 Youtube byt najpopularniejszg platforma

internetowg wsrod mtodziezy w wieku 13-17 lat,
korzystato z niej 85% respondentow

* Youtube stworzyt specjalng aplikacje dla dzieci ponizej 7
roku zycia — Youtube Kids, gdzie tresci dostosowane s3
do nieletniego widza. W aplikacji wykorzystane s3
narzedzia kontroli rodzicielskiej i filtry blokujgce
nieodpowiednie filmy. Odnotowane przypadki dowodzg,
ze nie daje to 100% pewnosci, iz niewtasciwe tresci nie
dotrg do dziecka.



Kik

Aplikacja dostepna na iPhone'ach i urzadzeniach z
Androidem. Stuzy do wysytania wiadomosci (o
nielimitowanej dtugosci), zdjec i filmow. Wersja
podstawowa jest bezptatna. Podobna do Whatsapp, ale ma
wewnetrzng przegladarke, sktaniajgcg do dtuzszego
uzywania aplikacji.

Zapewnia dostep do naklejek, generatora memow, gier |
aplikacji w stylu randkowym, pozwalajgcym rozmawiac z
nieznanymi osobami, co wywotuje niepokodj u rodzicow. Kik
jest dostepny od 13 roku zycia.



Kik

Kik posiada sklep z botami nastawionymi na interakcje. Pozwalajg na
rozmowe, udziat w quizach, dajg wskazowki dotyczace mody, gry,
urody, stylu zycia. Jesli uzytkownik nie ma znajomych, dajg dostep do
czatu, co pozwala pozna¢ nowe osoby.

Przy rejestracji podaje sie imie, date urodzenia i nazwe uzytkownika.
Kik pozwala uzytkownikom kontaktowac sie z osobami z listy
kontaktow, ktére tez majg konto. Email czy numer telefonu nie jest
publiczny. W celu dodania potaczenia na Kiku nalezy zna¢ nazwe
uzytkownika. W Kiku mozna dokonac zakupdéw naklejek. W tym celu
uzytkownik musi posiadac karte kredytowg powigzang z kontem
Google Play lub iTunes.



Kik

 pozwala na kontakt z osobami, ktére podzielity sie swojg
nazwg uzytkownika; pod wzgledem bezpieczenstwa Kik
nie ma najlepszej reputac;ji

* Kik specjalizuje sie w marketingu ukrytym, tzw. czatach
promowanych, czyli rozmowach miedzy markami a
uzytkownikami aplikacji; w Polsce reklame w aplikacji
wykorzystaty marki Tymbark i Mbank

e popularnosc aplikacji wynika z gwarancji anonimowosci i
szansy poznania nowych ludzi; podkresla sie, ze interfejs
jest przyjazny i intuicyjny.



Snapchat

Aplikacja pozwala dzieli¢ sie zdjeciami i filmikami, ktore s3

usuwane po ich wystaniu. Osoby korzytajgce ze Snapchata
mogqg jednak robic zrzuty ekranu, naruszajgc w ten sposob
zasade bezsladowego wysytania wiadomosci.

Mtodziez uzywa tego narzedzia do przesytania Smiesznych,
rowniez zawstydzajacych zdjeé, ktore z zatozenia nie majg byc
upublicznione. Uzytkownicy moga wysytac prywatne
wiadomosci, tworzyc czaty grupowe, przesytac dokumenty czy
pienigdze. Aplikacja jest dostepna od 13 roku zycia.



Snapchat

Co rodzic powinien wiedzie¢:

* Pozorne znikanie tresci moze zachecac do rozsytfania
nieodpowiednich materiatow

* Tresci prezentowane na Snapchacie w funkcji Discover
- bedgace zbiorem artykutow, filmow, quizow - sg
niepokojgce. Typowy nagtéwek jaki mozemy tam
znalez¢: "THIS is What Sex Does To Your Brain".
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Pytania samosprawdzajgce

1. WhatsApp jest aplikacjg, ktora:
a) pozwala na wysytanie wiadomosci lub filmow
b) powstata dla osdb, ktore ukoriczyty 13 lat
c) pozwala na kontakt z kazdym innym uzytkownikiem
d) moze by¢ uzywana bez potgczenia z Internetem
e) pozwala na tworzenie grup do 1000 oséb

2. TikTok
a) jest ptatny
b) jest uzywany tylko przez mtodych ludzi
c) obstuguje nagrania wideo trwajgce od 15 do 360 sekund
d) zawiera wideo, ktére najczesciej przedstawia osoby tanczace, Spiewajgce i/lub lub wykonujgce
synchronizacje ust do popularnych piosenek
e) zawiera tylko gtupoty
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Pytania samosprawdzajgce

3. Wszyscy uzytkownicy Facebooka
a) mogg publikowac zdjecia i nagrania wideo
b) moga przegladaé wideo, teledyski i memy
c) muszg miec ukonczone 13 lat
d) moga by¢ na biezgco z tym, co stychac u ich przyjaciot i utrzymywac kontakt z rodzing/przyjaciotmi
e) wszystkie powyzsze

4. Youtube to
a) platforma do wykonywania potaczen
b) platforma do dzielenia sie zdjeciami
c) platforma wideo
d) platforma z darmowymi zdjeciami
e) platforma jezykowa
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Pytania samosprawdzajgce

5. Instagram to aplikacja
a) dostepna dla wszystkich, bez ograniczen wiekowych
b) pozwalajgca publikowa¢ zdjecia lub 15-sekundowe nagranie wideo/audio, z opcjg dostepu tylko dla
przyjaciot albo dla wszystkich
c) pozwala uzytkownikom edytowac pliki, dodawac filtry lub uzywaé dodatkowych efektdow ulepszajgcych
zdjecia
d) b i c sg prawdziwe
e) zadna z powyzszych nie jest prawdziwa



Co-funded by the
Erasmus+ Programme
of the European Union

FOR PARENTS

Pytania samosprawdzajgce

7. Snapchat jest aplikacja, ktdra
a) pomaga Ci rozpoznac utwory muzyczne, wiec jesli jakis utwor utkwit Ci w pamieci, Snapchat umozliwi
jego identyfikacje
b) jest cyfrowym notatnikiem, zawierajgcym wszystkie informacje, ktore musisz zapamietac lub zebrac¢ w
jednym miejscu
c) pozwala uzytkownikom na dzielenie sie zdjeciami, ktére sg usuwane po ich wystaniu
d) liczy kalorie spalane podczas ¢wiczen

e) oferuje nieograniczony dostep do jego biblioteki artykutdw prasowych, czasopism akademickich, ksigzek i
audiobookow

8. Za ktdra z tych aplikacji trzeba ptacic?
a) Facebook
b) Netflix
c) Snapchat
d) TikTok
e) WhatsApp
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B.1.4: Narzedzia kontroli rodzicielskiej
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Uzaleznienie od internetu

Uzaleznienie — stan psychiczny, a czasami fizjologiczny,
wynikajacy z interakcji miedzy organizmem ludzkim a
substancjami. Typowe objawy, w tym zmiany behawioralne i
inne reakcje, obejmuja chec ciggtego lub okresowego
stosowania danej substancji w celu uzyskania efektow
odurzenia.
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Podtypy uzaleznienia od Sieci

uzaleznienie od cyber-relacji
uzaleznienie od cyberseksu
przymus korzystania z Internetu
przesyt informacyjny
uzaleznienie od komputera

abkowhkE
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Uzaleznienie od relacji cybernetycznych
obejmuje przymus korzystania z czatu |
nawigzywanie znajomosci online. Nazywa
sie to rowniez zaleznoscig emocjonalng.
Miedzy dwiema osobami rozwija sie
wysoce intymna relacja. Uzaleznienie od
cyberrelacji wigze sie z niemoznoscig
nawigzania relaciji offline.
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Aktywnosc¢ cyberseksualna — kompulsywne
korzystanie z serwisOw pornograficznych,
rozmowy erotyczne, zakup tresci
pornograficznych. Ta kategoria obejmuje
dewiacje seksualne: pedofilie, ekstremalny
ekshibicjonizm i inne aberracje zwigzane ze
Swiatem wirtualnym. Anonimowosc,
mozliwos¢ zapomnienia i wygoda sprzyjajg
tej formie uzaleznienia.
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Przymus uprawiania hazardu online, grania w
gry komputerowe i robienia zakupow w Sieci.
Wszystkie te dziatania mogg zawierac czynnik
konkurencji lub ryzyka, potencjalnie ekscytujgce
dla uzytkownika Internetu.

-
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Przesyt informacyjny

Potrzeba ciggtego gromadzenia danych z
Internetu. Gromadzenie mozliwie duzych
ilosci informacji/danych stuzy
podejmowaniu lepszych decyzji, a tym
samym zdobywaniu wiekszego prestizu
spotecznego. W rzeczywistosci zjawisko to
powoduje przecigzenie informacyjne
uniemozliwiajgce jego wykorzystanie.
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FOR PARENTS Uzaleznienie od komputera

Wszelkie czynnosci zwigzane z
wewnetrznym przymusem korzystania z

komputera (nawet offline). Dolegliwos¢
najczesciej objawia sie graniem w gry

komputerowe — nawet w pasjansa.
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Skutkl przymusu korzystania z Siecl

* fizjologiczne | fizyczne
* psychologiczne

* moralne

* Spoteczne

* Intelektualne

* finansowe




Skutki fizjologiczne | fizyczne

stan kregostupa

problemy z prawidtowg posturg
problemy ze wzrokiem

zaburzenia jedzenia | snu

zaburzenia pamieci, szumy uszne i/lub
ostabienie kosci




Skutki psychologiczne

depresja

agresja

zatarcie granic miedzy swiatem realnym | wirtualnym
samoizolacja od rodziny | przyjaciof
doswiadczanie poczucia bezpieczenstwa
tylko podczas uzywania komputera/smartfona
uposledzenie koncentracji

mysli i/lub préby samobdjcze L

I~



Skutkli moralne

Zalezg od przeglagdanych tresci
Internetowych (np. pornografil,
namiarow na zakup narkotykow,
opisOw zazywania narkotykow,
instrukcji produkcji materiatow
wybuchowych, witryn sekt religijnych
itp.). Dzieci sg rowniez szczegolnie
narazone na pedofilie internetows.




Skutki intelektualne

- bezkrytyczna wiara w mozliwosci smartfonow
- uposledzone zainteresowanie nauka

- szok informacyjny (przesyt informacyjny)

- bezkrytyczna wiara w informacje w Sieci




Skutkl finansowe

Moga wigzac sie z wydatkami na zakupy
online, korzystaniem z ptatnych aplikacj
i/lub gier komputerowych, a takze z
hazardem online. Konsekwencje finansowe
obejmujg zachowanie rodzicow, jesli
pozyczKi sg zaciggane na drogie
urzgdzenia dla dziecka. Dtugoterminowe
nastepstwa mogg obejmowac koszt
leczenia i/lub psychoterapii.
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Fear of Missing Out —
strach przed
przegapieniem czegos
interesujgcego w trybie
offline: niepokdj, ze moi
znajomi swietnie sie
bawig beze mnie, a
takze obawa, ze moge
zapomniec€ o imprezie
lub spotkaniu;
kompulsywna potrzeba
nieustannego
sprawdzania tresci
publikowanych przez
znajomych, aby
wiedziec, co sie dzieje.

Fear Of Being Offline —
strach przed swiatem
bez powiadomien, bez
mMozliwosci
Ssprawdzenia
wiadomosci
komunikatora, bez
dostepu do wtasnych
danych. To takze
niepokoj o brak dostepu
do internetu, co wigze
sie z dziataniami
majgcymi na celu
zapobieganie
roztgczeniu sieci
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Czy kiedykolwiek doswiadczytes JOBO?

JOBO to Radosc¢ Bycia Offline.

W przeciwienstwie do FOBO
polega na Sswiadomym procesie
wyznaczania granic aktywnosci
online. Ograniczenia obecnosci w
Internecie sg stosowane w celu
wywotania poczucia dobrego
samopoczucia fizycznego |
psychicznego.




Najczestsze objawy uzaleznienia

. stabe wyniki w szkole

. wydtuzony czas ekranowy, ostabienie innych
zainteresowan

. zaniedbywanie przyjaciot i znajomych

. problemy z koncentracjg, unikanie rozmowy

. oktamywanie rodzicow w sprawie czasu ekranowego

. agresja w odpowiedzi na prosbe o wytgczenie urzgdzenia

lub na limitowane jego uzycie
. zaburzenia snu, problemy z zasypianiem



Reakcja na uzaleznienie od Siecl

t
ah

U Rozmowa z dzieckiem

ah

U

Konsultacje u specjalisty
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https://www.addictioncenter.com/drugs/internet-addiction/
http://netaddiction.com/
https://www.betterhealth.vic.gov.au/
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Pytania samosprawdzajace

1. Uzaleznienie do komputera:
a) obejmuje przymus rozmowy na czacie i znajomosci internetowe
b) objawia sie potrzebg ciggtego zbierania danych
C) jest przymusem uzywania komputera (nawet offline)
d) jest przymusem uprawiania hazardu w Sieci, grania w gry i robienia zakupow online
e) wszystkie powyzsze

2. Fizjologiczne i fizyczne skutki uzaleznienia od Internetu
a) zalezg od przeglgdanych tresci
b) zalezg od uzywanego urzgdzenia cyfrowego
C) mogg wigzac sie z wydatkami w Internecie
d) mogg skutkowac zaburzeniami jedzenia i snu
e) b i d sg prawdziwe
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Pytania samosprawdzajace

3. W kwestii konsekwencji spotecznych uzaleznienie od Internetu moze:
a) powodowac szok informacyjny
b) powodowac zastepowanie osobistych kontaktéw interakcjami w Sieci
c) wigzac sie z wydatkami na zakupy w Internecie
d) wptywac na relacje z rodzing i przyjaciotmi
e) a i ¢ sg prawdziwe

4. Fear Of Missing Out (FOMO)
a) to lek, ze moi przyjaciele swietnie sie bawig beze mnie
b) to strach przed zapomnieniem o imprezie lub spotkaniu
c) to przymus nieustannego sprawdzania, co sie dzieje u znajomych
d) wigze sie z koniecznoscig ciggtego eksponowania wtasnego zycia
e) wszystkie powyzsze
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Pytania samosprawdzajace

5.JOBO to
a) Joy Of Being Offline
b) Joy Of Being Out of school
c) Joy Of Being Obedient
d) Joy Of Becoming Outgoing
e) Joy Of Becoming Optimistic

6. Najczestsze symptomy uzaleznienia od Internetu to:
a) problemy z koncentracjg, brak kontaktu
b) zmiany nastroju
c) wydtuzony czas ekranowy, zmniejszone zainteresowanie dotychczasowymi hobby
d) btaganie rodzicow o wydtuzenie czasu grania/przegladania sieci
e) wszystkie powyzsze
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Pytania samosprawdzajace

7. Gdy rozpoznatas(-es) u swojego dziecka objawy uzaleznienia od Internetu
a) umawiasz wizyte u specjalisty, nawet gdy dziecko nie okazuje checi spotkania z nim
b) rozmawiasz z dzieckiem, proponujgc mu nowe formy aktywnosci jako pierwszy krok do
ograniczenia wykorzystania technologii
c) zakazujesz dziecku uzywania urzgdzen mobilnych
d) to tylko problem mojego dziecka, nie trzeba w to wciggac catej rodziny
e) rodzice potrafig pokonac kazdy problem zwigzany z uzaleznieniem od Sieci

8. Przed rozmowa z moim dzieckiem dotyczaca objawow uzaleznienia od Intenetu:
a) nie musze sie przygotowywac
b) nie okazuje obaw w zwigzku z zachowaniem dziecka i Swiadomosci jego aktualnych problemow
C) nic nie mowie o mozliwych skutkach uzaleznienia
d) jestem przygotowana (-ny) na deklaracje dziecka, ze nie ma zadnych problemoéw i nie widzi
potrzeby zmiany
e) jest otwarta (-ty), pozwole wiec dziecku na ustalenie granic, ktére mnie sie nie podobajg



Melr:

FOR PARENTS

Media cyfrowe — kurs dla rodzicow

Jednostka szkoleniowa B.1.4: Narzedzia kontroli rodzicie
— Poziom PODSTAWOWY
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Szkolenie z zakresu kontroli rodzicielskiej w ramach kursow kompetencji medialnych dla
rodzicow obejmuje wiedze ogolng i informacje praktyczne w obszarach zagrozen zwigzanych z
korzystaniem z internetu, koniecznosci chronienia dzieci w czasie ich aktywnosci w sieci oraz
ewentualnych rozwigzan domowych. Szkolenie obejmuje trzy poziomy.

POZIOM PODSTAWOWY -
WPROWADZENIE
Tresci w internecie; zagrozenia;
aktywnosc¢ dzieci online;
obserwacja rodzicielska

Wprowadzenie do narzedzi kontroli
rodzicielskiej; filtry, urzgdzenia i ich
funkcjonalnosci

Zarzgdzanie trescig internetowg;
blokowanie tresci; ustawienia
urzgdzen; gotowe rozwigzania

Narzedzia zaawansowane;
ustawienia sieci; rozwazania
indywidualne

®
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Wspotczesne dzieci korzystajg z telefonow komodrkowych lub komputerow,
by:
** odrabia¢ lekcje,
s wysyta¢ wiadomosci tekstowe w ramach kontaktéw towarzyskich,
s gra¢ w gry,
¢ krecic filmiki lub robic¢ zdjecia,
¢ zamieszczac publiczne posty na platformach spotecznosciowych.

Dzieci spedzajg wiele czasu przed ekranami réznych urzadzen; naszg rolg jest
zapewhnienie im mozliwie produktywnego i bezpiecznego srodowiska
cyfrowego.
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Rodzice muszg rozumiec internetowe
srodowisko, w ktdérym ich dzieci spedzajg
wiele czasu, jak rowniez wybierane przez

nie aplikacje i aktywnosci.

W sieci dostepny jest ogrom informaciji —
niektore tresci sg pozyteczne, inne
szkodliwe. Rodzice muszg umie¢ oceniac
tresci i zarzgdzac¢ nimi.

Reklamy, tresci przeznaczone dla
dorostych, mowa nienawisci, hazard,
uzywki, przestepcy seksualni —
korzystajgc z internetu, dzieci sg
narazone na liczne niebezpieczenstwa.
Ochrona
edukacja
Rodzice muszg umiec wyjasni¢ dzieciom
ryzyko zwigzane z obecnoscig w sieci, —
zaproponowac rozwigzania spraw
potencjalnie trudnych i negocjowac z
dziec¢mi, by wdrazac¢ zadowalajgce
wszystkich rozwigzania.
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Rozwiagzania twarde czy miekkie?

Istniejg dwa rodzaje narzedzi kontroli (zapobiegawczej): ,miekki” i
Stwardy”.

> ,Miekkie” narzedzia kontroli rodzicielskiej: pogtebianie wiedzy w
obszarze opcji i funkcji medialnych; nauka wprowadzania
rownowagi w korzystaniu z urzgdzen domowych; nauka
negocjowania z dzieckiem w kwestii zdrowych zasad korzystania z
internetu. Wymienione narzedzia wymagajg umiejetnosci
koniecznych przez caty okres sprawowania cyfrowej opieki
rodzicielskie;.

>, Twarde” narzedzia kontroli rodzicielskiej: ustawienia urzgdzen i
oprogramowania lub aplikacje, ktére mozna zainstalowac, by
chroni¢ dziecko przed niewtasciwymi tresciami lub zachowaniami w
internecie.



Internet zapewnia praktycznie nieograniczone mozliwosci dotarcia
do wszelkich tresci. Tresci edukacyjne sg pozyteczne — natomiast
dzieci nie powinny mieC dostepu do tresci niewtasciwych, takich jak:
¢ sceny zawierajgce elementy przemocy,

» obrazy przedstawiajgce napasci o charakterze seksualnym,

* mowa nienawisci,

* propaganda,

¢ negatywne stereotypy...

Nalezy rowniez pamietac, ze internet utatwia nawigzywanie
kontaktow z uzytkownikami z catego swiata, a niektorzy mogg miec
Zte zamiary.

LR/

L)

LR/

L/

R/

L)

(/



* tresci przeznaczone dla odbiorcow dorostych
* informacje o narkotykach i innych uzywkach
* mowa nienawisci

* cyberdreczenie

* hazard

* reklamy zachecajgce do konsumeryzmu

* negatywne stereotypy

* niepokojgce wiadomosci

* tresci stuzgce zwiekszeniu , klikalnosci”
komercyjnej lub linki przekierowujgce

* przestepczosc

* przemoc

 informacje o broni

* ,wyzwania” potencjalnie prowadzace do
niebezpiecznych zachowan



“ Dzieci spedzajg wiele godzin dziennie w Iinternecie;

CH 134

rodzice sie martwig. Z unijnego raportu ,Dzieci w sieci i e
2020” (EU Kids Online 2020) wynika, ze europejskie - -
dzieci spedzajg przed ekranami 167 minut dziennie. ™ —
< Wydtuzony czas ekranowy moze niekorzystnie  —
wptywacé na rozwoj dziecka, w tym na pamie¢, poziom . —
koncentracji i umiejetnosci jezykowe.  —
<« Wydtuzony czas ekranowy moze rowniez pogarszac " J—r
jakosc snu i obnizac poziom aktywnosc fizycznej, co o1 -
prowadzi do otytosci, pogorszenia wynikOw w nauce, a

nawet problemow ze zdrowiem psychicznym.

** W erze cyfrowej opieka rodzicielska oznacza

koniecznosc¢ wdrozenia przez wszystkie rodziny

domowego (rodzinnego) planu czasu ekranowego. e



Baby smart

Dzieci w wieku
poniemowlecym w
wieku od 18 do 24

miesiecy
v'krétki czas
ekranowy pod
nadzorem rodzicow
v'spotkania przez
internet stuzgce
kontaktom z
cztonkami rodziny
przebywajgcymi
poza domem.

Dzieci w wieku
przedszkolnym

v'maksymalnie
godzina dziennie
v'dobor
wysokojakos$ciowy
ch programéw i/lub
aktywnosci
umozliwiajgcych
wspolny udziat
cztonkdéw rodziny
v'rozpoczecie
procesu
wyksztatcania w
dziecku zdrowych
przyzwyczajen

Pierwszoklasisci

v'czas ekranowy
jest szansg na
interakcje z
dzieckiem.
v'wspolne granie w
ary
v'wspolne
ogladanie
wysokojakos$ciowy
ch programéw
edukacyjnych
0 UWAGA: zbyt
dtugi czas przed
telewizorem to zty
czas ekranowy.

Niezaleznos¢

v'nie sprawdzajg sie
zasady identyczne
dla wszystkich
v'rodzice sami
decyduja, jak dtugi
powinien by¢ czas
ekranowy i jakie
tresci sg dozwolone
v'dzieci w wieku od
8-12 lat spedzajg
przed ekranem 4-6 h
dziennie.

U Rodzice nie
zawsze wiedzg, co
dziecko oglada.

Co-funded by the
Erasmus+ Programme
of the European Union

7

Doskonata znajomos¢

technologii
Rodzice musza:

v'wiedzie¢, z jakich
mediéw korzysta dziecko,
v'by¢ $wiadomi zagrozen i
v'podstaw bezpieczenstwa
cyfrowego.
Rodzice musza takze:
v'wyjasni¢ dziecku rodzaje
ryzyka, z jakim moze
zetkngc¢ sie w sieci,
v'proponowac
odpowiednie rozwigzania,
v'negocjowac z dzieckiem,
by doj$¢ do porozumienia.

\

Mels
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Do czego
dziecl
maja
dostep?

Historia wyszukiwania tresci przez dzieci
jest najlepszym zrodtem wiedzy o ich
zainteresowaniach. Na pierwszym
miejscu znajdujg sie filmiki i strony
medidéw spotecznosciowych.

obok przedstawiono wyniki szeroko
zakrojonego badania przeprowadzonego
w 2018 r. przez firme Kaspersky Labs.

Co moga zrobié

ice?
Miej wiedze na temat mediéw. Buduj rodzice:

relacje opartg na zaufaniu. Rozmawiaj z
dzieckiem i je ucz. Badz dla dziecka
wzorem do nasladowania.

Kontrola

Dowiedz sie mozliwie duzo o kon[r%qz'c'eISka
rodzicielskiej. Podejmij decyzje o
najlepszych rozwigzaniach dla Twojej
rodziny. Naucz sie wdrazac¢ wybrane
rozwigzania i stale je aktualizuj.

Co-funded by the
Erasmus+ Programme
of the European Union

Online Translators Internet communication media ' Computer games . A

@ Education @ Music @ sport @ Purchases @ Anime @ Other
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Najlepszym zrodtem informacji o
zainteresowaniach dziecka jest jego historia
wyszukiwania, zapisana w najbardziej popularnych
wyszukiwarkach (Bing, Google, Yahoo!). Historie
wyszukiwania mozesz przegladac na rozne
sposoby (patrz kolejny slajd).

Niektore komercyjne narzedzia kontroli
rodzicielskiej skanujg tres¢ stron internetowych,
wysytajgc rodzicom natychmiastowe
powiadomienie, gdy dziecko trafi na strone z
niepozgdang trescig.



Ps Co-funded by the
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Otwérz wyszukiwarke, z ktorej korzysta
dziecko. Kliknij trzy kropki w gérnym prawym
rogu ekranu. Z listy opcji wybierz i kliknij
przycisk ,Historia”, by przejrze¢ catg historie
wyszukiwania.

Jezeli dziecko ma konto Google, wejdz w
jego ustawienia. Znajdziesz tam i mozesz
przejrze€ catg historie wyszukiwania.

U niektorych dostawcow internetu mozna
zamowic¢ ustuge dostepu do historii
wyszukiwania dla elektronicznego adresu

S p raWd ZaJ gospodarstwa domowego, lub opcji

= . zalogowania sie na wtasne konto na stronie

h IStO rle dostawcy i przejrzenia historii wyszukiwania.
wyszukiwania o _Incognito

Nawet jezeli dziecko korzysta z sieci w

trybie incognito (anonimowo), komercyjne

narzedzia kontroli rodzicielskiej
umozliwiajg sprawdzenie prywatnej
historii wyszukiwania na telefonach i
tabletach z systemem Android.



Kontroluj tresci, do ktorych dziecko ma dostep

Powstato kilka wyszukiwarek przeznaczonych dla dzieci i domysinie

e filtrujgcych niewtasciwe tresci. Oto kilka przyktadow:
e ! vKiddle (dla dzieci powyzej 4 roku zycia)
(hittos://wywwwy 'i” 5.c0)),

FO R PA R E N TS v'Kidoz (dla dzieci powyzej 4 roku zyma) (nitps://Kidoz.net)),
v'KidzSearch (dla dzieci powyzej 10 roku zycia)

(nitos:/lwww. Kidzsearcr.corn/),

v'Google Scholar (dla dzieci powyzej 13 roku zyC|a)

(‘f’ [ios://scrolar LCOOC e.cor )

Nastolatki zapewne nie zechcg z nich korzystac, ale warto nimi

‘ zainteresowac¢ mtodsze dzieci

<Y
T »Uwaga: wiekszo$¢ wymienionych wyszukiwarek radzi sobie

doskonale z wyrazeniami anglojezycznymi — nieco gorzej z
n Co-funded by the wyszukiwaniem stow w innych jezykach.

Erasmus+ Programme
of the European Union


https://www.kiddle.co/
https://kidoz.net/
https://www.kidzsearch.com/
https://scholar.google.com/

* Bgdz na biezgco z wiedzg na temat zagrozen i standardow
bezpieczenstwa w internecie.

* Naucz dziecko, by nigdy nie ujawniato w internecie swoich danych
osobowych.

» Korzystaj z bezpiecznych wyszukiwarek | bezpiecznego
oprogramowania rodzinnego.

 Jezeli dziecko trafi na niepozagdane tresci, kaz mu natychmiast
wytaczyC komputer bez klikania czegokolwiek.

« Bgdz otwarty(-a) na rozmowe. Udzielaj informacji, nie oceniajac.
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Netykieta to , etykieta internetowa” — kodeks uprzejmych zachowan w sieci, obowigzujgcy w
takich obszarach, jak

* wymiana wiadomosci mailowych,

* media spotecznosciowe,
e pokoje rozmow (chat rooms),
* komentowanie tresci na stronach internetowych,
 gry z udziatem wielu uczestnikow,
* inne kategorie komunikacji w internecie.
Doswiadczeni uzytkownicy internetu sprzeciwiajg sie nieodpowiednim komentarzom i
brakowi dobrych manier w sieci. Zachowuj sie rozsgdnie. Dwie podstawowe zasady ogodlne:
v'traktuj innych uzytkownikow internetu — podobnie jak osoby, z kt6rymi masz do
czynienia w swiecie rzeczywistym — z szacunkiem; i
v'zastanéw sie, zanim cos zrobisz lub napiszesz.



Szanuj
prywatnosé —
wlasna i cudza

Nie udostepniaj
danych osobowych
ani zdjec lub
filmikdw, jezeli
osoba, ktorej
wizerunek sie na
nich znajduje,
mogtaby sobie nie
zyczy¢ ich

M e I_pLinkacji.

FOR PARENTS

Pomysl, zanim klikniesz!

Oto ziota zasada kazdego zachowania w internecie

Dbaj o jezyk!
Nie przeklinaj.
Nie uzywaj

U
obrazliwego
jezyka w
komunikaciji u

prywatnej ani
publicznie.

Pracuj nad
dobrymi
manierami w
Internecie

Prosimy nie _Zachowa!
spamowag! umlarkov_vanle w
reakcjach
Nie spamuj — nie
wysytaj innym _ Unikaj _
bez uzgodnienia Zamieszczania w
obszernych sieci
tresci. prowokacyjnych
lub obrazliwych
komentarzy.

R Co-funded by the
LR Erasmus+ Programme
S of the European Union



Prosimy nie
trollowac!

Nie irytuj innych
uporczywag
czepliwoscig i
denerwujgcymi
komentarzami.

MelLn

FOR PARENTS

Pomysl, zanim cos udostepnisz!
Twdj cyfrowy slad zostaje w internecie na zawsze.

Unikaj
zaogniania
sytuacji
Unikaj reagowania
na negatywne
komentarze
kolejnym
negatywnym
komentarzem.
Staraj sie by¢
uprzejmy(-a) —
napisz cos
pozytywnego.

[
2%

Pracuj nad
dobrymi
manierami w
Internecie

>

Wspétpracuj Koncentruj sie
Witaj sie z Trzymaj sie

innymi, tematu podczas
nawigzujgc dyskusji w
kontakt. Dziekuj internecie.

za pomoc. Gdy

ktos zada
pytanie, a Ty
Znasz
odpowiedz,
zapr_opongj g?agrjr?ssf g?,og]r(;mme
rozwigzanie. Kk of the European Union



Aplikacje, z ktdrych dzieci czesto korzystaja

Dorastajac, dzieci korzystajg z roznych urzgdzen w ramach kontaktéw
towarzyskich. Ponizej znajduje sie krétka lista najczesciej uzywanych

° aplikacji spotecznosciowych, omoéwionych w ,, Materiatach dla
M L Rodzicow”.
e ! *Tik Tok (poprzednia nazwa: Musical.ly): tresci wideo z opcjami
F O R PA R E N T S aktywnosci kreatywnej
*Spotify: aplikacja muzyczna, w ktdrej dzieci mogg tworzy¢ listy
ulubionych wykonawcoéw, a nastepnie stucha¢ wybranej muzyki.
*Minecraft: bardzo popularna gra eksploracyjno-konstrukcyjna.
*Aplikacje spotecznosciowe:
*YouTube
*Instagram
*Snapchat
*Viber

*WhatsApp i
*(Facebook) Messenger

Co-funded by the
Erasmus+ Programme
of the European Union



§
.!

Zy Sg pytan jary

Pytania mozna zadawac na
czacie lub poprosic o

udzielenie gtosu

" Co-funded by the

il Erasmus+ Programme
: of the European Union



’ przerwe!

Nastepna sesja:
narzedzia kontroli




Mel s

FOR PARENTS

Co-funded by the
Erasmus+ Programme
of the European Union

Aplikacje wspierajace opieke rodzicielskg w erze
cyfrowej

Narzedzia kontroli rodzicielskiej ograniczajg dostep do nieodpowiednich
tresci

v'stanowia element ustug cyfrowych albo gier

v'moga by¢ wbudowane w urzadzenia przenosne/ oprogramowanie
v'lub by¢ dostepne na zasadach komercyjnych

¢ Narzedzia kontroli rodzicielskiej pomagajg w obserwowaniu
urzgdzen, z ktorych korzysta dziecko, a takze poczty elektronicznej, profili
w mediach spotecznosciowych, wiadomosci tekstowych i innych
funkcjonalnosci urzadzen przenos$nych

+¢ Filtry tresci to popularna kategoria narzedzi kontroli rodzicielskiej
ograniczajgcych dostep do okreslonych tresci w internecie

¢ Istniejg rowniez narzedzia kontroli aktywnosci internetowe;j dla
rodzicow zaniepokojonych potencjalnie nieodpowiednimi rozmowami
lub aktywnosciami dziecka



Narzedzia kontroli rodzicielskiej mozemy stosowac¢ w zakresie
wiekszosci oprogramowania i aplikacji codziennego uzytku:

e systemow operacyjnych, np. Windows, iOS

* przegladarek internetowych

* oprogramowania

* aplikacji na komputery osobiste lub urzagdzenia przenosne

* sieci Wi-Fi

e ustug sSwiadczonych przez dostawcow internetu



FUNKCJONALNOSC NARZEDZI KONTROLI RODZICIELSKIE)

Proste w obstudze aplikacje, zawierajgce catoSciowe instrukcje instalacji i obstugi

Kontrola tresci Kontrola /jf\ Kontrola Monitoring
U

Wigkszos¢ narzedzi uzytkowania oprogramowania Narzedzia $ledzg
kontroli rodzicielskiej Ograniczenie Wi . lokali in i
umozliwia blokowanie . > iele narzedzi oKallzacle |
stron internetowych korZySt?ma Z kontrolnych to formy
uznawanych przez nas urzadzen przez narzedzia aktywnosci

za n;elodppwiednie - wplrowadzenle U zarzadzania zwigzane z

a dziecka. limitow czasowych uzytkowaniem
lub zakazu ) N komputera, danym
okreglonych form Chron swoj wymuszajace urzadzeniem.

M e L ° uzytkowania. dom zastosowanie SN Co-funded by the
! okreslonego Erasmus+ Programme

FOR PARENTS oprogramowania. = of the European Union



¢ Dobre narzedzie kontroli rodzicielskiej zapewnia filtracje
tresci, blokujgc dostep do stron internetowych zawierajgcych
tresci pornograficzne, ukazujgce przemoc itp.

¢ Filtracja tresci dziata wytacznie pod warunkiem niezaleznosci
od wyszukiwarki i zastosowania na bezpiecznych stronach
internetowych (HTTPS).

¢ Bez filtracji HTTPS obeznany z informatyka nastolatek moze
obejsc system, zatozy¢ nowe konto lub skorzysta¢ z urzadzenia
kolegi/ kolezanki.



I Niekontrolowany dostep do nieodpowiednich tresci

M L ° Co—f ddbyth

Era smus+ Pro gramm
FOR PARENTS

fthE ropea

Gry z elementami
przemocy

30%

Nagie zdjecia Nieznajomi




¢ Kontroluj dane osobowe zbierane przez tzw. ciasteczka,
kamerki internetowe i mikrofony, a takze na stronach
internetowych oraz przez aplikacje i gry i oprogramowanie
W siecl.

*** Wybrane ustawienia powinny by¢ dopasowane do wieku
dziecka, platformy, z ktorej korzystajg oraz rodzaju
informacji, ktore udostepniajg (na przyktad ustawienia
prywatnosci na kontach w mediach spotecznosciowych)

¢ Dzieci muszg rozumie¢, ze slad cyfrowy moze by¢ trwaty.



* Otworz przegladarke Chrome.

* Kliknij trzy kropki w gornym prawym rogu, by wejs¢ w ,Ustawienia”.

* Przewin w dot, kliknij opcje ,Wiecej narzedzi”.

* Kliknij opcje ,Wyczysc dane przeglgdania”.

* W sekcji , Pliki cookie i inne dane witryn” wybierz ciasteczka do usuniecia
zaleznie od opcji.

e Kliknij ,Wyczysc dane”.

* Mozesz takze wyczyscic¢ pamiec podreczng, w ktorej komputer
przechowuje informacje o przeglgdanych wczesniej stronach, by fadowaty
sie szybciej przy kolejnych wizytach.



Obserwuj urzadzenia, z ktdrych korzysta dziecko

Wspodtczesne dzieci korzystajg z réznorodnych urzadzen

. podtgczonych do internetu. Systemy narzedzi kontroli
rodzicielskiej muszg nadgzad za dzieciecymi preferencjami.
‘ ! Rodzice muszg znaé zasady dziatania

* systemow operacyjnych (Windows, iOS),
F O R PA R E N TS * przegladarek internetowych,

* oprogramowania,

* sieci domowych.
Przed wybraniem narzedzia kontroli rodzicielskiej nalezy
upewnic sie, ze jest ono kompatybilne z wszystkimi rodzajami
urzadzen wykorzystywanych w gospodarstwie domowym — np.
zasady kompatybilnosci sg rézne dla systemdw macOS i iOS.

Co-funded by the
Erasmus+ Programme
of the European Union



Funkcjonalnos¢ narzedzi kontroli rodzicielskiej jest zroznicowana. Zanim
wybierzesz najlepsze rozwigzanie dla swojej rodziny, sprawdz:
v’ opinie — pomoga ci podjac¢ decyzje w kwestii optymalnych rozwigzan;
v limity liczby profili lub urzadzen, z ktérych korzysta dziecko;
v’ cennik dla limitdw zwigzanych z urzadzeniami (wiekszo$¢
komercyjnego oprogramowania kontroli rodzicielskiej dziata na zasadach
subskrypcji);
v’ dostepnos¢ darmowych narzedzi podstawowej ochrony urzadzen.
Jezeli dziecko korzysta wytgcznie ze smartfona:
v’ sprawdz wbudowane aplikacje kontroli rodzicielskiej dla urzadzen
przenosnych.



. & )
be | o —
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Rozwigzania sieciowe

Jezeli instalacja narzedzi kontroli rodzicielskiej na kazdym
urzadzeniu wydaje sie zbyt trudna, rozwaz rozwigzanie
ogolnosieciowe, na przyktad OpenDNS. Systemy DNS filtrujg
tres¢ na poziomie routera, w zwigzku z czym ustawienia
obejmujg wszystkie urzgdzenia w sieci.
PLUSY
v’ prostota instalacji;
v’ szeroko zakrojone, szybko wdrazane rozwigzanie.
MINUSY
v’ bardzo ogdlny (nieszczegétowy) poziom kontroli;
v’ brak opcji szczegdtowej obserwacji poszczegdlnych
urzadzen, w odréznieniu od narzedzi indywidualnych.



KORZYSTA) Z DARMOWYCH NARZEDZI GOOGLE

MelLr:

FOR PARENTS

Zatoz konto

Bezpieczne
przegladanie
internetu

Bezpieczne
wyszukiwanie
tresci

Bezpieczne
popieranie tresci
Z\nternetu

Play Store

Kontroluj tresci

Family Link




Zarzadzanie procesem przegladania tresci przez dziecko
w wyszukiwarce Chrome

Wybierz profil dziecka w aplikacji Family Link. W Ustawieniach wybierz
opcje Zarzadzaj ustawieniami, nastepnie Filtry w Google Chrome.

o Sposrdd ponizszych opcji wybierz zgdane ustawienia:
e ! Zezwalaj na wszystkie strony: dziecko bedzie mogto wchodzi¢ na
wszystkie strony z wyjgtkiem zablokowanych przez Ciebie.
Prébuj blokowac strony dla dorostych: strony zawierajgce tresci o
F O R PA R E N TS charakterze seksualnym i ukazujgce przemoc zostang ukryte.
Zezwalaj tylko na wybrane strony: dziecko bedzie mogto wchodzi¢
wytgcznie na strony, ktére zatwierdzisz.

Zarzadzaj stronami, by recznie zezwoli¢ na dostep do okreslonych
stron lub je zablokowad.

Powyzszymi ustawieniami mozesz rowniez zarzgdzac, klikajgc imie
dziecka na stronie families.google.com.

Co-funded by the
Erasmus+ Programme
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» Kiedykolwiek udostepniasz swoje dane osobowe, masz
prawo oczekiwac, ze odbiorca bedzie je chronit, szanujgc Twoje
prawo do prywatnosci.

** Niestety czesto dochodzi do naruszenia obowiagzku ochrony
danych osobowych i ujawniania danych.

** Podmioty zbierajgce dane osobowe mogg sprzedawac je
stronom trzecim.

s Cyberprzestepcy moga sprzedawac dane dzieciece dane
osobowe w tzw. ciemnej sieci, gdzie nabywcy wykorzystuj3 je
dla potrzeb oszustw podatkowych lub kradziezy tozsamosci.



¢ Dzieci czesto przybierajg w internecie wyjatkowa tozsamosc.
Nalezy je uczy¢ podejmowania wtasciwych decyzji dotyczgcych
ich danych osobowych.

¢ Zapewniaj dziecku wsparcie.

** Opanowanie wtasciwych zachowan i umiejetnos$¢ chronienia
witasnej prywatnosci w internecie to kompetencje, ktore beda
dziecku stuzyty przez cate zycie.



Dobre przyzwyczajenia zwigzane z hastami to niezbedny element
gwarancji bezpieczenstwa danych osobowych. Naucz dziecko, ze:
» hastami nie wolno sie z nikim dzieli¢, szczegdlnie z kolegami
szkolnymi i innymi uzytkownikami internetu;
» tworzgc hasta, powinno unikaé postugiwania sie imieniem i
datg urodzenia, a takze imionami cztonkdw rodziny czy zwierzat
domowych;
» hasta nalezy regularnie zmieniac, ustawiajac rézne hasta dla
roznych kont.



i

Jak wyglagda komunikacja w srodowisku dzieciecym

Dzieci kontaktujg sie z kolegami/ kolezankami w mediach
spofecznosciowych; dlatego muszg wiedzieé, ze ich Slad cyfrowy

moze byC wieczny; i zrozumiec, ze wszelkie tresci oglagdane,
e ! udostepniane, zamieszczane i pobierane taki slad zostawiaja.
FO R PA R E N TS Dzieci korzystajg z nastepujgcych kanatdw komunikacji:

ewiadomosci tekstowe

*wiadomosci gtosowe

eudostepnianie zdjeé

*tagowanie

eczat

*tzw. stories (historyjki zawierajgce zdjecia i filmiki) na
platformach Facebook i Instagram

Co-funded by the
Erasmus+ Programme
of the European Union



UCZYMY BEZPIECZNEJ KOMUNIKACII
Melnr: [

FOR PARENTS

Media Komentowanie Wiadomosci Nieznajomi
prywatne

spotecznosciowe

Interakcja
Tajemnice

Prywatnosc




Starsze dzieci majg dostep do roznorodnych tresci w telewizji, w grach lub w
urzgdzeniach kolegdéw/ kolezanek — bywa, Ze rodzice martwig sie interakcja, w jaka
wchodzg ich dzieci:

* nawigzanie przez rodzicow kontaktu ze znajomymi z internetu lub z innymi
uzytkownikami jest praktycznie niemozliwy;

* niektore dzieci akceptujg wybrane formy nadzoru; nie dotyczy to jednak wiekszosci.
* rodzice majg obowigzek przestrzegania prawa dziecka do prywatnosci;

* zachecanie do rozmowy jest znacznie lepszym rozwigzaniem od stosowania
oprogramowania kontroli rodzicielskiej jako oprogramowania szpiegujgcego.

Wszystkie wymienione przypadki uzasadniajg stosowanie narzedzi miekkiej kontroli
rodzicielskiej.
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Obserwowanie kontaktow i wiadomosci prywatnych

+» Istniejg liczne serwisy umozliwiajgce obserwacje kontaktow i
wiadomosci prywatnych, a takze rozpoznawanie sytuacji
potencjalnie niebezpiecznych.

+»* Niektore wersje oprogramowania kontroli rodzicielskiej
blokujg nowe kontakty lub wyswietlajg tres¢ wiadomosci
prywatnych (dotyczy gtdwnie krotkich wiadomosci tekstowych —
SMS; niestety opcja ta nie jest dostepna dla wiekszosci aplikacji
petnigcych funkcje komunikatordw, takich jak WhatsApp lub
Snapchat).

% Sledzenie medidéw spotecznosciowych réwniez stanowi zrédto
informacji o kontaktach spotecznych dziecka w internecie.

+* Aby dysponowac tego rodzaju formg kontroli musimy znaé
login i hasto dziecka lub przekonac je do zalogowania sie i
udzielenia zgody na instalacje oprogramowania sledzgcego.
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Obserwacja aktywnosci dziecka w internecie

Niektére wersje komercyjnych narzedzi kontroli rodzicielskiej oferujg
funkcjonalno$¢ umozliwiajgcg obserwacje aktywnosci dziecka w
internecie. Jest to pozyteczna opcja w nastepujgcych okolicznosciach:

v’ gdy chcemy zapewnié¢ sobie mozliwo$¢ reagowania na prosby
dziecka zwigzane z dostepem do okreslonych tresci lub wydtuzenia
czasu korzystania z urzgdzenia ekranowego;

v’ gdy chcemy zarzadzac¢ cato$cig aktywnosci online, kontrolujac
raporty z aktywnosci i ograniczenia;

v" gdy chcemy, by wszelkie wprowadzane przez nas zmiany byty
powielane w urzadzeniu, z ktérego korzysta dziecko, gdy podtgczy
sie do internetu.

Gdy dziecko podejmie prébe wejscia na zablokowang strone, narzedzie
wysyta rodzicom powiadomienie przez aplikacje lub strone internetowsg,
pocztg elektroniczng, wiadomoscig tekstowg lub z wykorzystaniem
kombinacji wymienionych opgiji.
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ez udziat w prostym quizie

Czy wiesz, ile godzin tygodniowo dziecko
yn\ spedza na rozmowach (tzw. czatach) przez
internet?

Czy korzystasz z narzedzi filtrujgcych
strony internetowe w urzgdzeniach, z

ktorych korzysta dziecko?

Czy ustalites(-as) wspolnie z dzieckiem
"o »~Domowe zasady korzystania z
internetu’™?

Czy komputer, z ktérego dziecko
n korzysta w domu, znajduje sie we

wspolnej przestrzeni?

Melnr:
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Quiz z mozliwymi odpowiedziami ,tak/nie”

O ile nie udzielites(-as)

odpowiedzi twierdzgcej na
wszystkie pytania, wiele nauki
przed Toba!

FINAL
Daz do
perfekcji w
sprawowaniu
cyfrowej opieki

KROK 03

Buduj relacje WE| Ople
opartg na rodzicielskiej
KROK 02 zaufaniu
Sledz rozwoj
technologiczny
KROK 01
Miej Swiadomos¢,
z jakich mediow M e L i :,

korzysta dziecko FOR PARENTS
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PODSTAWY -1 CO DALE)

Wychodzac poza podstawy przekonamy sie, ze systemy kontroli
rodzicielskiej oferujg wtasciwosci zaawansowane.

Gdy opanujemy podstawy
Do opcji zaawansowanych nalezg monitoring aktywnos$ci dziecka na platformie
YouTube, geofencing (dost. ogrodzenia wirtualne, geolokalizacja) i zdalne
blokowanie urzgdzen: na przyktad geofencing to narzedzie lokalizacyjne,
umozliwiajgce sledzenie starszego dziecka, gdy przebywa z kolegami/ kolezankami
poza domem. Wersje zaawansowane umozliwiajg analize tresci stron
internetowych, filtrowanie nieodpowiednich tresci oraz dodawanie dobranych
indywidualnie stéw kluczowych, aplikaciji i kategorii, ktore chcemy zablokowac.

Sprawowanie cyfrowej opieki rodzicielskiej wigze sie z licznymi wyzwaniami.

KONTROLA Kontrola aktywnosci dziecka w internecie to marzenie wszystkich rodzicow —
natomiast wszyscy przekonamy si¢ btyskawicznie, ze relacja oparta na zaufaniu
to najlepsze z dostepnych nam narzedzi nadzoru.

e v

Pogtebiaj wiedze
na temat mediow

Buduj zaufanie




y
Zrodta
« American Academy of Pediatrics (AAP),
Media and Children Communication Toolkit,

% Madigan, S., Browne, D., Racine, N., et. al.
Association Between Screen Time and
Children’s Performance on a Developmental
Screening Test, JAMA Pediatrics.
2019;173(3):244-250.
doi:10.1001/jamapediatrics.2018.5056.

% EU Kids Online 2020: Survey results from
19 countries. This report maps the internet
access, online practices, skills, online risks
and opportunities for children aged 9-16 in
Europe. Teams of the EU Kids Online
 collaborated between autumn 2017
mmer 2019 to conduct a major
p25,101 children in 19 European
countrie
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https://www.aap.org/en-us/advocacy-and-policy/aap-health-initiatives/Pages/Media-and-Children.aspx
https://gdpr-info.eu/issues/personal-data/
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https://www.aacap.org/AACAP/Families_and_Youth/Facts_for_Families/FFF-Guide/Children-And-Watching-TV-054.aspx
https://www.commonsensemedia.org/about-us/our-mission/about-our-ratings/apps
https://securelist.com/kids-report-2018/85912/
https://www.kaspersky.com/blog/what-kids-search-online/22619/#:~:text=Today's netkids are most interested,Anime series also remain popular
https://childdevelopmentinfo.com/family-living/kids-media-safety/children-teens-web-internet-safety/internet-parental-controls-why-you-should-use-them/#gs.9ixl87
https://www.pcmag.com/picks/the-best-parental-control-software
https://sipbench.eu/transfer/FullStudyonparentalcontroltoolsfortheonlineprotectionofchildren.pdf
https://www.additudemag.com/screen-time-parental-control-apps/
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Media cyfrowe — kurs dla rodzicow

Jednostka szkoleniowa B.1.5: Cyberdreczenie i mowa nienawisci
W Internecie

9 Co-funded by the
Ml Erasmus+ Programme
* of the European Union




Niniejsza jednostka szkoleniowa stuzy gtéwnie omowieniu znaczenia znajomosci zjawisk cyberdreczenia i
mowy nienawisci w internecie, oraz rozpoznawania ich przejawow wsrod nattoku aktywnosci i tresci
internetowych.

Korzystanie z serwisow spotecznosciowych i przeglgdanie internetu coraz czesciej wigze sie z mozliwoscig
kontaktu z wymienionymi zjawiskami, réwniez w roli ofiary. Rodzice muszg by¢ gteboko swiadomi skutkow
tego rodzaju praktyk dla mtodych umystow, chtonnych i podatnych na wptywy zewnetrzne.

Dreczenie a cyberdreczenie
Wi Definicje, réznice i konsekwencije. Jakie jest jej zrodto? Rola
technologii i umiejetnos¢
rozpoznawania zjawiska.

Dane dotyczgce swiadomosci

rodzicielskiej w obszarze wystepowania Strategie rozpoznawania
VPR [FralGleiEiyEn zagrozen i zwalczania
przestepstw. Znaczenie rozwijania b t ..
kompetencji medialnych z myslg o Cyberprzesiepczosci.
bezpieczenstwie dziecka.

MelLn
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Czym
jest
dreczenie?

Dreczenie jest celowym dziataniem,
majgcym na celu fizyczne lub
emocjonalne zranienie, skrzywdzenie lub
ponizenie dziecka. Dziatania takie mogag
mie¢ miejsce w szkole, w miejscu
publicznym, w grupie rowiesniczej lub w
internecie.

Jesli do dreczenia dochodzi w sieci,
mowimy o cyberdreczeniu — jednej z form
cyberprzemocy.

Cechg charakterystyczng znecania sie
jest to, ze nie jest sporadyczne. Wrecz
przeciwnie, jest to zachowanie
powtarzajgce sie.




CECHY CHARAKTERYSTYCZNE DRECZENIA

o Dreczenie wigze sie z dziataniami nasyconymi przemocq i
polegajgcymi na zastraszaniu. Nad ofiarg moze znecac sie
jeden dreczyciel lub ich grupa.

o Nekanie stowne, napasc fizyczna, przesladowania — na
przyktad w srodowisku szkolnym.

o Dreczyciele korzystajg zazwyczaj z tak zwanej zmowy
milczenia: nikt sie im nie sprzeciwia, nikt nie ujawnia ich
czynow. Czesto sg rowniez podziwiani — jakkolwiek skrycie — za
brawurowe zachowania.
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o Wspotczesna technologia pozwala dreczycielom

przenika¢ pod dachy ofiar, pojawiac sie w
kazdym momencie ich zycia, przesladowac
obrazliwymi wiadomosciami, zdjeciami, filmikami
wysytanymi ze smartfonow lub umieszczanymi na
stronach internetowych i w mediach
spotecznosciowych.

Dreczenie przyjmuje forme cyberdreczenia.

W wielu krajach europejskich zarowno dreczenie
jak i cyberdreczenie sg Scigane na podstawie
odrebnych przepisow prawnych — chociaz
zazwyczaj jako okolicznosci obcigzajgce (dotyczy
grozb karalnych, zniestawienia, kradziezy
tozsamosci), nie jako czyny noszgce same w
sobie znamiona przestepstwa.



CECHY CHARAKTERYSTYCZNE CYBERDRECZENIA

Mianem cyberdreczenia okresla sie zespot agresywnych,
celowych dziatan, podejmowanych przez jedng osobe
lub grupe osob z uzyciem rozwigzan elektronicznych
(krotkich wiadomosci tekstowych, MMS-6w, zdjec,
materiatéw filmowych, poczty elektronicznej, tzw. pokoi
rozmow (chat rooms), komunikatorow, stron
internetowych, potgczen telefonicznych itp.) w celu
wyrzgdzenia szkody fizycznej lub psychicznej
rowiesnikowi, ktory nie jest w stanie sie bronic.



Dreczenie ma ograniczony
zasieg: klasa, szkota, grupa
rowiesnicza...

... a dreczyciele sg znani
ofiarom.

Do dreczenia dochodzi
zazwyczaj w czasie zajec
szkolnych lub w drodze z
domu do szkoty lub ze szkoty
do domu.

Dreczyciel ma bezposredni
kontakt z ofiara.
Zazwyczaj dreczycielami sg
osoby o silnym charakterze,
zdolne do narzucenia
innym swojej woli sita.

DRECZENIE A CYBERDRECZENIE. ROZNICE.

CYBERDRECZENIE

o W cyberdreczenie mogg by¢

~N

uwiktane dzieci i osoby doroste z
catego swiata.

Cyberdreczyciele majg swobode
robienia w internecie rzeczy,
ktérych nie mogliby robi¢ w
Swiecie rzeczywistym.
Cyberdreczyciel jest niewidzialny
lub uwaza sie za niewidzialnego,
poniewaz dziata pod przykrywka
technologii i ksywki, ktérg
przybrat w mediach
spotecznosciowych.

Kazdy — mezczyzna i kobieta,
nawet osoba bedaca w swiecie
rzeczywistym ofiarg — moze stac

sie cyberdreczycielem.
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KONSEKWENCJE CYBERDRECZENIA

Ofiara miewa czeste trudnosci z koncentracjg, w domu, w szkole lub w pracy.
Mysl o przesladowaniu stale jej towarzyszy.

Ofiara zaczyna odczuwac lek przy kazdym
wejsciu do internetu.

Porazka w rozwigzaniu problemy moze
obnizy¢ samoocene ofiary.

Co nie mniej istotne, ofiara moze czuc sie
osamotniona, toczagc w pojedynke
beznadziejng walke.
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Ofiara i dreczyciel czesto nie
znajg sie osobiscie. Do
kontaktu dochodzi zazwyczaj
w mediach
spotecznosciowych.
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Znecanie sie w srodowiskach
internetowych zwykle odbywa sie poza
zasiegiem wzroku dorostych.

Mitody cztowiek czesto nie ma odwagi
wyznac, co sie z nim dzieje. Jednak
stowa nie zawsze sg potrzebne,
wystarczy dostrzec istotne réznice w
zachowaniu :

o Dziecko zaczyna wybiera¢ samotne
spedzanie czasu, unikajgc kontaktow
spotecznych i grup rowiesniczych, z
ktorymi uprzednio byto zwigzane.

o Dziecko zaczyna reagowac
emocjonalnie w nietypowy dla siebie
sposob: ztosci sie lub denerwuje w
nieoczekiwanych momentach.

o Dziecko zaczyna spedzac mniej czasu
w uprzednio lubianych mediach
spotecznosciowych.

o W telefonie dziecka zaczynajg sie
pojawia¢ nowe numery telefonéw lub
wiadomosci od nieznajomych/ nowych
0s6b.
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Cyberdreczycielem moze by¢ zostac kazdy.
Nalezy zwraca¢ uwage na objawy opisane przez
psychologow. Oto 4 znaki szczegolne
cyberdreczyciela:

Agresja jako zasadnicza forma kontaktu z innymi.
Impulsywnos$¢ (zwigzana z brakiem samokontroli,
uwalniana w doswiadczeniu dominowania nad
innymi).

Niska tolerancja na frustracje i obowigzujgce

zasady.
Brak poczucia winy zwigzany z niewtasciwymi

zachowaniami.
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Oto wyniki najswiezszych badan:

16 procent
uczniow

95 procent
nastolatkow na
swiecie deklaruje
codzienng
nieustanng
obecnos¢ w
internecie.

Jedno na 10
dzieci na
swiecie
deklaruje, ze
byto ofiara
cyberdreczenia.

Jednanab

. . dziewczat na
deklaruje, ze Swiecie

stosowano deklaruje, ze
wobec nich byta ofiara
cyberdreczenie. cyberdreczenia.




CYBERDRECZENIE A MOWA NIENAWISCI

o Mowa nienawisci | cyberdreczenie to dwie odstony tego samego
zjJawiska, przejawy przesyconego przemoca, niebezpiecznego i
niesprawiedliwego sposobu korzystania z nowych mediow, przy
czym konsekwencje dotykajg zazwyczaj uzytkownikdw najbardziej
bezbronnych, gtownie dzieci | mtodziez w wieku szkolnym.

o Dlatego uwaza sie, ze mowa nienawisci i cyberdreczenie wykorzystujg
te same srodki dostepu i prowadza do identycznych konsekwencii:
obnizajg samoocene ofiar, wptywajgc na zdolnosci o najwiekszym
znaczeniu.



CZYM JEST MOWA NIENAWISCI?

Mowa nienawisci jest stara jak swiat.

Powstata jako narzedzie celow politycznych lub religijnych, czego
dowodem sg karty historii. W kazdej epoce i we wszystkich regionach
swiata podzeganie do nienawisci stwarzato idealne warunki do
podziatlow spotecznych, zmuszajgc ludzi do walki.

Srodki pozyskiwania zwolennikdéw przez gloszacych nienawisé byty
ograniczone — do czasu pojawienia sie nowych technologii.



DEFINICJA MOWY NIENAWISCI

Oto stownikowa definicja mowy nienawisci:
,,Mowa nienawisci to publiczne gfoszenie
nienawisci lub zachet do stosowania
przemocy wobec okreslonej osoby lub
grupy os6b w oparciu o argumenty
zZwigzane z pochodzeniem rasowym lub
etnicznym, wyznaniem, picig lub orientacjg
seksualng”.

Nie ulega kwestii, ze wymienione argumenty sg
niezmiennie fatszywe, natomiast wykorzystujg
mechanizmy manipulacji, niekiedy ogromnie
wyrafinowane i rownie skuteczne.

)



Mowa nienawisci
a technologia

° o Nowe technologie otworzyty nowe granice w
telekomunikacji. Liczba odbiorcow uprzednio zostata
( I ! zwielokrotniona przez telewizje — a internet
umozliwia gtoszenie dowolnego przekazu w swiecie
FOR PARENTS praktycznie darmowym i pozbawionym granic.



y |

@I o L] Mowa nienawisci
* W Internecie

o Nawet jezeli mamy do czynienia ze skutkami
frustracji lub braku rownowagi emocjonalne;
jednostki lub grupy oséb — nie zas z rzetelnie
przygotowanym projektem politycznym,
spotecznym lub religijnym — upowszechnianie idei
nienawisci w internecie odbywa sie szybko i

° ukorzenia gteboko, zwtaszcza w mediach
M e L ! spotecznosciowych. Podejrzani w zwigzku z
szeregiem niedawnych a kierowanych
FOR PARENTS nienawiscig atakow terrorystycznych mieli za

sobg wiele lat zamieszczania postow
wyrazajgcych nienawis¢ w mediach
spotecznosciowych, co sugeruje, ze serwisy
spotecznosciowe przyczyniajg sie do radykalizacji
sposobu myslenia.



MOWA NIENAWISCI W INTERNECIE | W SWIECIE RZECZYWISTYM

MelLn
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Trwatosc Niespodziewany powrét

Przejawy mowy nienawisci w internecie Nawet po usunieciu okreslonej tresci z sieci

pozostajg aktywne przez lata w roznych tresé ta nie znika trwale
formatach i na réznych platformach. '

4 cechy charakterystyczne
odrézniajgce mowe
nienawisci w internecie i w
. ‘. . .. swiecie rzeczywistym
Anonimowos¢ lub postugiwanie sie A
pseudonimami lub fatszywymi

Brak granic; mozliwos¢é szerokiego
rozpowszechniania przekazu

nazwiskami

Internet jest miejscem, gdzie (przynajmniej

teoretycznie) mozna dziata¢ anonimowo. Tg cechg karmi sie opisywane zjawisko,
Wielu wyrazajgcych nienawis¢ uzytkownikow zagrazajgc tym, ktorzy nie dysponujg
czuje sie bezkarnie, nie odczuwajgc obawy, wystarczajgcymi narzedziami, by sie bronic.

ze zostang rozpoznani.
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Rozpoznawanie

y |

mMowy nienawisci

Aby odrézni¢ mowe nienawisci od uzasadnionej,
zgodnej z prawem opinii wyrazanej publicznie —
nawet jezeli jest ona watpliwa lub mato popularna —
nalezy uwzglednic¢ nastepujgce elementy:

o trescC i przekaz;

o kontekst wyrazanej idei;

o cel przyswiecajgcy autorowi wypowiedzi;

o SPOsSOb postrzegania wypowiedzi.
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Czy mowa nienawisci
jest niezgodna z
prawem?

W wielu krajach mowe nienawisci uznaje sie za
naruszajgcg prawo, chociaz — rzecz jasna —
ogromnie trudno jest pogodzi¢ prawo wolnosci stowa
z prawem do ochrony przed nienawiscig. Unia
Europejska w swoisty sposob wskazata droge
poprzez wydanie decyzji ramowej, w swietle ktorej
sankcjom karnym jako przestepstwo podlega
publiczne nawotywanie do przemocy lub nienawisci
skierowanej przeciwko grupie osob, ktorg definiuje
sie wedtug rasy, koloru skory, pochodzenia,
wyznawanej religii lub swiatopoglgdu albo
przynaleznosci narodowej lub etnicznej, lub
przeciwko cztonkowi takiej grupy.
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Dziatania na rzecz
zwalczania mowy
nienawisci w internecie

W maju 2016 roku Komisja Europejska we wspotpracy z
czterema gigantami informatyki i internetu (serwisami
Facebook, Twitter i YouTube oraz firmg Microsoft)
przedstawita Kodeks Etyki na rzecz zwalczania niezgodnej
Z prawem mowy nienawisci w internecie.

We wrzesniu 2017 roku Komisja Europejska przyjeta
komunikat zawierajgcy zestaw wytycznych
przeznaczonych dla platform internetowych, a
opracowanych z myslg o zwalczaniu nielegalnych tresci w
internecie, w tym mowy nienawisci.

1 marca 2018 roku opublikowano Zalecenie Komisji
Europejskiej w sprawie dziatan na rzecz skutecznego
zwalczania nielegalnych tresci w internecie.



Co mozemy
zrobic

o QOdrdéznianie obrazliwych komentarzy w internecie
od niebezpiecznych wypowiedzi nawotujgcych do
nienawisci moze by¢ wyzwaniem nawet dla osob
dorostych.

o Dzieci | mtodzi ludzie w wieku szkolnym dopiero
wyksztatcajg umiejetnosci krytycznego myslenia —

® sg zatem zagrozeni w znacznie wiekszym
MeLi: | &
o Czeste rozmowy z dzieckiem i obserwacja jego
FOR PARENTS aktywnosci w mediach spotecznosciowe nabieraja

w zwigzku z tym znacznie wiekszego znaczenia,
niz zwykta zalecana praktyka: to konieczny
warunek skutecznosci ewentualnych interwencji!
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2 ”
rodta
https://kidshealth.org
https://whatis.techtarget.com/definition/cyb
erbullying
https://dictionary.cambridge.org/it/dizionari
o/inglese/hate-speech
https://www.youtube.com/watch?v=on-
ylyOnn4
https://rm.coe.int/starting-points-for-
combating-hate-speech-online/16809c85ea
https://www.aeseducation.com/blog/what-
are-21st-century-skills
https://www.britishcouncil.hk/sites/default/fi
les/21st century skills 0.pdf

https://www.cilvektiesibugids.lv/en/themes/f
reedom-of-expression-media/freedom-of-
expression/hate-speech/how-to-recognise-
hate-speech

Co-funded by the
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https://kidshealth.org/
https://whatis.techtarget.com/definition/cyberbullying
https://dictionary.cambridge.org/it/dizionario/inglese/hate-speech
https://www.youtube.com/watch?v=on-_y1yOnn4
https://rm.coe.int/starting-points-for-combating-hate-speech-online/16809c85ea
https://www.aeseducation.com/blog/what-are-21st-century-skills
https://www.britishcouncil.hk/sites/default/files/21st_century_skills_0.pdf
https://www.cilvektiesibugids.lv/en/themes/freedom-of-expression-media/freedom-of-expression/hate-speech/how-to-recognise-hate-speech

2 ’

rodia

o https://journals.plos.org/plosone/article?id=
10.1371/journal.pone.0221152

° http://www.ala.org/aasl/sites/ala.org.aasl/fil
es/content/aaslpubsandjournals/sir/vol2/SL
MR _Evaluatinglnformation V2.pdf

° https://www.slideshare.net/

° https://www.miur.gov.it/

° https://quizizz.com/

° WWW.Wizcase.com

° https://www.wikipedia.org/

° https://www.diritto.it/cyberbullismo-
fattispecie-criminosa-ed-orientamento-

giurisprudenziale/

Mel s
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https://journals.plos.org/plosone/article?id=10.1371/journal.pone.0221152
http://www.ala.org/aasl/sites/ala.org.aasl/files/content/aaslpubsandjournals/slr/vol2/SLMR_EvaluatingInformation_V2.pdf
https://www.slideshare.net/
https://www.miur.gov.it/
https://quizizz.com/
file:///C:/Users/Cipolli/Dropbox/Cipolli/LAVORI%20IN%20CORSO/ME%20LI/IO1_training%20curriculum/www.wizcase.com
https://www.wikipedia.org/
https://www.diritto.it/cyberbullismo-fattispecie-criminosa-ed-orientamento-giurisprudenziale/
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Media cyfrowe — kurs dla rodzicow

Jednostka szkoleniowa I.1.1: Budowanie komunikacji i zaufania



Posrednia i bezposrednia edukacja
cyfrowa

Rozmowy o korzystaniu z mediow i
wywieranie wptywu przez dawanie
dobrego przyktadu

Wspolne korzystanie z rozwigzan
teleinformatycznych; wspdlna obecnos$é
w Swiecie rozwigzan
teleinformatycznych

MelLn

FOR PARENTS

Zapoznanie sie z wybranymi
narzedziami samooceny i autorefleksji

Czy na pewno dziatamy zgodnie z
zasadg jednosci stow i czynow?

e Co-funded by the
LR Erasmus+ Programme
S of the European Union



Informacje wprowadzajgce

Dzieci czesto narzekajg, ze rodzice nie majg dla nich czasu,
poniewaz stale sg wpatrzeni we wtasne urzadzenia. W ramach
niniejszej jednostki szkoleniowej uczestnicy zapoznajg sie ze
znaczeniem wtasnych zachowan w kontekscie praktyk edukacyjnych
stosowanych wobec dzieci. Zastanowig sie nad kryteriami
uznawania okreslonych zachowan za bezpieczne, niebezpieczne,
nietypowe itd.; poszerzg wiedze na temat , etyki wiezi zbudowanych
na szacunku” oraz ,etyki ekspresyjnego umocowania” (Clark 2013:
16), ktore moga stuzyc¢ jako narzedzia wspomagajgce komunikacje.
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Czym jest bezposrednia edukacja cyfrowa?

Mianem bezposredniej edukacji cyfrowej okreslamy

° dowolng aktywnos¢ ukierunkowang na dzieci, stuzgcag

- pogtebieniu zrozumienia przez dziecko szans i zagrozen

( ! ! . zwigzanych z korzystaniem z mediéw cyfrowych.

FO R PA R E N TS Z przeprowadzonego przed wybuchem pandemii COVID-

19 badania ,Dzieci w Unii Europejskiej online w 2020 roku”
wynika, ze 10-25% respondentow - 25.101 dzieci z 19
krajow europejskich, objetych badaniem w latach 2017-
2019 — nigdy nie otrzymato jakichkolwiek informacji ani
wytycznych zwigzanych z bezpieczenstwem w sieci od
rodzicow, nauczycieli ani przyjaciot.

Co-funded by the
Erasmus+ Programme
of the European Union
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niech dziecko wie, ze FOR PARENTS 4 d =
zawsze moze zwrocié Bezpos re n Ia

sie do Ciebie o pomoc!! .
: : edukacja cyfrowa

Im starsze dziecko i im czestszy i bardziej intensywny jego kontakt z
urzgdzeniami i mediami cyfrowymi, tym wieksze znaczenie wprowadzenia
obowigzujgcych zasad. Zasady te najprawdopodobniej nie bedg roznity
sie szczegolnie od wymagan wobec dziecka w swiecie ,,rzeczywistym” —
natomiast nalezy pamietac, ze dla dziecka swiat wirtualny jest réwnie
rzeczywisty, w zwigzku z czym konieczne bedzie wyttumaczenie,
dlaczego oczekujemy od niego okreslonych zachowan.

- N_ie roz_mawia_j Z Zachowania niewtasciwe: - rozmowy na
nieznajomymi. czacie z osobami, ktérych nie znasz w Swiecie
- Nie przyjmuj stodyczy ani rzeczywistym;

- przyjmowanie zaproszen do znajomych od

upominkow od nieznajomych. : o
P Jomy 0s0b, ktérych nie poznates(-as) w Swiecie

- Nie obserwuj ani nie sledz

) ; rzeczywistym;
nieznajomych. - wysytanie swoich zdje¢ osobom, ktérych nie
- Gdy ktos cie dotyka, masz znasz w $wiecie rzeczywistym;
prawo powiedzie¢ ,nie”. - ujawnianie danych osobowych (adresu

- Nie badz nieuprzejmy e mera tetons s
- —_ wobec innych. - udostepnianie lub generowanie mowy
nienawisci;
- udostepnianie zdje¢ innych oséb bez
uzyskania ich zgody;
llustracja ,Like-2029074_19" Gerd Altmann, Pixabay - dyskryminowanie innych.




Czym jest posrednia edukacja cyfrowa?

Mianem posredniej edukacji cyfrowej okreslamy dowolng
aktywnos¢ wywierajgcg wptyw na sposob korzystania przez
dziecko z mediéw cyfrowych, nawet jezeli nie jest to aktywnos¢

M | L] ukierunkowana bezposrednio na dziecko.
e ! Edukacja posrednia wigze sie zazwyczaj z zachowaniami rodzicow,
jak rowniez ze sposobem korzystania z mediéw cyfrowych przez
FO R PA R E N TS przyjaciot i rowiesnikow, oraz z przyktadami zaczerpnietymi z
samych medioéw (zachowania influencerow, youtuberéw, znanych
aktorow i aktorek, innych stawnych osob).
i N

!2 I Dzieci sg Swietnymi obserwatorami i btyskawicznie uczg sie,
. obserwujgc i nasladujgc innych. Majg rowniez szczegolng
s_ zdolnosc¢ dostrzegania drobiazgow, ktére osobom dorostym mogg
- = wydac sie nieistotne, a w znacznym st.opnlu decydUJacych 0
- dzieciecych zachowaniach.

Co-funded by the
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Dzieci sg chtonnymi obserwatorami otoczenia, przejmujgcymi z niego liczne szczegoty
decydujgce o sposobie korzystania przez nie z mediow cyfrowych. Powyzsze dotyczy
zachowan pozytywnych i negatywnych (np. obserwowania starszego rodzenstwa, grajgcego w
nacechowane przemoca gry internetowe lub wspodlnego z przyjaciotmi wySmiewania kolegi z
klasy przez umieszczanie w sieci zmanipulowanych zdjec¢; lecz takze grania w interesujgce gry
strategiczne lub wspdinego podejmowania decyzji o tym, ktére zdjecia z wycieczki warto
zamiesScic.

Dzieci stuchajg réwniez sposobu, w jaki komunikujg sie dorosli i
wyciggajg wtasne wnioski w kwestii odpowiednich form zwracania sie do
innych (np. stuchajgc rodzicow zwracajgcych sie w czuty sposob do
dziadkéw — na platformie online lub w kontaktach bezposrednich — lub
odnoszgcych sie w niegrzeczny sposob do kogos nielubianego/
przeklinajgcych podczas rozmowy).

Co dzieci czuja
,mmﬂj A\

Dziecko nie zawsze jest w stanie wyrazi¢ swoje odczucia na ' 7 / |

7 . temat tego, co zobaczyto lub ustyszato; dlatego wazne jest, ' \ AN

P OS re d n I a bysmy je nauczyli koniecznej terminologii, umozliwiajgcej ;
mu wyrazanie w odpowiedni sposéb szczescia i radosci,
lecz takze obaw, ztosci lub frustracji.

Ed u kaCJ a Czego dzieci doswiadczajq

Dzieci chca, by ich stuchano | by ich zdanie byto

C frowa brane pod uwage; rolg dorostych jest stuchanie
y dzieci i konsultowanie z nimi wszelkich spraw
bezposrednio ich dotyczgcych. Takie

postepowanie pomaga w procesie budowania u

dzieci wiary w siebie i zaufania.

llustracja ,Woman-444451_1920": Gerd Altmann, Pixabay
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Autorefleksja

Po co?

Posrednia edukacja cyfrowa odgrywa istotng role w ksztattowaniu
sposobu, w jaki dziecko korzysta z mediéw cyfrowych — dlatego
jako rodzice powinnismy zastanowic sie, w jaki sposob sami
korzystamy z w/w mediéw i jakie inne zrodta wptywu na dziecko
znajdujg sie w jego otoczeniu.

W jaki sposéb?
% Prowadzac dziennik korzystania z mediow cyfrowych

% Wymieniajgc sie doswiadczeniami i informacjami na temat
korzystania z mediéw z rodzicami innych dzieci

« Zwracajgc wiekszg uwage na cel niz na czas korzystania z
urzgdzen ekranowych

% Podejmujac decyzje o wprowadzeniu zmian — i sposobie ich
wdrozenia

Co-funded by the
Erasmus+ Programme
of the European Union
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niech dziecko wie, ze FOR PARENTS Dziatania stuzace

Zawsze moze zwrocic

sie do Ciebie o pomoc!! budOWaﬂIU Zananla

Proces nawigzywania i utrzymywania relacji opartej na zaufaniu
musi rozpoczgc¢ sie w pierwszych latach zycia dziecka;

zyciowe.

Wspodline korzystanie z
rozwigzan
teleinformatycznych
- Wspdlne granie w gry
- Podejmowanie decyzji, ktére
zdjecia ze spotkan rodzinnych
mozna wysta¢ do okreslonych

= . adresatow

— - Wspdlne surfowanie w sieci
- Wspdlne wyszukiwanie

informacji na ciekawy temat

llustracja ,Child-1073638_1280":
Pixabay

wykracza on poza obszar edukaciji cyfrowej, obejmujgc catos¢
relacji rodzic-dziecko. Rozmowy o istotnych sprawach i
wspolne doswiadczenia wzmacniajg wiezi rodzinne,
zapewniajgc dziecku wiekszg odpornos¢ na zawirowania

Wspodlna obecnos¢ w swiecie
rozwigzan teleinformatycznych
- Fizyczne towarzyszenie dziecku

korzystajgcemu z internetu

- Wspolne ogladanie i omawianie

filmow
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Dawanie dobrego przyktadu ™=

Dawanie dziecku dobrego przyktadu znacznie skuteczniej wptynie na jego
postepowanie, niz jakiekolwiek stowa — zwtaszcza, jezeli nie sg one zgodne z
naszymi zachowaniami.

Czy na pewno dzialamy zgodnie z zasada jednosci stéw i czynéw?
Konsekwencja ma wielkie znaczenie w procesie wychowawczym; rozziew pomiedzy naszym
zachowaniem a oczekiwaniami wobec dziecka rodzi nieporozumienia i sprzecznosci wewnetrzne i moze
przynies¢ skutki odwrotne od pozgdanych.

¢ Bgdzmy $wiadomi wptywu naszych zachowan na dziecko.

¢ Wypracujmy strategie monitorowania wtasnego trybu korzystania z mediéow cyfrowych.

¢ Wprowadzmy cele zwigzane ze $wiadomym korzystaniem z mediow.

Postepujmy zgodnie z wtasnymi zaleceniami — nie tylko pod wzgledem korzystania z
mediéw cyfrowych, lecz takze sposobu traktowania siebie i innych.

] a
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ateriat do przemvslen

Posrednia edukacja cyfrowa i dawanie przyktadu

Czy zauwazytes(-as), ze Twoje dziecko nasladuje zachowania
dostrzezone u innych? Czy przypominasz sobie sytuacje, w ktorej
ktos$ powiedziat lub zrobit cos, co w Tobie utkwito, wptywajac na
Ciebie i Twoje zachowanie?

Dziatania stuzgce budowaniu zaufania

Czy regularnie rozmawiasz z dzieckiem na temat jego aktywnosci w
internecie? Czy spedzacie czas na wspdlnych grach (online i w
Swiecie rzeczywistym)? Czy wykazujesz zainteresowanie ulubionymi
grami/ stronami internetowymi Twojego dziecka? ¢

5

Autorefleksja

W jakim celu korzystasz z urzadzen cyfrowych? lle czasu
poswiecasz na poszczegdlne rodzaje aktywnosci?

Bezposrednia edukacja cyfrowa

Czy orientujesz sie, jakie tematy sg dla Twojego dziecka szczegdlnie
interesujgce? Z jakich gier, mediow spotecznosciowych, platform
korzysta Twoje dziecko —i w jakim celu? lle czasu poswieca Twoje
dziecko n zczegdlne rodzaj Sci?

MelLnr:

FOR PARENTS
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Zrodia

https://movingimageeducation.org/getting-
started/activities/media-diary#privacy-settings
http://www.lse.ac.uk/media-and-

communications/research/research-projects/eu-

kids-online
http://www.lse.ac.uk/media-and-

communications/research/research-

projects/CORE

https://www.youtube.com/watch?v=AdRcZIcRi9l
https://en.unesco.org/themes/media-and-

information-literacy

https://ucris.univie.ac.at/portal/de/publications/c

aildrens-ict-use-and-its-impact-on-family-
D29-4fc7-9f53-

Co-funded by the
Erasmus+ Programme
of the European Union



https://movingimageeducation.org/getting-started/activities/media-diary#privacy-settings
http://www.lse.ac.uk/media-and-communications/research/research-projects/eu-kids-online
http://www.lse.ac.uk/media-and-communications/research/research-projects/CORE
https://www.youtube.com/watch?v=AdRcZIcRi9I
https://en.unesco.org/themes/media-and-information-literacy
https://ucris.univie.ac.at/portal/de/publications/childrens-ict-use-and-its-impact-on-family-life(33618167-3929-4fc7-9f53-05624f1107b7).html
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http://www.meli4parents.eu/

DZI EKUJ ENIY LA UWAGE
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Edukacja medialna dla rodzicow
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B.1.4: Narzedzia kontroli rodzicielskiej
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Wprowadzenie zasad ekranowych

Zasady ekranowe powinny byc¢ okreslone
zespotowo i dostosowane do potrzeb rodziny.

Zasady moga sie zmienia¢ w oparciu o pore roku
(np. w czasie wakacji) albo wiek dziecka.

Kazdg zmiane wprowadzaj w obecnosci
wszystkich cztonkéw rodziny!




I Dobre zasady ekranowe

1. Okresl strefy wolne od ekranéow

Najczestsze strefy bez ekranu:

* Dziecieca sypialnia - aby unikng¢ zaktocenia snu i
pokusy sprawdzania wiadomosci

* Jadalnia/pomieszczenie, w ktérym jecie positki




Dobre zasady ekranowe

2. Okresl godziny wolne od ekranu

Najczestsze przyktady:

.
' ‘ * pora positkdw — to czas na wspolne rozmowy i

spedzanie czasu z najblizszymi
e godzina przed snem — by nie zaburza¢ rytmu
dobowego
* jazda samochedem - z wyjgtkiem dtugich podrézy
e spotkania rodzinne




Dobre zasady ekranowe

3. Wybor i dywersyfikacja mediow

Zapewnij dziecku zréznicowane zajecia ekranowe, aby
nie wykonywato caty czas jednej czynnosci.

Przyktady:
* Wspodlne z rodzicem ogladanie multimedidéw —

pozwala na interakcje i rozmowe, ktore wspomagaja
nauke

* Wspodlna gra lub uzywanie aplikacji




I Dobre zasady ekranowe

4. Uzywanie urzgdzenia ekranowego z rodzicem

Dziecko moze grac lub uzywac aplikacji wraz z
rodzicem, by mégt monitorowac, jak spedza czas i
wspolnie z dzieckiem doswiadcza¢ mediow.




I Dobre zasady ekranowe
5. Zasady bezpieczenstwa

e Zakaz dzielenia sie danymi osobowymi w Sieci

* Zakaz dzielenia sie swoimi zdjeciami w Sieci

 Rodzice biorg udziat w okreslaniu ustawien
prywatnosci na wszystkich odwiedzanych stronach



I Dobre zasady ekranowe

6. Korzysci

Podkresl korzysci ptynace z ograniczenia czasu
ekranowego, np. dodatkowey czas na zabawe
klockami, zabawe z przyjaciotmi.

Mozecie poszerzac liste dobrych zasad, uwzgledniajgc
zasady wazne dla catej rodziny.



Tabelka czasu ekranowego

Dodatkowe narzedzie pomocne w organizacji czasu online i offline:

Dzien tygodnia |Czas przed Czas przed Czas grania Czas przy t3cznie w ciggu
telewizorem komputerem [godziny] smartfonie/tabl |dnia
[godziny] [godziny] ecie [godziny]

Poniedziatek

Czwartek

Sobota

Niedziela




Wskazowki dla rodzicow

Unikaj uzywania medidw jako szumu w tle, np. wytgczaj TV, gdy bawisz sie z dzieckiem

Zachec dziecko do ostroznosci w uzywaniu urzgdzen ekranowych — wyboru okreslonych
medidw i tresci

Nie uzywaj ekranu, by odciggna¢ uwage dziecka od trudnych emocji lub doswiadczen.
Dzieci muszg doswiadczac¢ emoc;ji.

Catkowity zakaz korzystania z mediow u dzieci
starszych moze przynies¢ odwrotny skutek,

potrzebna jest rbwnowaga pomiedzy byciem
online i offline



Wskazowki dla rodzicow

, wyszukac informacje do
konkursu szkolnego itd. Wyjasnij mu réznice miedzy uzywaniem urzgdzen dla
przyjemnosci i do nauki

* Przyjrzyj sie, jak dziecko spedza czas. Jesli wiecej przy ekranie niz bez, ze wsparciem
rodziny wprowadz krok po kroku niezbedne zmiany

* Wprowadz wyzwanie: dzien bez urzadzen cyfrowych i sam/a
dawaj przyktad

* Nie wykorzystuj urzadzen cyfrowych jako nagrody
badz kary,




.
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Uzywanie mediéw cyfrowych to nie powdd,
Nie stuzg do oszukiwania,
ktamania albo ranienia innych.

Dziecko powinno wiedziec, ze warto byC sobg i

ZwrocC uwage dziecku, ze

Zachecaj dziecko do rozmowy o jego doswiadczeniach
w sieci, aby
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, gdy ktos podchodzi i podczas
positku.

Przedktadaj nad rozmowe
telefoniczng lub SMS.

Gdy piszesz e-mail lub SMS, witaj sie nalezycie, pisz
cate stowa,

Zawsze , czy chce, by
publikowac jej zdjecie.

Wszystkie spory rozwigzuj w



Cyfrowe zmeczenie oczu

Cyfrowe zmeczenie oczu (lub CVS - Computer
Vision Syndrome) — stan spowodowany
wpatrywaniem sie w ekran. Powoduje ono:

* niewyrazne widzenie lub zamglony obraz
* pieczenie oczu

* suchosc¢ oczu

* Sszczypanie oczu

 podraznienie oczu

* bdle glowy

* Dbdle szyi

e bdle ramion



Przyczyn

dtugotrwate siedzenie przed ekspozycja na jasne

ekranem (komputera, TV, swiatto
smartfona) Z

Cyfrowe
zmeczenie

oczu

diugotrwate czynnosci wysilanie oczu, aby
wymagajace skupienia widzie¢ w

i koncentracji przyémionym swietle




Techniki zapobiegania

przerwy w patrzeniu w ekran (mozna wyjs¢ na dwor, a nawet na pole!)
czestsze mruganie

zasada 20-20-20 — co 20 minut 20 sekund patrzenia na obiekt odlegty o 20
stop (ok. 6 m)

wtasciwy dystans oczu od ekranu (prawidtowy: 60 cmn, minimum: 40-50 cm)
srodek ekranu ponizej poziomu oczu

zmiana koloru tta na chtodny szary

unikanie patrzenia w ekran w ciemnych pomieszczeniach

ustawianie zrodta swiatta za plecami dziecka

zmiana rozmiaru czcionki



Prawidtowa pozycja ciata

v’ Ekran ponizej poziomu oczu, 25-60 cm od siedzenia
(podporki pod ekran, stojaki na tablet, nawet ksigzki pod
laptopem moga pomoc)

v’ Krzesto z oparciem, ktore pozwala dotykac stopami
podtogi z kolanami zgietymi pod katem 90 %

v’ Przestrzen do pisania bez pochylania sie

v Nadgarstki w pozycji horyzontalnej, palce réwno z nimi
(mozna podfozyé zeszyt/ksigzke grubosci laptopa pod
przedramie)



Co mozna robic¢ bez ekrandow — otwarta lista

Czytac ksigzki

Odwiedzac biblioteke lub
ksiegarnie

Grac¢ w gry stowne

Grac¢ w gry planszowe
Opowiadac historie

Tworzyc rysunki i opowiadac o
nich

Czytac na gtos wiersze

PisaC wiersze i rymowanki
Komponowac piosenki
Spiewa¢ karaoke

Robic kolacje z sgsiadami
Chodzi¢ na spacery
Majsterkowac

Budowac forty

Robic i puszczac latawce
Stucha¢ muzyki, tanczyc



Co mozna robic¢ bez ekrandow — otwarta lista

Grac na instrumentach
Wyprowadzac psa (swojego i
sgsiadow)

Rysowac paski komiksowe
Chodzi¢ na zajecia z
rysunku/malarstwa

Grac w kregle

Uprawiac ulubione sporty
Organizowac¢ zawody sportowe
Odgrywac sztuki teatralne

Chodzi¢ do teatru

Czyscic okolice ze Smieci
Odwiedzac¢ babcie/dziadka
Grac¢ w pitke na zewnatrz
Budowac tory przeszkod
Poznawac sgsiadow

(np. chodzac z questami)
Chodzi¢ do muzedéw
Jezdzi¢ na rowerze/rolkach
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http://www.meli4parents.eu/

DZIEKUJEMY




Zrodia

s Family Media Plans,

ERSH AWMU IEeRIGIE) il

/= ( =8 ])el]

s Don’t let distance learning be a
pain in the neck (or head, or wrist),

| [’:, -““‘“ .'l‘."l‘.". ‘ | ‘ ;)r“[‘

C)
N,

g=argononn [E-I J
s Computer vision syndrome,
American Optometric Association

SYRAGROMEFSSOZY
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https://www.turninglifeon.org/family-media-plans
https://www.washingtonpost.com/lifestyle/2020/09/10/remote-learning-ergonomics-eye-health/
https://www.aoa.org/healthy-eyes/eye-and-vision-conditions/computer-vision-syndrome?sso=y
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Pytania samosprawdzajace

1. Zasady ekranowe
a) mogg sie zmienia¢ w zaleznosci od pory roku
b) powinny by¢ ustalane wspdlnie z rodzing
c) wszelkie zmiany powinny by¢ przedstawiane w obecnosci catej rodziny
d) powinny odpowiadac¢ potrzebom rodziny
e) wszystkie powyzsze sg prawdziwe

2. Dobry przyktad strefy wolnej od ekranu to:
a) salon
b) sypialnia
c) jadalnia
d) biurko dziecka do odrabiania zadan domowych
e) b icsg poprawne
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Pytania samosprawdzajgce

3. Computer vision syndrome powoduje:
a) wysypke
b) suchos¢, swedzenie i podraznienie oczu
c) allergie
d) czkawke
e) katar sienny

4. Prawidtowa pozycja podczas korzystania z urzadzen ekranowych moze zredukowac béle plecow i ramion.
Aby j3 osiggna¢:

a) ekran powinien znajdowac sie 20-30 cm od siedzenia dziecka

b) ekran powinien byé nieco powyzej poziomu oczu dziecka

c) krzesto z oparciem powinno pozwalac na utozenie stép na podtodze

d) palce dziecka powinny znajdowac sie nizej albo wyzej od nadgarstka

e) zadne z powyzszych
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Pytania samosprawdzajgce

5. Podczas uzywania urzadzen elektronicznych:
a) dobre maniery nie sg tak wazne, jak byty przed erg komputeréw, smartfonéw i tabletéw
b) dziecko moze oszukiwac i ktamaé, bo nie ma komunikacji twarzg w twarz
c) dziecko moze rani¢ stowami inne osoby, bo jest anonimowe w Sieci
d) zaleca sie, by nie uzywac stow, ktorych nie uzytoby sie w "realu”
e) zwroc¢ dziecku uwage, ze jego wpisy w Internecie z czasem znikng

6. Podstawowe zasady netykiety nakazuja:
a) nie odrywac sie od ekranu, gdy inna osoba podchodzi, chyba ze zakidca ona korzystanie z urzadzenia
b) przedktada¢ rozmowy telefoniczne i pisanie wiadomosci nad konwersacje twarzg w twarz
c) przy pisaniu e-maili lub wiadomosci uzywac formut grzecznosciowych, petnych stdw i poprawnego jezyka
d) nie pytac fotografowanej osoby o pozwolenie na publikacje jej zdjecia. Obecnie w Internecie jest
wszystko i nikt nie pyta o zgode
e) rozwigzywac sporne kwestie w publicznych dyskusjach
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Pytania samosprawdzajgce

7. Dzienna/tygodniowa tabelka czasu ekranowego moze by¢ dodatkowym narzedziem organizujacym czas.
Zawiera ona:

a) czas ekranowy poswiecony telewizji i komputerowi

b) czas ekranowy dzienny/tygodniowy

c) czas spedzany przy grach

d) czas ekranowy spedzany przy smartfonie/tablecie

e) wszystkie powyzsze

8. Wprowadzajac zasady bezpieczenstwa w korzystaniu z Sieci przez dziecko:
a) pozwalam mu wyjawiac, do ktorej szkoty chodzi
b) pozwalam mu publikowa¢ swoje fotografie
c) pozwalam mu pisac, jaka restauracje lubi najbardziej
d) nigdy nie pozwalam na dzielenie sie prywatnymi zdjeciami
e) pozwalam mu uzywa¢ mojego konta na Facebooku
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Kompetenecje cyfrowe — kurs dla rodzicow

Jednostka szkoleniowa 1.1.2: Cyberbezpieczenstwo —
poziom srednio zaawansowany

S Co-funded by the
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;i of the European Union




pIS tresci

Cyberbezpieczenstwo — poziom srednio zaawansowany

W ramach niniejszej jednostki szkoleniowej uczestnicy zostang poinformowani o
zagrozeniach zwigzanych z korzystaniem z internetu. TreS¢ modutu opracowano
jako zrodto inspiracji do bezpiecznych zachowan i bezpiecznych przyzwyczajen
podczas wyszukiwania tresci w sieci.

Bezpieczne wyszukiwanie H Bezpieczenstwo urzadzen
informacji; bezpieczna przenosnych
komunikacja

1. Blokery reklam

2. Publiczne sieci WiFi

3. Poczta elektroniczna
(wiadomosci i zataczniki)

1. Swiadome korzystanie z
urzadzen
2. Blokowanie urzgdzen

Co-funded by the
Erasmus+ Programme
of the European Union
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Co to jest bloker reklam?

Bloker reklam to narzedzie blokujgce wyswietlanie reklam w

- czasie wyszukiwania informacji w internecie.
M e | ! Blokery reklam mozna instalowac¢ w réznych urzgadzeniach, takich

FOR PARENTS

jak komputery stacjonarne, laptopy, smartfony i tablety.

Dzieki blokerom mozna przeglgdac internet i pobiera¢ konieczne
tresci bez kontaktu z irytujgcymi, wyskakujgcymi lub migajgcymi
reklamami.

Co-funded by the
Erasmus+ Programme
of the European Union



Dostepne formy blokerdow reklam

« Tzw. wtyczki do przeglgdarek internetowych — dodajemy

M | o narzedzie do wybranej przegladarki.
e ! * Niezalezne aplikacje stuzgce blokowaniu reklam: rozwigzanie
F O R PA R E N TS wymaga zainstalowania osobnej aplikacji, blokujgcej reklamy.

* Przegladarki z wbudowanymi blokerami reklam: pobieramy
nowg przegladarke i korzystamy z internetu bez stresu i
dodatkowych czynnosci.

Co-funded by the
Erasmus+ Programme
of the European Union
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Dlaczego
warto
korzystac z
blokerow
reklam

Cyberprzestepcy atakujgcy uzytkownikéw
kupujg przestrzen reklamowg na stronach
internetowych, wykorzystujgc je do
zamieszczania ztosliwych reklam, potencjalnie
niezmiernie szkodliwych dla urzgdzen i danych.

Wgrywanie reklam — poza trescig, do ktorej
chce dotrze¢ uzytkownik — zajmuje istotng
czesc¢ pasma. Blokujgc kody analityczne, tekst i
obrazy w kazdej reklamie, przegladarka
zyskuje pojemnosc¢, umozliwiajgca
sprawniejsze pokazywanie faktycznie
wyszukiwanych tresci.

3. Potencjalne oszczednosci finansowe

Korzystajgc z telefonu podczas przegladania
internetu nie zawsze mamy do dyspozycji sieC
WiFi — zdarza sie, ze musimy korzystac z
ptatnego trybu przesytu danych.

Co-funded by the
Erasmus+ Programme
of the European Union




Instalujemy wtyczke blokera reklam Bl

htps://getadblock.com)

OAdBloc = A

Block Ads. Browse Safer.|

Use AdBlock to stop annoying ads, improve browser speeds, and protect yourself
online.

Get AdBlock Now

coeoOoew

®©

Increase Your Speed
Improve page load and save memory all while experiencing a faster Internet

LEARN MORE

Najprostsze rozwigzanie stuzgce blokowaniu reklam
polega na instalacji wtyczki (plug-in) lub dodatku (add-
on) w przegladarce, z ktorej korzystamy.

Wiekszos¢ wtyczek jest kompatybilna z wiekszoscig
popularnych przeglgdarek, takich jak Google Chrome,
Mozilla Firefox i Microsoft Edge.




Instalujemy program blokujacy AdBlock B

(&)> C @ [oB W ttps://g ctadblock.coml

Block Ads. Browse Safer.|

Use AdBlock to stop annoying ads, improve browser speeds, and protect yourself
online.

Get AdBlock Now

coeoOoew

LEARN MORE

OAdBloc = A

Wejdz na strone: here.

Po wejsciu na strone kliknij opcje ,,Pobierz Adblocka”. Strona
zapyta o przeglgdarke, z ktorej korzystasz, lub rozpozna jg
automatycznie i przekieruje Cie na strone odpowiednig dla
wersji, ktorg nalezy zainstalowac.

W zaleznosci od przegladarki, z ktorej korzystasz i
instalowanej wtyczki, zobaczysz komunikat w rodzaju ,Dodaj
add Ad Block do przeglgdarki Firefox” lub ,Dodaj do
przeglgdarki Chrome”.

Zrobione!



https://getadblock.com/

Przegladarki z wbudowanym blokerem reklam

Przeglgdarka z wbudowanym blokerem reklam to kolejny sposéb na zabezpieczanie sie przed
wyswietlaniem reklam w czasie wyszukiwania informacji w internecie.
v W tym wypadku korzy$¢ polega na tym, ze bloker reklam stanowi integralng czesc¢ przegladarki
— nie ma koniecznosci pobierania wtyczek.
« Zasadniczy minus rozwigzania polega na tym, ze wymaga ono korzystania z nowej przegladarki
z potencjalnie innymi funkcjami niz te, do ktorych jestesmy przyzwyczajeni. Opanowanie
funkcjonalnosci nowej przeglgdarki wymaga czasu.

Opera Brave
Opera to przegladarka internetowa z szeregiem Brave.to kolejpa przeglgdarka inte_rnetoyva of_ergjaca
zabezpieczen. Nalezg do nich wbudowany bloker uzytkownikom szereg zabezpieczen. Dzigki
reklam i darmowy serwis VPN (wirtualnej sieci wbudowanemu blokerowi reklam i trackerow
prywatnej, ograniczajace; funkcje trackeréw — rzeczywiscie wzmacnia f.unkq.e ochronng, umozliwiajac
programéw Sledzgcych aktywnos$ci uzytkownika w (& . JeanQZGSHIe wysw!etla_me wybranych reklam _
internecie). niestanowigcych zagrozenia. Oznacza to, ze wybrani
> wiasciciele publikowanych tresci majg szanse na
O OD era zastuzone przychody.
\—/ ¥ brave

Przyktadowe

Py przegladarki z
M e I_ ! WbUdowanyml R Co-funded by the
blokerami reklam S Erasmus+ Programme
FOR PARENTS oy of the European Union


https://www.opera.com/
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Istnieje szereg rozwigzan prostszych z praktycznego punktu widzenia, niz
niezalezne blokery reklam. Rozwigzania te zostaty omowione poprzednio.
Wiekszos¢ uzytkownikow preferuje dodatki do przegladarek; na drugim
miejscu znajdujg sie przegladarki z wbudowanymi zabezpieczeniami; na
trzecim i ostatnim — niezalezne oprogramowanie blokujgce reklamy.
Ponizej przedstawiono dwa przyktadowe narzedzia:

»  Odfiltrowuje réznorodne tresci ze stron
internetowych.
» Zapobiega przenikaniu wybranych
informacji do serwerow sieciowych.
* Filtrowane tresci oszczedzajg

uzytkownikom cenny czas i szerokosc¢

pasma, zwiekszajgc prywatnosc w

internecie.

» Ad Fender wystepuje takze w wersiji

darmowej z ograniczong liczbg funkciji.

/\dFender

Co-funded by the R
Erasmus+ Programme * o *
of the European Union

* AdGuard to narzedzie
wielozadaniowe, tgczace
réznorodne funkcje z myslg o
optymalnym doswiadczeniu
uzytkownikow internetu.
* Blokuje reklamy i stanowigce
niebezpieczne strony internetowe.
« Chroni dzieci korzystajgce z
internetu.

ADGUARD


https://adfender.com/support.html
https://adguard.com/en/welcome.html

Co-funded by the
° m o gl
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FOR PARENTS 2. Publiczne siec
Wi Fi

Korzystajgc z internetu, tgczymy sie zazwyczaj przez siec
domowag lub w trybie przesytu danych z urzgdzenia
przenosnego. Oba rozwigzania zapewniajg prywatnosc i
wzgledne bezpieczenstwo.

Natomiast publiczne sieci WiFi to lokalizacje zapewniajgce
klientom lub zwiedzajgcym darmowy dostep do internetu,
przy czym zabezpieczenia chronigce uzytkownikow sieci
nie zawsze sg stosowane.

Dlaczego korzystanie z sieci publicznych jest
tak ryzykowne

Dostep do internetu nie jest w petni kontrolowany —
kradziez danych staje sie bardzo prosta. Hakerzy sg
Swiadomi sytuaciji, czesto wykorzystujgc sieci publiczne do
przeprowadzania cyberatakow, by wykras¢ dane lub
zainstalowac na zaatakowanym urzgdzeniu ztosliwe
oprogramowanie .
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Jak zapewnic sobie bezpieczenstwo w

publicznych sieciach WiFi

Co-funded by the
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Tego NIE robimy

* Nie zezwalamy urzgdzeniom na automatyczne tgczenie sie z sieciami publicznymi przez WiFi.

+» Nie logujemy sie na zadne konto przez aplikacje. Wchodzimy na strone i przed zalogowaniem
upewniamy sie, ze stosuje ona protokét HTTPS.

s Wytgczamy funkcje WiFi i Bluetooth, gdy przestajemy z nich korzystacé.

% Nie wchodzimy na strony zawierajgce istotne tresci wrazliwe, na przyktad dane finansowe lub
medyczne.

+ Nie logujemy sie do sieci niezabezpieczonych hastem.



Jak zapewni¢ sobie bezpieczenstwo w
publicznych sieciach WiFi

Tak ROBIMY

s Wytgczamy funkcje udostepniania plikow.
* Wchodzimy wytgcznie na strony, na ktérych

stosowany jest protokét HTTPS.
“* Wylogowujemy sie z kont, gdy przestajemy z nich

korzystac.
% Korzystamy z VPN (wirtualnej sieci prywatnej) —
szyfrowanego potgczenia gwarantujgcego

bezpieczny przesyt wrazliwych danych przez
urzgdzenie, z ktorego korzystamy.

Meln:

FOR PARENTS
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Poczta elektroniczna to w tej chwili bardzo powszechna forma komunikacii,
zaréwno stuzbowej jak i prywatnej — dlatego bywa zyznym gruntem dla
oszustow i hakeréw wykradajgcych dane, pienigdze i informacje.

Do zagrozen zwigzanych z pocztg elektroniczng nalezy Phishing. Z osobg
namierzang w celu phishingu kontaktuje sie sprawca ataku za
posrednictwem réoznych medidéw cyfrowych, w tym poczty elektronicznej.
Potencjalna ofiara moze réwniez otrzymywac wiadomosci tekstowe lub
odbierac potgczenia gtosowe. Celem jest przedstawienie jej mozliwie
wiarygodnego scenariusza.

Pharming przypomina phishing — réznica polega na tym, ze w tym wypadku
ofiara nie ujawnia informacji dobrowolnie. Na jej urzgdzeniu jest instalowane
ztosliwe oprogramowanie. Nastepnie, gdy ofiara loguje sie np. na strone
internetowg, nastepuje przekierowanie na fatszywg strone, gdzie ujawnia
dane przez ich wpisanie w dobrej wierze — w przekonaniu, ze loguje sie do
autentycznego serwisu.

Zatgczniki do wiadomosci mailowych takze mogg zawierac réznego rodzaju
ztosliwe oprogramowanie. Zdarza sie, ze wiadomos¢ mailowa przypomina
wygladem wiadomosc¢ zawierajgcg wazny dokument stuzbowy, wystang
przez znang korporacje lub pochodzgcg od znajomego — natomiast w
rzeczywistosci stuzy ona kradziezy danych lub pieniedzy.

Co-funded by the
Erasmus+ Programme
of the European Union
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Jak rozpoznac¢ podejrzang wiadomos¢ FOR PARENTS
1. Adres nadawcy nieco odbiega od normy 4. Wiadomos¢ zawiera usterki terminologiczne,

Bardzo czesto adres elektroniczny nadawcy przypomina ortograficzne i gramatyczne.

domniemany podmiot wysyfajacy wiadomosc, ale niektore Pojawiaja sie literéwki oraz btedy ortograficzne, gramatyczne i

elementy sg nietypowe lub dziwne. Wystepuja lekkie roznice. stylistyczne. Jezyk wiadomosci wydaje sie ,sztuczny”.

2. Wydaje sie, ze nadawca nie zna Ci¢ osobiscie 5. Tre$¢ jest dziwna lub niewiarygodna.

Wiele podejrzanych maili rozpoczyna sie standardowym
zwrotem niepersonalizowanym: ,Drogi Kliencie”, ,Drogi
Przyjacielu”.

Jezeli cos wydaje sie zbyt piekne, by mogto by¢ prawdziwe,
przewaznie tak wtasnie jest. Wiele podejrzanych wiadomosci
zawiera obietnice pieniedzy, darmowych produktow lub
szalonych rabatéw na zakupy watpliwej wartosci lub jakosci.
3. Linki w tresci zawieraja dziwaczne adresy

URL

Najedz kursorem na linki, by obejrze¢ adresy URL. Link
Twoim zdaniem prowadzi do zapowiadanej strony, czy
wyglada podejrzanie?

Co-funded by the
Erasmus+ Programme
of the European Union
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1. Nie otwieraj je]

Co zrobic, gdy
przyjdzie
podejrzana
wiadomosc

3. Usun ja

4. Zgtos jq

QOO
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Trzymaj urzadzenia przenosne przy sobie

Osoba, ktéra w dzisiejszych czasach trzyma w reku nasz telefon, zyskuje
dostep do catego naszego zycia: poczty elektronicznej, mediow
spotecznosciowych, wiadomosci wymienianych z najblizszymi, waznych
spraw i wydarzen, informacji o uméwionych wizytach lekarskich — do
wszystkiego, co mozna sobie wyobrazi¢. Slady wszystkiego, o czym mowa
wyzej, mozna z calg pewnoscig znalez¢ w naszym telefonie lub innym
urzadzeniu.

Nikogo zapewne nie zdziwi, ze podstawowa rada zwigzana z korzystaniem z
urzgdzen przenosnych brzmi: trzymaj je przy sobie. Pozwalaj na
korzystanie z nich wytgcznie osobom, ktorym bezwzglednie ufasz, nawet
przez trzy minuty. Nie zostawiaj telefonu samopas!

Co-funded by the
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Jak chroniC nasze urzgdzenia

N

Blokuj ekran
giéwny

To najprostszy i
najbardziej oczywisty
sposOb ukrycia
informacji
znajdujgcych sie w
telefonie przed
wzrokiem
ciekawskich, gdy nie
korzystamy z
urzadzenia.

MelLn

FOR PARENTS

Kilka dobrych nawykéw pomaga chroni¢ smartfony i ich zawartosé.

©
va

Korzystaj z
aplikaciji
ochronnych

Aplikacje pomagajg
chroni¢ sie przed
niepozgdanymi
dzwonigcymi (Burner)
lub generowac
numery, z ktorych
bedziesz korzysta¢
czasowo, a
nastepnie ich sie
pozbywac, gdy nie
bedg Ci juz
potrzebne (Burner).

=

Bezpieczenstwo
urzadzen

Nie taduj telefonu
w portach
publicznych

Podtgczajgc sie do
portu, nie tylko
tadujesz telefon:
umozliwiasz przesyt
danych. it data. Port
naruszony pod
wzgledem
bezpieczenstwa
zapewni hakerom
dostep do Twoich
danych. Porty
publiczne (np. na
lotniskach, dworcach
kolejowych itp.) sg w
wiekszym stopniu
narazone na ataki
hakerskie.

S
Wylaczaj opcje
Bluetooth i WiFi,
gdy z nich nie
> korzystasz

Hakerzy umiejg
wykorzystywac stabe
strony urzadzen i ich

uzytkownikow,

zyskujgc nastepnie
dostep do telefondw i
danych.

Rt Co-funded by the
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https://www.burnerapp.com/
https://www.burnerapp.com/
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Sposoby zabezpieczania telefonu

Hasto
Najprostsza metoda zabezpieczania telefonu. Dostep do
urzgdzenia wymaga wprowadzenia okreslonego ciggu cyfr lub
liczb.

L

o Wzor
M Dpstep dg teleflonu. wymaga wproyvadzenia palcem wzoru w
siatce, ktéra pojawia sie na ekranie.

Odcisk palca

Aby zabezpieczyc telefon odciskiem palca, odcisk jest skanowany i przeksztatcany do
postaci numerycznej. Odblokowanie urzgdzenia nastepuje po umieszczeniu palca w
odpowiednim polu. °

Rozpoznawanie ryséw twarzy
Aby zabezpieczyc telefon wizerunkiem twarzy, jej rysy sg skanowane i o
zapisywane. Nastepnie wystarczy spojrze¢ na telefon, by go odblokowac. M e L I -

FOR PARENTS
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Zrodia

s Aisch, G. (1 pazdziernika 2015). Koszt reklam w urzgdzeniach przenosnych na 50 stronach

informacyjnych (wersja anglojezyczna)
https://www.nytimes.com/interactive/2015/10/01/business/cost-of-mobile-ads.html

+ Ikony flaticon, https://www.flaticon.com/home

s Kaspersky, Spoteczeristwo smartfonéw. Pobrano ze strony (anglojezycznej)
https://www.kaspersky.com/resource-center/threats/smartphones

+ Norton LifeLock. Ryzyko korzystania z publicznych sieci WiFi. Pobrano ze strony
(anglojezycznej) https://us.norton.com/internetsecurity-privacy-risks-of-public-wi-

fi. html#:~:text=What%20is%20public%20Wi%2DFi,t0%20them%20without%20thinking%?20t
wice.

¢ Taylor, S. (23 wrzesnia 2019). 10 sposobdw na zabezpieczenie telefonu wedtug ekspertow.
Pobrano ze strony (anglojezycznej) https://www.businessinsider.com/how-to-make-phone-
safe-security-tips-2019-9

+» Torres, G. (18 kwietnia 2017). Co to jest bloker reklam (i czy warto go miec). Pobrano ze
strony (anglojezycznej) https://www.avg.com/en/signal/5-reasons-you-should-use-an-
adblocker

« Van der Kleut, J. Zabezpieczenia publicznych sieci WiFi. Dlaczego publiczne sieci WiFi sg
narazone na niebezpieczenstwo atakow. Pobrano ze strony (anglojezycznej)
https://us.norton.com/internetsecurity-wifi-public-wi-fi-security-101-what-makes-public-wi-fi-
vulnerable-to-attack-and-how-to-stay-safe.html
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https://www.nytimes.com/interactive/2015/10/01/business/cost-of-mobile-ads.html
https://www.flaticon.com/home
https://www.kaspersky.com/resource-center/threats/smartphones
https://us.norton.com/internetsecurity-privacy-risks-of-public-wi-fi.html#:~:text=What%20is%20public%20Wi%2DFi,to%20them%20without%20thinking%20twice
https://www.businessinsider.com/how-to-make-phone-safe-security-tips-2019-9
https://www.avg.com/en/signal/5-reasons-you-should-use-an-adblocker
https://us.norton.com/internetsecurity-wifi-public-wi-fi-security-101-what-makes-public-wi-fi-vulnerable-to-attack-and-how-to-stay-safe.html
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Kompetencje cyfrowe — kurs dla rodzicow
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Jednostka szkoleniowa 1.1.2: Prywatnosc¢ w internecie




pis tresci

Prywatnos¢ w internecie — poziom srednio zaawansowany

W ramach niniejszej jednostki szkoleniowej zostang omowione kwestie prywatnosci
w internecie i konsekwencje tzw. oversharingu (nadmiernej wylewnosci w sieci),
oraz metod chronienia siebie i dzieci przed przestepcami seksualnymi i oszustami.

Uwodzenie przez internet PR
Prywatnosc¢ i jej ochrona

(grooming)
1. Definicja 1. Jak uczy¢ i informowac dzieci
2. Proceder stosowany przez 0 zjawisku uwodzenia przez
czyhajgcych na dzieci internet

przestgpcow seksualnych 2. Media spotecznosciowe

3. Kroétko-i d’rugoterminowy 3. Do kogo SIQ ZWféCié, gdy
wpiyw takich incydentéw na dziecko padnie ofiarg
dziecko uwodziciela

Objawy wystepujace u ofiar Dostepne zasoby

Co-funded by the
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o Uwodzac przez internet, przestepca dazy do zbudowania
e ! relacji z dzieckiem, by je zmanipulowaé, wykorzysta¢ i
molestowaé.

FOR PARENTS
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Internetowi uwodziciele starajg sie pozyska¢ zaufanie dziecka
(mtodego cztowieka) i nawigzac z nim kontakt emocjonalny, nim
dojdzie do uintensywnienia i seksualizacji relacji.

Po nabraniu pewnosci siebie sprawca moze dgzy¢ do krzywdzenia
dziecka (mtodego cztowieka) rowniez w Swiecie rzeczywistym (w
kontakcie bezposrednim).

Uwodzgc na zywo, sprawca moze dgzy¢ do nawigzania relacji z
cztonkami rodziny lub przyjaciétmi ofiary, by zdoby¢ ich zaufanie i
unikng¢ podejrzen. Uwodzgc przez internet, sprawca zazwyczaj
unika ujawniania tozsamosci najblizszym ofiary, poniewaz dowody
na popetnienie przestepstwa mozna znalez¢ w wymianie
wiadomosci (w komunikatorach internetowych), co sprawia, ze
czyn jest tatwiejszy do wykrycia.

Uwodzicielem moze by¢ kazdy, niezaleznie od wieku, ptci i koloru
skory. Proceder uwodzenia moze byc¢ krotko- lub diugotrwaty —
moze trwac tygodnie lub lata.

Co-funded by the
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Taktyka uwodzenia (groomingu) — BEEEEs

Taktyka stosowania

Utrzymywanie
znajomosci w

przez sprawcow w

. . tajemnicy
Internecie
Wywieranie
presji i szantaz
Wysytanie
{] upominkow,
prawienie
komplementow
@ _ Zasadniczym celem sprawcy jest zyskanie, a nastepnie

wykorzystanie zaufania ofiary. Temu stuzy caty
wachlarz réznorodnych praktyk i dziatan.

Mels
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Taktyka uwodzenia (groomingu) — opis BEE=E=E

@ Uwodziciel zazwyczaj podaje fatszywe informacje na temat wieku, ptci, imienia/ nazwiska,
zainteresowan i innych rzeczy, by zdobyc¢ zaufanie i zyskac¢ wiarygodnos¢ w oczach ofiary,
jednoczesnie budujgc potencjalng podstawe porozumienia.

E] Uwodziciel rozpoczyna wymiane wiadomosci w tej kategorii od pozornie niewinnych pytan, takich jak
,catowatas sie juz?” albo ,czy ktos cie kiedys pocatowat?” Sprawca przechodzi nastepnie do bardziej
wyuzdanych opisoéw i rozmow, z wymiang nagich zdje¢ wtgcznie.

e Inna taktyka polega na wreczaniu ofiarom prezentow i prawieniu im komplementow, by czuty sie
wyjgtkowe. Dzieci i nastolatki w trudniejszej sytuacji towarzyskiej lub rodzinnej sg szczegdlnie
podatne na tego rodzaju pochlebstwa; czujg sie wowczas doceniane, co wptywa korzystnie na ich
samoocene i poczucie wtasnej wartosci jako czynnik szczegdlnie istotny we wczesnej mtodosci.

Mels

FOR PARENTS
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Taktyka uwodzenia (groomingu) — opis BEE=E=E

Wywieranie presji i szantaz

Idgc krok dalej, uwodziciel moze naciskac na ofiare, by robita rzeczy i podejmowata dziatania,
ktorym jest niechetna, mowigc na przyktad ,,datem(-am) ci prezent, wiec musisz robic to, o co
prosze, zeby sie odwdzieczyc”. Moze rowniez postugiwac sie szantazem, grozgc ujawnieniem
prywatnych wiadomosci, zdje¢ lub filmikow, jezeli ofiara odmdwi spetnienia zgdan lub oczekiwan.

Utrzymywanie znajomosci w tajemnicy

. Sprawca bedzie zazwyczaj starat sie przekonac ofiare, by utrzymywata znajomos¢, wymiane
wiadomosci i catos¢ kontaktow w tajemnicy przed najblizszymi, postugujac sie najrozniejszymi
wymowkami, na przyktad ,twoi rodzice nigdy by mnie nie zaakceptowali”, ,jestem bardzo
niesmiaty(-a)” itp.

Mels
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FOR PARENTS Dziecko nic nie méwi o tym , jak spedza czas
— W internecie ani w swiecie rzeczywistym.

Dziecko ma nowe rzeczy — pienigdze, przedmioty,
zetony lub vouchery na gry internetowe — ale
odmawia wyjasnien o ich pochodzeniu.

Negatywne emocje

O bJ aWy Dziecko wydaje sie nerwowe, wycofane

zestresowane, czesto w ztym humorze.

WyStepUJace O wiele starszy partner

Dziecko ma o wiele starszego chtopaka lub
starszg dziewczyne.

u Ofl ar Nadmiernie seksualny charakter zachowan

P . Dziecko postuguje sie jezykiem ponad wiek
UWOd Z I CI e | I nacechowanym seksualnie i tak tez sie

zachowuje.

Zmiany nawykow korzystania z urzadzen elektronicznych
Dziecko spedza znacznie wiecej lub mniej
czasu, korzystajgc z urzadzen
elektronicznych.

Dtugie pobyty poza domem —

Dziecko moze spedzac znacznie wiecej
czasu poza domem, znikajgc na wiele
godzin.




M L 2 Skutki uwodzenia przez internet sg zblizone do skutkow

e l uwodzenia na zywo — w obu przypadkach moze

FOR PARENTS dochodzi¢ do molestowania i wykorzystywania
seksualnego.

T y— Do skutkow krotkoterminowych nalezg bezsennosg, stany

Erasmus+ Programme

o o uppent ik lekowe i ktopoty z koncentracja; wszystkie te objawy
mogg prowadzi¢ do pogorszenia wynikow w nauce.

Do potencjalnych skutkow dtugoterminowych nalezg:

Stany lekowe Trudnosci w okazywaniu
zaufania

Depresja Trudnosci w nawigzywaniu
autentycznych relacji

Poczucie wstydu Zespot stresu pourazowego

Poczucie winy Zaburzenia w odzywianiu

Picie alkoholu, uzywanie Sktonnosc¢ do

narkotykow samookaleczenia

Wstret do samego (samej)  Mysli samobdjcze
siebie

Negatywna samoocena
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Edukowanie | wspieranie dziecka
informacja od najmtodszych lat

Uwodzenie i wykorzystywanie seksualne to
ogromnie trudne tematy rozmow z dzieckiem lub
nastolatkiem — zwtaszcza w wypadku mtodszych

dzieci.

Natomiast niezaleznie od tego, ile trudnosci sprawi
nam temat, z dzieckiem nalezy bezwzglednie
porozmawiac, przygotowujgc je na potencjalne
niebezpieczenstwa czyhajgce w internecie i uczac
radzenia sobie z ryzykiem.

Jednakze dziecka nie wolno zniechecac do

korzystania z internetu ani straszyc. Nalezy

zapewni¢ mu poczucie sprawczosc¢, wyposazajgc w
odpowiednie ,narzedzia”, by umiato radzi¢ sobie z
trudnymi sytuacjami.
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Planujgc rozmowe z dzieckiem o rzeczach trudnych, takich jak grooming,
narkotyki, wspotzycie seksualne, wykorzystywanie seksualne, Smierc lub strata —
musisz pamietaé, ze odpowiednie przygotowanie jest sprawg najwazniejsza.

Jest bardzo wazne, by Wasza pierwsza rozmowa na takie tematy przebiegta
gtadko i bez zgrzytow, by dziecko w przysztosci mogto czuto sie komfortowo,
dzielgc sie sprawami trudnymi lub intymnymi, nawet jezeli samo nie bedzie sie z
niektorymi doznaniami zbyt dobrze czuto.



el
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2.

Musisz przygotowac sie na to, ze ustyszysz rzeczy, ktore Ci sie nie
spodobajg — na przyktad ze dziecko padto ofiarg okreslonych form
uwodzenia lub wykorzystania seksualnego. W obliczu takich informaciji staraj
sie powstrzymac od wyrazania szoku lub gniewu. Zachowaj spokoj i zapewnij
dziecko, ze wszystko jest w porzgdku — wszyscy popetniamy btedy. Moze sie
rowniez okazacé, ze poza wstepng informacjg dziecko nie bedzie gotowe na
SszczegoOtowg rozmowe.

Musisz przyjg¢ jasne zatozenia w kwestii tematow, ktére zamierzasz
omowié. Rozwaz wszystkie zasadnicze kwestie i postaraj sie o nich
porozmawiac. Jezeli okaze sie to niemozliwe, rozwaz opcje odbycia z
dzieckiem kilku lub kilkunastu krotszych rozméw. Takie rozwigzanie moze
okazac sie w dwojnasob korzystne: po pierwsze, unikniesz przydtugich
wywodow. Po drugie, dziecko bedzie miato wiecej czasu na przyswojenie
kazdego tematu, zanim przejdziesz do kolejnego.

Podejdz do tematu w odpowiedni sposoéb. Nie stosujgc jakichkolwiek form
przymusu ani nadmiernego nacisku, postaraj sie sprawi¢, by dziecko
otworzyto sie przed Tobg. Bardzo tatwo jest doprowadzic¢ do sytuacji, w ktore;
dziecko sie zniecheci do rozmowy i jej odmowi. Z drugiej strony, bez
wystarczajgcej stanowczosci z Twojej strony rozmowa moze zejS¢ na
nieistotne tematy.



* Postuz sie czyms, co Ci utatwi zagajenie: opowiadaniem z ksigzki,
reklamg telewizyjng, obejrzanym filmem, materiatem z serwisu YouTube.
Po zagajeniu postaraj sie zorientowac, jak dziecko reaguje — jak Twoim
zdaniem zachowatoby sie w omawianej przez Ciebie sytuac;ji?

[ ] W wypadku nieco starszego dziecka dobrym pomystem jest zapytanie go
o zdanie lub o rade w omawianej kwestii. Takie zachowanie nie tylko
Swiadczy o tym, ze traktujesz dziecko powaznie — moze tez stuzyc¢ jako

podwaliny zaufania; dziecko bedzie miato poczucie, ze gdy w przysztoSci
F O R PA R E N TS poruszy z Tobg trudny temat, moze liczy¢ na to, ze mu uwierzysz i
potraktujesz je powaznie.

* Przygotuj jasno sformutowany harmonogram dziatania.
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Erasmus+ Programme
of the European Union



[ ] Unikaj prowadzenia tego typu rozmow, jezeli cos moze Wam
przerwac lub przeszkodzi¢ bgdz rozproszy¢ uwage dziecka.
! « Zacznij rozmowe przy wytgczonym telewizorze (chyba ze

FOR PARENTS

planujesz wykorzystac jakis film/ materiat przy zagajeniu).
Nie trzymaj w poblizu telefondéw ani innych urzadzen.
Postaraj sie ograniczy¢ ryzyko zaktdécen do minimum!
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Postaw na dyskusje, nie na wyktad; spraw, by dziecko miato
poczucie uczestniczenia w rozmowie. Zachecaj je, by sie przed Tobg
otworzyto.

Pozwdl dziecku konczy¢ kazdg wypowiedz, zanim przedstawisz
wiasng opinie lub cos doradzisz.

Staraj sie zaczynac rozmowe od pytan otwartych; to znacznie lepszy
wybor, niz pytania zamkniete, na ktére mozna odpowiedzieC jednym
stowem (,tak/ nie”). Nie przerywaj dziecku odpowiedzi na pytania.
Podkresl, ze dziecko zawsze moze przyj$¢ do Ciebie i porozmawiaé
o sprawach, ktoére je niepokoja. Zapewnij rowniez, ze postarasz sie
odpowiedzie¢ na kazde pytanie.

Postaraj sie wypracowywac wszelkie rozwigzania wspdlnie z
dzieckiem. Jezeli zamierzasz podjg¢ dziatania, by pomoc dziecku w
jakikolwiek sposo6b, powiedz mu o tym wprost.

Jezeli w danej sytuacji nie jestes w stanie dziecku pomadc, zapewnij
je, ze zawsze bedziesz je wspiera¢ emocjonalnie i ze moze zwrocic
sie do Ciebie z dowolng prosba.



Co-funded by the
Erasmus+ Programme
of the European Union

Wyjas$nij dziecku, ze nie wszyscy w internecie majg przyjazne nastawienie i chcg nawigzywac
znajomosci — sg réwniez ludzie o ztych zamiarach. Podkresl, ze najlepszym rozwigzaniem jest
przyjmowanie zaproszen do znajomych wytgcznie od znanych oséb, nawet jezeli nieznajomy wydaje sie
mie¢ przyjazne nastawienie i stanowi¢ zadnego zagrozenia.

DZIana Nia Wyjasnij dziecku, ze im mniej ludzi bedzie w stanie dotrze¢
do niego w sieci, tym nizsze ryzyko, na jakie jest narazone.

Zapo bleg awcze | Wspdlnie skonfigurujcie ustawienia prywatnosci w sposob

ukrywajacy posty i inne informacje przed wszystkimi z

OCh ron ne wyjatkiem bliskich przyjaciot.
Nadmierna wylewnos¢ w mediach spotecznosciowych

Nawet przy odpowiednio skonfigurowanych ustawieniach prywatnosci dziecko powinno unika¢
zamieszczania okreslonych informacji w mediach spotecznosciowych (numer telefonu, miejsca, w
ktérym spedza wolny czas, adres szkoty, adres domowy).

Reagowanie na zaczepki ze strony potencjalnych przestepcédw seksualnych

Naucz dziecko prawidtowego reagowania na potencjalnie ryzykowne sytuacje. Dziecko musi umie¢ odmawiaé
udzielania informacji o charakterze osobistym i ujawniania danych osobowych. Jezeli kto$ zaproponuje prezent lub
upominek, dziecko musi umie¢ odmowi¢ przyjecia go, by pozbawi¢ przestepce mozliwosci szantazu i wymuszania.

Dziecko musi jednocze$nie mie¢ swiadomo$¢, ze odmawiajgc, nie zachowato sie niegrzecznie. W takich
okolicznosciach dziecko powinno odpowiedzie¢ ,,Nie, dziekuje” i opusci¢ konwersacje.

Otwarte zgtaszanie problemoéw

o Najwazniejszg rzeczg dla dziecka, ktére stanie w obliczu zagrozenia, jest .
M e L ! mozliwos¢ otwartego i natychmiastowego zgtoszenia problemu. Podkreslaj te
kwestie podczas rozmow z dzieckiem. Upewnij sie, ze udato Ci sie zbudowac
FO R PAR E N TS trwatg relacje i nawigzac rzetelng komunikacje — dziecko nie moze wahac sie przed

podzieleniem sie z Tobg informacjg, ze ktos je nekat lub napastowat.
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Poglebiaj wiedze na temat mozliwosci i uwarunkowan krajowych

Jako rodzice musimy wiedzie¢, do kogo zwrdécic sie o pomoc, jezeli dziecko
stanie w obliczu jakiegokolwiek zagrozenia.

W kazdym kraju obowigzujg inne przepisy prawne i postanowienia w obszarze
naruszania prywatnosci. Kazdy kraj ma wiasny system i wkasne mechanizmy
wspierania ofiar przestepcow seksualnych i uwodzicieli w internecie.

Upewnij sie, ze orientujesz sie w rozwigzaniach obowigzujgcych u Was w kraju.

+¢ Telefony i strony wsparcia dla ofiar cyberdreczenia i uwodzicieli internetowych
(groomingu)

¢ Polityka i strategie krajowe

+* Organizacje, ktére moga zapewni¢ wsparcie

¢ Krajowe centra wsparcia internetowego — zrodta materiatow, informagiji i wsparcia,

dziatajgce na rzecz zwiekszenia bezpieczenstwa dzieci w internecie.
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Zrodia

s NSPCC (Krajowe Towarzystwo na rzecz Zapobiegania Okrucienstwu wobec Dzieci, Wielka
Brytania). Grooming. Pobrano ze strony (anglojezycznej) https://www.nspcc.org.uk/what-is-
child-abuse/types-of-abuse/grooming/

s NSPCC. Rozmawiamy na trudne tematy. Pobrano ze strony (anglojezycznej)
https://www.nspcc.org.uk/keeping-children-safe/support-for-parents/talking-about-difficult-topics/

s NSPCC. Dbamy o bezpieczenstwo dzieci. Pobrano ze strony (anglojezycznej)
https://www.nspcc.org.uk/keeping-children-safe/support-for-parents/talking-about-difficult-topics/

+ Rada Europy. Materiaty odpowiednie dla dzieci (strona anglojezyczna).
https://www.coe.int/en/web/children/child-friendly-materials

+ Kids Help Line (Telefon zaufania dla dzieci). (15 lutego 2019). Bgdz bezpieczny w internecie.
Pobrano ze strony (anglojezycznej) https://kidshelpline.com.au/kids/issues/being-safe-internet

Rt Co-funded by the
LS Erasmus+ Programme
oot of the European Union


https://www.nspcc.org.uk/what-is-child-abuse/types-of-abuse/grooming/
https://www.nspcc.org.uk/keeping-children-safe/support-for-parents/talking-about-difficult-topics/
https://www.nspcc.org.uk/keeping-children-safe/support-for-parents/talking-about-difficult-topics/
https://www.coe.int/en/web/children/child-friendly-materials
https://kidshelpline.com.au/kids/issues/being-safe-internet
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FOR PARENTS

http://www.meli4parents.eu/

DZIEKUJEMY LA UWAGE
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Media cyfrowe — kurs dla rodzicow

Jednostka szkoleniowa 1.1.3: Dezinformacja. Rozpoznawanie fatszywych i
(tzw. fake newsow) w tradycyjnych i cyfrowych srodkach masowego prz

M Co-funded by the
o Erasmus+ Programme
of the European Union




W ramach niniejszej jednostki szkoleniowej zostang oméwione rodzaje fatszywych informac;ji i sposoby ich
rozpoznawania. Zostang réwniez wyjasnione przyczyny i motywacje kryjgce sie za tworzeniem fatszywych tresci,
jak rowniez réznice miedzy dezinformacjg, udzielaniem btednych informaciji oraz trescig i artykutami o charakterze
komercyjnym lub reklamowym.

RODZAJE FALSZYWYCH INFORMACJI

Dezinformacja . . )
Potwierdzanie szczeg6towych danych

Udzielanie btednych informagiji e
Posty i artykuty o charakterze Fakty_a opinie; b’fedy a ktamstwa
Osobiste uprzedzenia

komercyjnym lub reklamowym

Dlaczego edukowanie dzieci w
obszarze mediéw cyfrowych jest tak
istotne?

Wskazéwki do edukowania dzieci.

Sposob, w jaki fatszywe informacje
odwotujg sie do naszych emociji.
Dlaczego zawierzamy fake newsom?

®
e ! RS Co-funded by the
LR Erasmus+ Programme
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FAKE NEWSY

Czym sg fatszywe informacje (tzw. fake newsy)?

Zwrot fake newsy (dostownie: ,fatszywe wiadomosci”) to oksymoron stuzacy
podwazaniu rzetelnosci informacji spetniajgcych wymogi progu weryfikowalnosci i
interesu publicznego, czyli wiadomosci autentycznych. (Journalism, ‘Fake News’ &
Disinformation, Cherilyn Ireton i Julie Posetti, 2018)

Nieprawdziwe historie sprawiajgce wrazenie rzetelnych informacji,
rozpowszechniane w internecie lub w innych mediach, zazwyczaj w ramach zartu
lub w celu wywarcia wptywu na przekonania polityczne.

(Cambridge dictionary - https://dictionary.cambridge.org/)
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W jakim celu powstaja fake newsy 7 BEEE
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By przekonac innych do podjecia . ,
okreslonych dziatan lub udzielenia Niektorzy tworza fatszywe

wsparcia okre$lonej sprawie lub informacje sprawiajgce
kandydatowi na urzad o charakterze wrazenie prawdziwych
pplltycznym, badz wyrazenia wobec wy’facznie dla zabawy.
nich sprzeciwu. E
Gtédwna
przyczyna jest
chec zarobku!
Czasami publikowane tresci sg
wynikiem btedu, nie zas
celowego tworzenia fake
newsow. Jednakze ich autorzy sg
wowczas zobowigzani do
zamieszczenia stosownych
sprostowan.

By naktoni¢ uzytkownikow
internetu do klikniecia adreséw
okreslonych stron internetowych,
gdzie zostang poddani dziataniu
reklam i bedg mogli dokona¢

zakupu produktu.
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Dezinformacja a udzielanie blednych informacji

Dla nas jako rodzicéw ogromnie istotna jest Swiadomos¢ dezinformacji w
internecie: w mediach spotecznosciowych, kanatach informacyjnych i
artykutach na blogach. By zapewni¢ dzieciom odpowiednig edukacje,

powinnismy przede wszystkim rozwing¢ wiasne umiejetnosci krytycznego
myslenia i pogtebi¢ znajomos¢ medidéw cyfrowych.

Wszystkie tresci czytajmy w sposob krytyczny, zadajgc sobie nastepujgce
pytania:

* Czy informacja jest prawdziwa?

« Jakie intencje przyswiecaty opublikowaniu danej tresci?

W przeciwienstwie do dezinformaciji, celowego dziatania stuzgcego
okreslonym celom, udzielanie btednych informacji jest dziataniem
niecelowym. Kazdy z nas moze nieswiadomie udzieli¢ btednej informacji w
zyciu codziennym — na przyktad bezwiednie pomyli¢ szczegodty podczas
udostepniania prawdziwej informaciji.
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Rodzaje
fake newsow

Dezinformacja to CELOWO rozpowszechniana
informacja fatszywa lub niescista. Zjawisko to
bywa rowniez zwane ,propagandg”.

Udzielanie btednych

Udzielanie btednych informacji polega naImcormaCJI

nieumyslnym rozpowszechnianiu informaciji
fatszywych lub niescistych. To czeste zjawisko w
codziennym zyciu; dla nas jako rodzicow istotna
jest umiejetnos¢ odrdzniania procesu udzielania
btednych informacji od dezinformaciji, oraz
wyjasniania dzieciom réznicy miedzy nimi.

Posty i artykuly o charakterze

komercyjnym
Pamietajmy, ze posty i artykuty o charakterze
komercyjnym lub reklamowym mogg zawierac
niesciste informacje, stuzgce zwiekszeniu liczby
odbiorcow lub wysokosci sprzedazy.

Co-funded by the
Erasmus+ Programme
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Dezinformacja

Rodzaje dezinformacg;ji

(Zrédfto: https://publications.parliament.uk/pa/cm201719/cmselect/cmcumeds/363/36304.htm# _idTextAnchor002)



Dezinformacja

Bledy
Btedy sg
popetniane
nieumysinie.
Nawet najlepszy
dziennikarz moze
popetnic biad.

MelLn
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Odrézniajmy bledy od ktamstw!

Rozpoznanie celowego ktamstwa jest trudniejsze, niz sie wydaje.

Razace, oczywiste
ktamstwa
Swiadome i
celowe gtoszenie
nieprawdy.

(A

@) )

Klamstwa Niedoméwienia
czgsciowe Autor wypowiedzi
Gtoszenie jest $wiadomy
nieuzasadnionych > istotnych faktow i
zatozen lub celowo je pomija, by
wnioskow na wptyng¢ na
podstawie odbiorcow w
jednostkowych okreslony sposéb.

faktow. Podstawowy
fakt jest prawdziwy,
natomiast pozostate

Lo . % % Co-funded by the
czesc¢ informacii jest <iiadiin P?/ogramme
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Roéznica miedzy faktami a opiniami

L
Wysokojakosciowe informacje sg oparte na faktach i
niezaprzeczalnie rzetelnych informacjach.

F O R PA R E N TS Dla nas jako rodzicéw istotna jest umiejetnos¢ odrézniania faktow

od opinii w czasie czytania lub ogladania wiadomosci.

Kolejnym etapem jest uczenie dzieci zasad odrdzniania faktéw od
opinii.

W drugiej czesci niniejszej prezentacji zawarto szereg wskazowek.

Co-funded by the
Erasmus+ Programme
of the European Union
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Fakty

Mianem faktu okreslamy cos prawdziwego
lub rzeczywistego, udokumentowanego lub
popartego dowodami.

Fakty sg oparte na obserwacji lub
badaniach. Fakty przedstawiajg obiektywng
rzeczywistos¢ — wydarzenie lub informacje
opartg na prawdziwych wydarzeniach.

Fakty mozna w prosty sposob poddac
weryfikacji na podstawie materiatu
dowodowego. Prawdziwos¢ lub fatsz
informac;ji przedstawianych jako fakty
mozna w prosty sposob zweryfikowad.
Informacja jest prawdziwa lub fatszywa.

Co-funded by the
Erasmus+ Programme
of the European Union
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Mianem opinii okreslamy indywidualng, subiektywng
interpretacje faktéw. Interpretacja faktu lub wydarzenia z
subiektywnego punktu widzenia mogg mu nadac catkowicie
rézne znaczenie w zaleznosci od tego, kto wygtasza lub
interpretuje wypowiedz.

Opinia jest oparta na zatozeniu albo na
przekonaniu lub odczuciu osobistym. Opinia
jest stwierdzeniem subiektywnym,
wyrazajgcym sposob postrzegania
okreslonego zjawiska.

Op| nie weryfikacja

Opinii nie da sie zweryfikowac.
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Odpowiedz na pvtania

Fakt czy opinia? Uzasadnij odpowiedz!
4 Jeden metr to sto centymetrow.

Fakt czy opinia? Uzasadnij odpowiedz!
Q (MySle, ze) do plazy jest 100 metrow.

Fakt czy opinia? Uzasadnij odpowiedz!

=)

Bayern Monachium jest Mistrzem Niemiec w pitce nozne;.

Fakt czy opinia? Uzasadnij odpowiedz!
Bayern Monachium to najlepsza druzyna pitkarska.

Melnr:
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Odpowiedz na pvtania

Fakt czy opinia? Uzasadnij odpowiedz!
4 Krecone wiosy wygladajg lepiej, niz proste.

Fakt czy opinia? Uzasadnij odpowiedz!

Q Przechodzenie na czerwonym swietle jest niezgodne z
prawem.

Fakt czy opinia? Uzasadnij odpowiedz!

&)

Stowa piosenek rockowych sg bardziej poetyczne, niz stowa
piosenek hip-hopowych.

Fakt czy opinia? Uzasadnij odpowiedz!
Choroby serca sg gtéwng przyczyng zgonow.

MelLnr:
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Jak roz pOzZNa C fa ke news Y B

ZBADAJ ZRODLO INFORMACIJI

Zawsze starannie sprawdzaj zrodto informacji — gdzie
zostata opublikowana (strona internetowa, jaki srodek
masowego przekazu), kto jest wiascicielem zrddta,
deklarowana misja podmiotu, dane do kontaktu.

PRZECZYTAJ TRESC

Nagtowki sg bardzo czesto formutowane w sposdb stuzgcy
zwiekszeniu liczby kliknieé. Zapoznaj sie z petna trescig
materiatu, pamietajac o zasadzie krytycznego myslenia.
SPRAWDZ AUTORA

Poczytaj informacje o autorze. Czy jest osobg autentyczng?
Jakie inne publikacje ma na koncie? Czy mozna mu ufaé?

Jezeli tres¢ informacji brzmi wyjgtkowo niewiarygodnie,
mozemy mie¢ do czynienia z zartem. Sprawdz
autentycznosé przekazu.

| o
M e l - Rozwaz wtasne przekonania na temat przekazu. Moze one
= wptywajg na Twojg ocene?

FOR PARENTS
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Gdy natkniesz sie na dang informacje po raz
pierwszy — pogrzeb w zrédtach!

Sprawdz adres strony internetowej, na ktorej
znalazta sie informacja. Btedy ortograficzne/
literowki w nazwach firm lub dziwnie brzmigce
rozszerzenia mogg sugerowac, ze zrodto jest
podejrzane.

Kim sg autor i podmiot publikujgcy? Czy sg
uznanymi ekspertami w temacie?

Sprawdz wtasciciela strony internetowe;j!
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Tytuty artykutéw i innych materiatow czesto stuzg
wytfgcznie przyciggnieciu uwagi, natomiast kryjaca sie za
nimi tres¢ bywa w najlepszym wypadku bezuzyteczna, w

najgorszym — catkowicie fatszywa i znieksztatcona.

Zanim przyjmiesz informacje za dobrg monete i zaczniesz
ja udostepniac, przeczytaj caty tekst i ocen go krytycznie!
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Czytajgc wiadomosci, zawsze sprawdzaj
autoral

Powszechnie stosowang technikg
rozpowszechniania fatszywych informac;ji
jest podpisywanie publikowanych
materiatéw fatszywym nazwiskiem i
skradzionym zdjeciem.




® Naucz sie odrdzniac prawdziwe informacje od zartow i
Mels

FO R PA R E N TS Satyryczne tresci bywajg tworzone w wytgcznym celu

zachecania uzytkownikow internetu do klikania. Na liczbie
kliknie¢ zarabia twodrca tresci dzieki przychodom od
reklamodawcow.

Satyra moze by¢ rowniez rzetelnym materiatem
pochodzgcym z wiarygodnego zrodta.

Co-funded by the
Erasmus+ Programme
of the European Union



® Mamy sktonnosc¢ do zawierzania

M e I_ ! informacjom potwierdzajgcym nasze
FOR PARENTS przekonania oraz do dyskredytowania
informacji, ktore sg z nimi sprzeczne!

Co-funded by the
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Fatszywe informacje sg czesto rozpowszechniane
za posrednictwem mediow spotecznosciowych,
przez zamkniete grupy i spotecznosci.

Otaczanie sie podobnie myslgcymi ludzmi,
cztonkostwo w grupach i ,obserwowanie” 0séb o
zblizonych zainteresowaniach to w petni naturalne
zachowania. Z drugiej strony narazamy sie
wowczas na ryzyko zmanipulowania fatszywymi
informacjami, rozpowszechnianymi za
posrednictwem w/w kanatow.




Fake newsy w mediach spotecznosciowych

Istnieje wiele prostych
metod znieksztatcania
zdjec¢. Nawet eksperci
miewajg trudnosci ze
stwierdzeniem, czy dana
fotografia jest
autentyczna i ukazuje
rzeczywiste wydarzenia i
sytuacje.

MelLls
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Uwaznie sprawdzaj zdjecia i media!

Rozpoznawanie znieksztatconych zdjec jest trudniejsze, niz sie wydaje.

Ostroznie podchodz
do formutowania opinii
na podstawie zdjec
zamieszczanych w
mediach
spotecznosciowych.
Sprawdz zrodto i date
publikacji oraz inne
posty opublikowane i
udostepnione przez
autora. Ocen ich
rzetelnosc.

(A

Zdjecia mogg by¢ w
100 procentach
rzetelne, lecz uzyte
w mylgcym
kontekscie. Na
przyktad zdjecia
pokrywajacych plaze
Smieci niekoniecznie
ukazujg obecng
sytuacje — mogty by¢
zrobione na innej
plazy lub 10 lat
wczesniej.

Mozesz skorzystac z
réznych narzedzi, np.
z Google Reverse
Image Search, by
sprawdzi¢
pochodzenie fotografii
i znalez¢ informacije,
czy ukazany na niej
obraz nie zostat
zmieniony.

Rt Co-funded by the
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https://support.google.com/websearch/answer/1325808?co=GENIE.Platform%3DAndroid&hl=en
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Fake newsy w mediach spotecznosciowycr

Wiadomosci przekazywane

Wiadomosci opatrzone etykietg , przekazane”
pomagajg w ustaleniu, czy autorem informacji
jest osoba z grona rodziny lub znajomych. Jezeli
nie jesteSmy pewni, kto jest autorem pierwotne;j
tresci, doktadnie jg sprawdzmy.

Wiadomosci o nietypowym wygladzie

Wiele otrzymywanych wiadomosci lub linkow do
stron internetowych, zawierajgcych oszukancze
tresci lub do nich prowadzgcych, zawiera btedy

ortograficzne/ literowki. Zwracaj uwage na
pisownie by sprawdzi¢, czy dana informacja jest
rzetelna.

\ 4

Swiadomie
podchodz do
otrzymywanych
wiadomosci!

MelLn
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Fake newsy czesto roznoszg sie w tempie
wirusa

Nawet jezeli dana wiadomosc¢ zostata
wielokrotnie przekazana dalej, nie czyni z niej to
informacji prawdziwej. Nie przekazuj innym
wiadomosci tylko dlatego, ze usilnie Cie do tego
nakfania nadawca.

Doktadnie sprawdzaj kazdg informacje.

Starannie sprawdzaj zdjecia i media

Zdjecia, nagrania dzwiekowe i filmiki mogg by¢
edytowane, by wprowadzi¢ Cie w btad.
Sprawdzaj rzetelne zrddta informacji, by
zorientowac sie, czy dana wiadomosc¢ pojawita
sie rowniez gdzie indziej. Prawdopodobierstwo
autentycznosci jest wieksze w wypadku
Informacji publikowanych w wielu zrédtach.



Co dalej? Jak postepowac?

Nie pozwol, by istnienie fatszywych informacji ograniczato Ci przyjemnosc czerpang z
czytania informacji w internecie.

Nie musisz watpi¢ w kazde stowo.

Wystarczy rozwing¢ umiejetnosc krytycznego myslenia i Swiadomos¢ wptywu
wywieranego przez informacje na ich odbiorce.

Starannie dobieraj zrodta.

Wiedzgc, ze fake newsy istniejg, sprawdzaj kazdg informacje, nim sie nig podzielisz lub
uksztattujesz wtasne przekonania na jej podstawie.

Informacje mozesz sprawdzac np. na stronach Snopes.com i Factcheck.org.



https://www.snopes.com/
https://www.factcheck.org/

Pytania, ktore warto sobie zadac

v Czy artykut i strona internetowa, na ktdrej zostat opublikowany, sprawiaja
wrazenie wysokojakosciowych i wiarygodnych?

Czy zrodto informacji jest znane, szanowane, wiarygodne?
Czy sprawdzitem(-am) nazwe domeny wraz z sekcjg ,,0 nas”/”0O firmie”?

Kim jest autor? Co o nim wiem?

SN N X

Czy artykut napisano zgodnie z zasadami ortografii, gramatyki,
interpunkcji?

AN

Czy inne szanowane media i eksperci potwierdzajg tres¢ opublikowane;
informac;ji?
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®
( ! ! Wiele publikowanych informacji — a takze reklam obrazowych i

skojarzeniowych — tworzonych jest z myslg o emocjach odbiorcow.

F O R PA R E N TS Zastosowane wyrazenia, obrazy, muzyka zawierajg i przekazujg
zamierzony przez autorow komunikat bez koniecznosci wyrazania
go stownie. Forma licznych publikacji ma na celu odwotanie sie do
naszych nadziei lub lekéw, wywotanie okreslonych emocji i
naktonienie nas do zakupu produktu, wsparcia okreslonego celu
lub staniecia w obronie okreslonego stanowiska.

Wazne jest rozwijanie inteligencji emocjonalnej, ktéra pomaga
rozpoznawac emocje i czynniki, ktére na nie wptywajg, oraz
przekazywanie tej wiedzy dzieciom.

Co-funded by the
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Zainteresowanie
Nagtéwki fatszywych informacji sg zawsze formutowane w
Sposob stuzgcy

Rados¢
Niektére fatszywe informacje, w szczegdlnosci o charakterze
komercyjnym, majg na celu wywotanie u nas niezwyktej radosci i

Rozbawienie

@ Jezeli opublikowana wiadomos¢ wydaje sie zbyt zabawna
lub niewiarygodna, upewnij sie, ze nie jest to zart lub satyra.

Przewidywanie/ oczekiwanie

Ta emocja pojawia sie zwykle podczas czytania wiadomosci o
rzeczywistych — natomiast moze by¢ réwniez M e | I -
wkorzvstvwwana w naukowy sposéb-podczas-publikaciifa -

newson FOR PARENTS
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Emocje negatywne

Gniew
Pod wptywem gniewu wywotanego opublikowang informacjg
czytelnik ma wiekszg sktonnosc¢ do udostepniania jej —to

Strach

Podobnie jak w wypadku gniewu, strach zwieksza sktonnos¢ do
dzielenia sie informacjg bez jej sprawdzania.

Obrzydzenie
e Obrzydzenie nalezy do emocji najczesciej

wykorzystywanych przez autoréw fatszywych informaciji.

Smutek

Wiele oszukanczych tresci i postow zamieszczanych w mediach
spo’recznosmowych odwo’fUJe sie do naszego poczu0|a smutku, pod

MelLn
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Czasem nawet opOW|emy S|e po stronle okreslonej sprawy
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Jakie emocje odczuwam, Jaka jest faktyczna
patrzac na dang tresc? przyczyna, z ktorej
odczuwam okresSlone

Odczuwajac silne emoqe?
emocje, warto zadac
sobie wymienione tu
pytania:

W jaki sposéb odczuwane Ktory element
przeze mnie emocje opublikowanych
wptywaja na moj sposodb informacji wywoftat u mnie
myslenia? takie emocje?
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Dlaczego zawierzam

Potwierdzaja nasze
uprzedzenia.

Nie ocenilismy ich rzetelnosci.

Z powodu wtasnej niecierpliwosci i
braku dostatecznej uwagi oraz ze
wzgledu na efekt rzekomej prawdy.

Jestesmy leniwi pod
wzgledem poznawczym.

®
I\/I e I_ .S Pod wptywem presji

FOR PARENTS otoczenia.



Psychologiczny aspekt fake newsow

Potwierdzajqg nasze uprzedzenia

Bardzo czesto preferujemy informacje potwierdzajgce nasze poglqdy i przekonania.

,Bez swiadomosci wtasnych uprzedzen decydujgcych o naszym sposobie myslenia, narazamy sie na wieksze
ryzyko zawierzenia fatszywym informacjom, jezeli zgadzamy sie z trescig przekazu. W druggq strone
mechanizm dziata tak samo: efekt potwierdzenia przynosi odwrotny skutek, tzn. wzmozony sceptycyzm, gdy
natkniemy sie na fatszywe informacje, ktore nam sie nie podobajq. To oczywiscie korzystne, Ze efekt
potwierdzenia moze w okreslonych kontekstach pomoc nam odrzucic fake newsy; jednakze ogdlnie rzecz
ujmujqc, uleganie uprzedzeniom swiadczy o braku umiejetnosci krytycznego myslenia."

Dr Christopher Dwyer
https.//www.psychologytoday.com/us/blog/thoughts-thinking/201911/7-reasons-why-we-fall-fake-news



Psychologiczny aspekt fake newsow

Nie ocenilismy ich rzetelnosci

,Czytamy, oglgdamy lub stuchamy wiadomosci w poszukiwaniu informacji, zazwyczaj
dlatego, ze nie bylismy naocznymi swiadkami okreslonych wydarzen. W rezultacie
wierzymy Zrodfom, z ktorych korzystamy, ufajqc, ze dostarczane nam informacje sq
prawdziwe; jednoczesnie stawiamy na rzetelnosc zrodta. Jednakze w odbierane informacje
nie nalezy slepo wierzyc. Kazdg podawang informacje nalezy poddac ocenie.”

Dr Christopher Dwyer
https.//www.psychologytoday.com/us/blog/thoughts-thinking/201911/7-reasons-why-we-fall-fake-news



Psychologiczny aspekt fake newsow

Z powodu wtasnej niecierpliwosci i braku dostatecznej uwag

Czesto zdarza sie, ze poszukujemy informacji na interesujqcy nas temat, w ktorym czujemy
sie kompetentni; wowczas wiemy, jak sprawdzac zZrodfa. Jednakze zazwyczaj zalezy nam na
szybkim pozyskaniu informacji ogolnych. W takim wypadku — gdy szybko przeglgdamy
wiadomosci w internecie — rosnie prawdopodobienstwo natkniecia sie na nagfowki i

wiadomosci, ktore nie odzwierciedlajq prawdziwych wydarzen. Wowczas mozemy
bezwiednie zawierzyc fake newsom.



Psychologiczny aspekt fake newsow

Jestesmy leniwi pod wzgledem poznawczym

,Nasze umysty wyewoluowaty w kierunku oszczedzania energii na ,bardziej istotne’
zadania, w zwigzku z czym nie sq sktonne do poswiecania jej na dodatkowe analizy, gdy
decyzja oparta wyftqcznie na intuicji wydaje sie wystarczajgca. Czy nasza wiara w
prawdziwosc przypadkowej historii jest az tak istotna w Zyciu codziennym? Od czasu do
czasu zapewne tak, lecz znacznie czesciej nie... w zwigzku z czym nie poswiecamy czasu na
ocene, w tym krytycznqg. Przetwarzamy informacje w uproszczony sposob, co nas prowadzi
do niekoniecznie wtasciwych wnioskow i decyzji — na przyktfad do zawierzania fatszywym
informacjom."

Dr Christopher Dwyer
https.//www.psychologytoday.com/us/blog/thoughts-thinking/201911/7-reasons-why-we-fall-fake-news



Psychologiczny aspekt fake newsow

Ze wzgledu na efekt reiteracji, czyli rzekomej prawdy

Efekt rzekomej prawdy dotyczy potwierdzonego zjawiska o okreslonych skutkach: im
czesciej mamy do czynienia z okreslong informacjq, tym wieksze prawdopodobienstwo, ze
w niq uwierzymy, nie szukajgc dowodow na jej prawdziwosc.



Psychologiczny aspekt fake newsow

Pod wptywem otoczenia

,Wiara wiekszosci w okreslong informacje nie czyni z niej informacji prawdziwej. Stajgc w
obliczu koniecznosci oddzielenia ziarna od plew musimy pamietac, ze tylko obiektywizm
prowadzi do wtasciwych odpowiedzi. Bgqdzmy zatem swiadomi klimatu spotecznego,
klimatu politycznego i przekonan wiekszosci; presja zwiqgzana z wszystkimi trzema
czynnikami najprawdopodobniej wptynie na rodzaj i tresc¢ docierajgcych do nas informacji,
oraz na naszq wiare w ich prawdziwosc lub fatsz."

Dr Christopher Dwyer
https.//www.psychologytoday.com/us/blog/thoughts-thinking/201911/7-reasons-why-we-fall-fake-news
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Dlaczego nalezy przekazywac¢ dziecku wiedze i

M L ® umiejetnosci w obszarze mediéw cyfrowych?
F O R P A R E N —l—S Swiat cyfrowy stat sie elementem codziennej rzeczywistosci dla
nas i dla naszych dzieci; Swiat ten moze byC pozyteczny i

niezbedny — ale moze rowniez przyttaczac, a nawet zagrazac

bezpieczenstwu uzytkownika. Dzieci muszg rozwing¢ umiejetnosci

pojmowania i oceny informaciji, z ktorymi sie stykajg — pozwoli im

to korzystac z internetu w sposoéb bezpieczny i skuteczny.

Znajomos¢ mediéw cyfrowych nie polega jedynie na umiejetnosci

korzystania z roznych urzgdzen i aktualizacji aplikacji. Znajomos¢

mediow cyfrowych to umiejetno$¢ pojmowania informacji i

korzystania z nich w odpowiedni sposob.

Co-funded by the
Erasmus+ Programme
of the European Union



Dlaczego nalezy przekazywac¢ dziecku wiedze i
umiejetnosci w obszarze mediéw cyfrowych?

L Pamietajmy, ze kontakt z fatszywg informacjg moze
e ! wywrzec silny wptyw na poczucie wtasnej wartosci Twojego
dziecka!

FOR PARENTS

Gdy dzieci lub rodzice stwierdzg, ze udostepnili komus
fatszywe informacje bez ich uprzedniego sprawdzenia,
mogqg poczuc sie gtupio. Takie odczucia mogg ujemnie
wptywac na poczucie wlasnej wartosci, a niekiedy wywotac
powazne problemy psychologiczne.

Co-funded by the
Erasmus+ Programme
of the European Union
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Uczvmy dz

Wyjasnij dziecku,
czym sa fake
newsy

Wyjasnij dziecku,

czym sg fake newsy.

Na podstawie

XIDETD DR
é N[ N/ N( )

Dziel si¢ wiedzag

Dziel sie z dzieckiem
wiedzg na temat
fatszywych
informacji w sposob

Zastosuj nowo
nabyta wiedze

Mozesz poprosic, by
dziecko zastosowato

Baw si¢ z
dzieckiem

Mozesz zorganizowac
zabawe: zadanie
polega na napisaniu
artykutu ma temat

Wskaz tresci
reklamowe

Wskaz tresci
reklamowe lub

przyktadow i dopasowany do jego nowo nabytg wiedze, jednego z sponsorowane,

zaleznie od wieku. Mozesz analizujgc istotng dla najnowszych publlkoyvane w

okolicznosci poprosié, by dziecko siebie wiadomosc. wydarzen lub medlz’:lc.h
cierpliwie omawiaj zastosowato nowo Nastepnie oméw z wydarzenia spotecznosciowych

roznice miedzy

nabytg wiedze,

nim wynik éwiczenia,

historycznego z dwoch

lub na stronach

prawdziwg analizujac istotna dla wraz z pdczupiami régnlych pegspekFyW-- informacyjnych jako
informacjg i fake siebie wiadomoseé. dziecka i elem zabawy jest _ auten’typzne ’
newsami. wyciggnietymi nakfonienie dziecka do wiadomosci. Popro$
wnioskami. przylgcia przynajmnie) dziecko, by ocenito

dwdch réznych
punktow widzenia w

\_ tej samej sprawie.

J

ogladane tresci.

J
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Naucz dziecko zadawania sobie pytan!

®
e ! Uczac dziecko zadawania sobie pytan na temat czytanych lub

ogladanych informacji, pomagasz mu rozwijac¢ krytyczne myslenie i

F O R PA R E N TS wyksztatcasz w nim przyzwyczajenie sprawdzania i oceny

zalewajgcych je informaciji, zanim w nie uwierzy i je komus
udostepni.

Twoje zachowanie w sieci — co czytasz, co udostepniasz, w co
wierzysz — rowniez odgrywa tu znaczgca role.

Co-funded by the
Erasmus+ Programme
of the European Union
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Uczvmy dzieci

Czy informacja byta publikowana w innych Zrédtach? Czy
pojawita sie w radio, telewizji lub prasie?

Czy znane Ci s3 medium/ organizacja/ podmiot, ktére
opublikowaty informacje? Czy znasz nazwisko autora?

Czy strona internetowa, na ktdrej pojawita sie informacja,
wyglada wiarygodnie (czy jest to fatszywa strona
nasladowcza, ktdorej wyglad ma sugerowag, ze jest
autentyczna)?

Czy adres strony internetowej (u géry) wyglada na
autentyczny? Czy rozszerzenie jest typowe (np.,.co.uk’,
,-pl’ lub,. com’), a nie podejrzane, np. ,com.co™?

o
Czy zdjecie lub filmik wygladajg normalnie?
! Czy sama historia brzmi wiarygodnie?

FOR PARENTS

14
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Uczymy dziecl

Materiaty opracowane przez National Geographic —
szczegolnie seria filmow ,Prawda czy fatsz?” (Real
or Fake) — to bardzo pozyteczny i przyjemny w
uzytkowaniu zestaw tresci przeznaczony dla catej
rodziny, pomocny w pokazywaniu dziecku, jak
rozpoznawac fatszywe informacje.

Seria filméw Real or Fake




Uczymy dzieci

WYyjasnij dziecku roznice miedzy faktem a opiniq!
Mozecie zagrac w gry tematyczne online:

v www.roomrecess.com/mobile/FactAndOpinion/play.html

www.brainpop.com/english/writing/factandopinion/quiz/

v
v wordwall.net/resource/48813/enqlish/quiz-fact-or-opinion
v

www.educationquizzes.com/ks2/english/fact-and-opinion/



http://www.roomrecess.com/mobile/FactAndOpinion/play.html
http://www.brainpop.com/english/writing/factandopinion/quiz/
https://wordwall.net/resource/48813/english/quiz-fact-or-opinion
https://www.educationquizzes.com/ks2/english/fact-and-opinion/

Uczymy dzieci

Pokaz dziecku nieoczywiste zdjecia, wyjasniajqc, jak rozroznic zdjecia
autentyczne, znieksztafcone w okreslonym celu i zartobliwe.

Mozesz pokazac dziecku proste, darmowe oprogramowanie stuzgce edycji
zdjec; wyjasnij, jak prosty jest proces znieksztafcenia fotografii.

Mozesz stworzyc¢ wtfasne kolaze fotograficzne, zastosowac filtry do aplikacji i
uzyc ich w grze.

Zrodto: https://www.nationalgeographic.com/family/teaching-kids-about-fake-news-and-photos/



Uczymy dzieci

Wspdlnie z dzieckiem czytaj posty w mediach spofecznosciowych — takich jak Facebook,
Twitter, Instagram, TikTok. Wspolnie oglgdajcie materiaty filmowe.

Baw sie z dzieckiem, zadajqc pytania. Mozecie zmodyfikowac zabawe, zmieniajgc jg w gre
w detektywa.

Przyktadowe pytania:
- Gdzie przeczytalismy informacje/ zobaczylismy zdjecie?
- Ile ma polubien/ udostepnien?
- Kto opublikowat danq tres¢? Czy znamy autora? Co o nim wiemy? ...
- Kto jeszcze opublikowat informacje o wydarzeniu?

- Przesledzmy historie wydarzenia do pierwotnego Zrodfa.



MelLnr:

FOR PARENTS

Inteligencja
emocjonalna

Emocje

Naucz dziecko rozpoznawac wtasne emocje i
zwraca¢ uwage na wiasne odczucia.

Kiedy zaczac?

Nigdy nie jest zbyt wczesnie ani zbyt pozno, by
rozpoczgc¢ proces rozwijania inteligenciji
emocjonalnej i badania wptywu wiadomosci i
informacji na proces wywotywania okreslonych
emaociji.

Dlaczego?

Rozumiejgc mechanizm uruchamiania przez media
okreslonych emocji, dzieci bedg znacznie lepigj
przygotowane do rozpoznawania i logicznej oceny
informacji wywotujgcych u nich okreslone reakcje.

W jaki sposoOb?

Ogladajac telewizje lub przegladajgc z dzieckiem
internet, wskazuj, wyjasniaj i otwarcie omawiaj
reklamy odwotujgce sie do emocji.

Co-funded by the
Erasmus+ Programme
of the European Union




Zrodia

¢ https://www.mindtools.com/pages/article/fak
e-news.htm

¢ https://www.factcheck.org/2016/11/how-to-
spot-fake-news/

¢ https://www.connectsafely.org/fakenews/

+¢ https://www.bbc.co.uk/newsround/38906931

¢ https://www.whatsapp.com/

¢ https://www.psychologytoday.com/us/blog/th

oughts-thinking/201911/7-reasons-why-we-

fall-fake-news

Mel s

n Co-funded by the
E + P
FOR PARENTS o e g Hnien


https://www.connectsafely.org/fakenews/
https://www.bbc.co.uk/newsround/38906931
https://www.whatsapp.com/
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http://www.meli4parents.eu/

DZI EKUJ ENIY LA UWAGE




Melr:

FOR PARENTS

Media cyfrowe — kurs dla rodzicow

Jednostka szkoleniowa 1.1.4: Narzedzia kontroli rodzicielskiej
— Poziom SREDNIO ZAAWANSOWANY

S Co-funded by the
Sl Erasmus+ Programme
M of the European Union




W ramach niniejszej jednostki oméwiono szczegdtowe elementy narzedzi kontroli rodzicielskiej.
Uczestnicy nauczg sie zarzgdzania dostepem do tresci internetowych za posrednictwem okreslonych
urzgdzen, jak rowniez blokowania lub ograniczania dostepu do internetu. Materiat obejmuje ponadto
metody obserwowania lub sledzenia aktywnos$ci dziecka w internecie, w tym wybrane rozwigzania

komercyjne.

CZARNE | BIALE LISTY

U Ocena tresci internetowych Systemy operacyjne,
Promowanie korzystnych tresci przegladarki internetowe,

oprogramowanie

Gotowe rozwigzania dla Zaawansowane narzedzia
komputerow PC/ Mac, urzadzen Sledzgce, geofencing (dost.
przenosnych, konsol do gier ogrodzenia wirtualne,

geolokalizacja)

o
e l Rt Co-funded by the
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Zgodnie z trescig wiedzy przekazanej na poziomie podstawowym, narzedzia kontroli
rodzicielskiej pomagajg chronic¢ dziecko przed:
* nieodpowiednig trescig,
 cyberatakami,
* oszustwami i putapkami w mediach spotecznosciowych,
 udzielaniem btednych informacji lub
* niepozadanymi znajomosciami.
Powyzsze mozna osiggnac w drodze:
v’ blokowania wybranych stron internetowych lub kategorii tresci,
v wdrazania czarnych i biatych list tresci oraz
v’ ograniczania poboru tresci, by chroni¢ urzadzenia.
W ramach niniejszej jednostki szkoleniowej nauczymy sie metod wdrazania
wymienionych narzedzi.
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Czarne czy biale?
Czarne listy ograniczajg dostep do  Biate listy dziatajg na odwrotne;j

okreslonych kategorii stron zasadzie, umozliwiajgc dostep
zawierajgcych nieodpowiednie tresci, wytgcznie do listy konkretnych,
na przyktad wedtug klucza zdefiniowanych stron internetowych.

,pornografia” lub ,rasizm”.

v'"Mozna zezwoli¢ na dostep wytgcznie
v'Wybrane rozwigzania filtrujgce do okreslonych tresci — np. filmow
stuzgce kontroli rodzicielskiej mogg  animowanych/ dokumentalnych lub
rowniez wykorzystywac techniki oparteinnych stron przyjaznych dzieciom...
na stowach kluczowych, blokujgc tres¢

odpowiadajgcg okreslonym stowom... ... ale...

.ale... v'tworzenie biatych list jest
problematyczne: dzieci dorastajq i

vilo$¢ informacji dostepnej w muszg miec¢ dostep do nowych tresci

internecie jest ogromna, w zwigzku z w internecie, na przyktad by odrobic
czym sklasyfikowanie wszystkich stronprace domowa,.

nie jest mozliwe. v'Biate listy zapewniajg ograniczony
v'Nawet przy wdrozeniu czarnych list, dostep do stron: opisana metoda
zte tresci moga sie przeslizgnac¢ przez moze by¢ zbyt restrykcyjna dla

sito — a dobre tresci mogg zostac starszych dzieci.

pominiete.
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Ocenia]
tresci,

Wybierz docelowg grupe wiekowa.
Wybieraj tresci w zaleznosci od wieku
dziecka. Konsultuj sie z zaufanymi
organizacjami edukacyjnymi w
poszukiwaniu pozytecznych sugestii.

Wybieraj tresci motywujgce i
inspirujgce, angazujace i edukujgce
dziecko.

Przedstawiaj dziecku tresci, ktore
otworzg mu Swiat, pobudzg myslenie i
utatwig zrozumienie zycia.

Maksimum
korzysci przy

] ) ~ minimum ryzyka
Okresl cele. Zapewnij bezpieczng
nawigacje. Zaplanuj korzysci dla
dziecka.

Co-funded by the
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* Dzieci mogg wykazywac sktonnosc¢ do pobierania aplikacji i programow
atrakcyjnych wizualnie | sprawiajgcych wrazenie autentycznych, a
zawierajgcych wirusy i ztosliwe oprogramowanie. Moze to rodzi¢ problemy
na poziomie sprzetu lub oprogramowania, powodujgc jednoczesnie
naruszenie bezpieczenstwa danych.

« Wirusy mogg zablokowac¢ komputer, spowodowac problemy operacyjne i
rozprzestrzenic sie na catg sieC domowa.

* Narzedzia kontroli rodzicielskiej umozliwiajg rowniez ograniczenie poboru
danych ze zrédet podejrzanych lub nieuznawanych za zaufane.
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FOR PARENTS

Otworz aplikacje Play Store w
urzgdzeniu, w ktdérym chcesz
zastosowac narzedzia kontroli
rodzicielskiej dla poboru danych.

W gornym lewym rogu kliknij
,Ustawienia menu — nadzor
rodzicielski’”.

UStaWIenla Zabezpiecz
! wWéi d
narZQdZI Utworz kod PIN i potwierdz go w swoj dostep

systemie.

kontroli Wybierz filtry
Zaznacz rodzaj tresci, ktére chcesz

kontrolne
poboru
odfiltrowac z dostepnych dziecku opcji —

d an y C h poboru danych. Wybierz opcje filtrowania

lub ogranicz dostep.
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Kontroluj urzadzenia, z ktérych korzystasz
wspolnie z dzieckiem

Postaraj sie wyksztatci¢ zdrowe przyzwyczajenia, dzielgc urzadzenie z
dzieckiem:

» Tworz silne hasta dla aplikacji i stron internetowych, z ktérych
korzystasz. Nie postuguj sie imionami zwierzat domowych! Korzystaj z
duzych liter, cyfr i innych symboli. Zmieniaj hasta regularnie i nie
udostepniaj ich dziecku!

« Zaktadaj osobne konta, zabezpieczone osobnymi hastami, dla
poszczegolnych uzytkownikow.

* Wylogowuj sie po zakonczeniu pracy na wtasnym koncie. Zamykaj
okna poczty elektronicznej i przeglgdarek.

» Szczegolnie istotne dokumenty zawierajgce wrazliwe tresci mozesz
zabezpieczyC hastami.

* Blokuj ekran — szczegolnie w gospodarstwach domowych z
miodszymi dzieCmi.



Starsze dzieci bedg miaty wtasne urzgdzenia. Nadal mozesz je ,udostepniac”

za posrednictwem wtasnego urzgdzenia, by monitorowac aktywnosc¢ dziecka
W internecie.

Mozesz zyskac dostep do urzgdzenia, z ktorego korzysta dziecko, za
posrednictwem funkcji Family Sharing, zarowno w systemie operacyjnym
Android jak 1 10S. Ustaw limity z wykorzystaniem wbudowanych narzedzi
kontroli rodzicielskiej.

Obejrzyj ponizszy film, by nauczyc sie, w jaki sposob

v wprowadzac¢ ustawienia w urzgdzeniach wspodlnych i

v $ledzi¢ aktywnosé dziecka w internecie:
https.//www.internetmatters.org/hub/news-blogs/parent-viogger-gives-tips-
making-shared-devices-safe-kids-use//




v Google Family Link umozliwia rodzicom $ledzenie aktywnos$ci dziecka w
smartfonie, zarzadzanie aplikacjami, z ktorych korzysta, ustawianie czasu
ekranowego, blokowanie urzadzen lub sledzenie lokalizacji.

UWAGA: Family Link nie zapewnia blokowania nieodpowiednich tresci.

v Tryb ograniczonego dostepu na platformie YouTube pomaga filtrowac tresci
przeznaczone dla odbiorcow dorostych.

v’ Funkcja czasu ekranowego wszystkich urzadzen Apple iOS 12 i i0OS 13 umozliwia
sprawdzenie, ile czasu dziecko poswieca na korzystanie z aplikacji oraz oglgdanie
stron internetowych i innych zrodet.

Wymienione aplikacje umozliwiajg blokowanie lub ograniczanie wybranych
wtasciwosci, ograniczanie dostepu do tresci o charakterze seksualnym, a takze
kontrole zakupow i tresci pobieranych przez dziecko na wtasne urzadzenie.



Komputery osobiste z systemem operacyjnym Windows, a takze urzgdzenia MacOS oraz
urzgdzenia przenosne z systemami operacyjnymi Android and iOS, oferujg darmowe
narzedzia kontroli rodzicielskiej. Niezalezny Instytut Bezpieczenstwa w Informatyce
(Independent IT Security Institute) przeprowadzit analize zagrozen w internecie, zdefiniowat
scenariusze zabezpieczen i sklasyfikowat ponizsze funkcje:

Parental control software generally protects against these risks
Tested categories of protection mechanisms or tools of the operating systems

P
AV-TEST Protection against Access control to Control of private  Controlling time spent Protection from online Prot.e clon aga}nst Protection of
Manufacturer Product e 4 e ? online grooming 5
Certificate cyber bullying adult content data transfer on digital devices money traps (sextial exploitation) privacy

i MNTES
. A
B 55 e nsependent Securty sttute
oon

Desktop system tools
Microsoft Family Safety @ ©® ® ® ©® ® ® ®
Apple Mac Parental Controls ® ® ® () () ® @

Mobile system tools

Apple i0$ Parental Controls ? (©) ® ® (©) ® ® ®
Google Family Link &) ® () ® () ® ® ®
Amazon Kindle Fire Parental Controls @ @ @ @ ® @ @ @
() Did not participate in the certification test
AV-TEST November 2018 www.av-test.org

Zrédfo: Test AV, Narzedzia kontroli rodzicielskiej, 3 grudnia 2018 r. Materiat dostepny na stronie https://www.av-test.org/en/news/parental-control-are-the-protection-mechanisms-of-
operating-systems-enough/



Kontroluj dostep do tresci ogladanych przez
Twoje dziecko

v Systemy Windows 7, 8 i 10 majg zintegrowane systemy narzedzi
o kontroli rodzicielskiej.
e ! v’ L3czg narzedzia kontroli limitdw czasowych i dostepu z bezpieczng

filtracjg informaciji w internecie dzieki funkcji Family Safety.

v’ Zarzgdzaj ustawieniami i czytaj raporty na stronie
FOR PARENTS

https://account.microsoft.com/family

Zatoz nowe kontro uzytkownika, zaznaczajgc pole ,Konto dla dziecka’.
Nowe konto zostanie oznaczone jako konto dziecka. Mozna nim
zarzgdzac w internecie z poziomu strony Family Safety.

\.‘l%
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Kontroluj

We wszystkich najpopularniejszych
przeglagdarkach mozna zastosowac
okreslone ustawienia. Wejdz we wbudowane
narzedzia kontrolne przeglgdarki Chrome na
stronie www.google.com/preferences.

Narzedzia kontroli rodzicielskiej obejmujg
ograniczenia zwigzane z trescig (niewfasciwy
jezyk, nagosc, tresci o charakterze
seksualnym, przemoc) i umozliwiajg
wygenerowanie listy stron zatwierdzonych i
niezatwierdzonych.

Nie zawiera narzedzi kontroli rodzicielskiej —
lecz istniejg dodatki umozliwiajgce
blokowanie wybranych stron internetowych i
tresci, kontrole wyskakujgcych okien (pop-
up) i ograniczanie czasu ekranowego. _
Safari
Kontrola korzystania z internetu za
posrednictwem urzgdzen iOS nalezy
aktywowac opcje ,Ograniczenia”, zasadniczo
tozsamg z narzedziami kontroli rodzicielskie;j.

Co-funded by the
Erasmus+ Programme
of the European Union
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FOR PARENTS

By ustawi¢ narzedzia kontroli rodzicielskiej w
przeglgdarce Chrome, nalezy wigczy¢ opcje
SafeSearch, odfiltrowujgcg z wynikow wyszukiwania w
Google tresci przeznaczone dla odbiorcéw dorostych,
np. przemoc i pornografie.

« Konta prywatne lub przeglgdarki

« Nadzor nad urzgdzeniami lub kontami
dzieciecymi w oparciu o aplikacje Family Link

* Urzadzenia i sieci w miejscu pracy lub w szkole




INTERNET
EXPLORER

Kontroluj tresci, do ktérych dziecko ma dostep

Wbudowane narzedzia kontroli rodzicielskiej zapewniajg filtracje tresci
(ograniczenia obejmujg niewtasciwy jezyk, nagosc, tresci o
charakterze seksualnym i przemoc) i generujg biatg i czarng liste stron
internetowych.

FO R PA R E N TS Aby zastosowac wybrane ustawienia:

Otworz przegladarke Internet Explorer.

Z paska menu wybierz ,Narzedzia”.

Wybierz ,Opcje internetowe”.

Wybierz zaktadke ,Zawartosc¢’.

Kliknij opcje ,Witacz".

Dopasuj potozenie suwaka do zgdanego dla dziecka poziomu.
Zapisz zmiany.

NoOkwNE

Co-funded by the
Erasmus+ Programme
of the European Union



Kontroluj tresci, do ktorych dziecko ma dostep

Safari to przegladarka instalowana w urzadzeniach iPhone, iPod i

® iPad. W trybie domysinym nie blokuje zadnych tresci — limity tresci
e ! mozna wprowadzac recznie przez zastosowanie opcji
,<ograniczenia”, ktora petni funkcje narzedzia kontroli rodzicielskie;.

FOR PARENTS

1. Wejdz w ,Ustawienia”.
2. Kiliknij ,,Ogolne”.
3. Przewin w dot. Wybierz ,,Ograniczenia”.
4. Wybierz opcje ,Wtgcz ograniczenia” i wprowadz hasto, by
zyskac¢ dostep do tej opciji.
5. Wybierz kolejno kazdg wtasciwosc¢ i aplikacje, dla ktérych
‘ ’ chcesz zastosowac ograniczenia.
‘; 6. Mozesz takze wytaczy€ opcje pobierania nowych aplikaciji.
7. Wprowadz hasto, by zmienic ustawienia ograniczen lub je
o wytaczyc.

Co-funded by the
Erasmus+ Programme
of the European Union



v'Bardzo popularne
narzedzie
wieloplatformowe z
opcjami filtracji
tresci i ustawiania
limitow czasowych.
v'Opcje ptatne
dodatkowo:
monitoring tresci na
platformie YouTube,
Sledzenie czasu
korzystania z sieci
spotecznosciowych,
limity czasowe dla
gier, Sledzenie
potgczen
gtosowych.

v'Kompatybilne z
wszystkimi
urzgdzeniami z
systemami
operacyjnymi Windows,
MacOS, Android, iOS.
v'Wersje darmowa i
ptatna.
v'Wersja darmowa
umozliwia generowanie
czarnych list.

v Umozliwia
zarzgdzanie
korzystaniem z aplikacji
wedtug czasu, wieku i
kategorii.
v'’Kontrola czasu
ekranowego i
korzystania z urzgdzen
ogotem.

v'Opcje nadzoru
wszystkich urzadzen i
Sledzenia wszystkich
aktywnosci dziecka w
internecie.
v'Opcje wprowadzania
zasad i Sledzenia
aktywnosci dziecka.
v'Kompatybilne z
systemami
operacyjnymi Android
and iOS.
v'Opcja monitorowania
urzgdzen z systemami
iOS, Windows Android
z wyjatkiem urzgdzen
Mac.

v'Wylgcznie dla
urzgdzen
przenosnych.
v'Opcja stosowania
ogrodzen
wirtualnych
(geofences).
v'Opcja
monitorowania
aktywnosci w
aplikacji YouTube.
v'Opcja stosowania
~Zawsze
dozwolonych”
aktywnosci trybu
awaryjnego.

Sl Co-funded by the

**
*

Erasmus+ Programme
* %

% of the European Union
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.

Celem
niniejszego
dziatu jest
omowienie

popularnych
aplikacji
komercyjnych.
Przedstawione

tresci nie stuza

reklamie ani
promocji

konkretnych firm,

programow ani
rozwiazan.

\

J
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Po opanowaniu podstaw mozna przejs¢ do
zaawansowanych systemoéw kontroli rodzicielskiej,
oferujgcych rozwigzania zaawansowane: monitoring
aktywnosci na platformie YouTube, geofencing i
zdalne blokowanie urzgdzen.

Opcje zaawansowane umozliwiajg analize tresci
oglgdanych stron, filtrowanie niewtasciwych tresci i
dodawane indywidualnych stéw kluczowych i
kategorii wymagajgcych zablokowania.




» Geofence to ,wirtualne ogrodzenie”, ,wirtualny obwod”
obrysowujgcy rzeczywisty obszar geograficzny.

* Przenosna aplikacja kontroli rodzicielskiej wyposazona w
wymieniong funkcje zapewnia opcje sledzenia biezgcej lokalizacji
dziecka zapisu historycznych danych lokalizacyjnych.

* Do najbardziej popularnych aplikacji nalezg FindMyFriends (Apple),
Life360 (Android) | Family (Sygic).

UWAGA: z korzystaniem z wymienionych aplikacji wigzg sie istotne
nastepstwa prawne, wynikajgce z przepisow o prywatnosci |
bezpieczenstwie danych.



Mel s

FOR PARENTS
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Sledzenie lokalizacji urzadzenia

v'"Wybrane aplikacje oferujg funkcje przycisku SOS.

v'Po nacisnieciu przez dziecko przycisku SOS aplikacja wysyta do
rodzica powiadomienie, wraz z informacjg dotyczgcg godziny i
lokalizacji.

v'Niektore serwisy emitujg dane lokalizacyjne do momentu wytgczenia
funkcji w trybie recznym.

UWAGA: stosujgc ustawienia zwigzane z kontrolg lokalizacji zawsze
nalezy rozwazyc¢ kwestie prywatnosci. Nalezy rowniez pamietac, ze
starsze dzieci o rozwinietych umiejetnosciach korzystania z urzgdzen
cyfrowych mogg nauczyc sie unikania lokalizacji ich urzadzen. Do
powszechnie stosowanych taktyk nalezy pozostawienie urzgdzenia w
uzgodnionym miejscu, a nastepnie odbycie z przyjaciotmi spaceru w
obszar nieobjety kontrolg.



Urzadzenia Playstation i PS4 majg wbudowane funkcje ograniczajgce.
Narzedzia kontroli rodzicielskiej, limity wydatkow, zarzgdzanie urzgdzeniem w
trybie rodzinnym i obserwacja czasu ekranowego stuzg ochronie mtodszych
graczy. Na stronie internetowej producenta znajdujg sie szczegotowe
instrukcje dotyczgce:

v’ ograniczania dostepu do wybranych wtasciwosci sieciowych;

v’ ustawiania poziomoéw gier i filmow odpowiednio dobranych dla
poszczegolnych grup wiekowych;

v wytaczania opcji korzystania z przegladarek internetowych i opgji
PlayStation VR (rzeczywistosSci wirtualnej);

v’ wtaczania filtrow tresci internetowych.



TikTok oferuje opcje kontroli rodzicielskiej, ktore mozna zainstalowaé w telefonie dziecka.
1. Kliknij trzy kropki w gérnym prawym rogu profilu uzytkownika.
2. Woybierz opcje ,,Dobrostan cyfrowy” (Digital Wellbeing) obok ikony parasola.
3. Wybierz zgdane wtasciwosci i zablokuj je hastem dostepu.

Dostepne opcje:
e Zarzgdzanie czasem ekranowym: limit 2 godzin lub 40 minut dziennie.
* Tryb ograniczony: blokuje czesc (lecz nie catos¢) tresci przeznaczonych dla
odbiorcow dorostych.

Mozna rowniez kontrolowac telefon dziecka z poziomu wtasnego urzadzenia przez
aplikacje Parowania Rodzinnego (Family Pairing): na telefonie dziecka kliknij opcje
Family Pairing. Zsynchronizuj swoje konto z kontem dziecka, wykorzystujac kod QR.
Teraz mozesz wytgczyC opcje wysytania wiadomosci na koncie dziecka.



Filtrowanie filmoéw zawierajgcych tresci
nieodpowiednie dla dziecka
YouTube oferuje mechanizmy filtrujgce. By je wtgczyc:

I ®
M e !  Zaloguj sie na swoim koncie YouTube, klikajgc ikone ze
zdjeciem w gérnym prawym rogu.

» Wejdz w ustawienia.

F O R PA R E N TS * Wtgcz ustawienia , Trybu ograniczonego”.
« Zaznacz opcje filmy zawierajgce tresci nieodpowiednie dla
dzieci, oflagowane przez uzytkownikow lub w inny sposob"

Wiaczenie trybu ograniczonego blokuje dostep do komentarzy pod
oglgdanymi filmami.

Co-funded by the
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Bezpieczna opcja dla miodszych widzow

 Aplikacja YouTube Kids powstata z myslg o ,bezpieczniejszej
obecnosci dzieci w internecie”, z rozszerzong opcjg narzedzi
kontroli rodzicielskiej.

« Konta YouTube Kids sg zaktadane i obstugiwane oddzielnie od
pozostatych kont na platformie YouTube, w zwigzku z czym ich
ustawienia bedg musiaty by¢ zmieniane recznie.

Opcje te mozna wybra¢ w sposéb przedstawiony ponizej, przy
pierwszej rejestracji konta:

1.

2.
3.
4

Zaloguj sie na konto YouTube Kids, klikajgc ikone ktodki u dotu
ekranu.

Ustaw lub wprowadz hasto dostepu.

Ponownie wybierz ikone ,Ustawienia’.

Wytacz opcje ,Wyszukaj”, by uniemozliwi¢ dziecku wyszukiwanie
filméw w catych zasobach internetu.



I Czy rodziny korzystaja z narzedzi kontroli rodzicielskiej?
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ez udziat w prostym quizie

U~ Czy wszystkie popularne przeglgdarki
A internetowe majg wbudowane filtry?

Czy oprogramowanie sledzgce
g‘ lokalizacje urzadzen to skuteczne
narzedzie kontroli rodzicielskiej?

Czy istniejg sposoby sprawdzania
0| aktywnosci dziecka w internecie z
poziomu wtasnego urzgdzenia?

Czy jesteSmy w stanie oceni¢ rodzaj tresci
n korzystny dla dziecka zaleznie od jego

wieku?

Melnr:

FOR PARENTS
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Quiz z mozliwymi odpowiedziami ,tak/nie”

Jezeli masz watpliwosci
co do odpowiedzi na
ktorekolwiek pytanie,

wiele nauki przed Tob3!

FINAL
Daz do
perfekcji w
Sprawowaniu

KROK 03

Buduj relacje cyfrowej
opartg na opieki
KROK 02 zaufaniu rodzicielskiej
Sledz rozwdj
technologiczny
KROK 01
Miej .
Swiadomosg¢, z M e I_ BB
jakich mediow FOR PARENTS

korzysta dziecko
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WPROWADZENIE DO KOLEJNEJ JEDNOSTKI SZKOLENIOWEJ

Podstawy — i co dalej?

Na poziomie zaawansowanym zostang omowione
zaawansowane narzedzia kontroli rodzicielskiej oraz opcje
zastosowan praktycznych. Dyskusja na temat tresci catego
modutu oraz pytania i odpowiedzi uzupetnig nabytg wiedze i
umozliwig podsumowanie warsztatow.

Sprawowanie cyfrowej opieki rodzicielskiej wigze sie z licznymi wyzwaniami.

KONTROLA Kontrola aktywnosci dziecka w internecie to marzenie wszystkich rodzicow —
natomiast wszyscy przekonamy si¢ btyskawicznie, ze relacja oparta na zaufaniu
to najlepsze z dostepnych nam narzedzi nadzoru.

[ e v

Pogtebiaj wiedze Buduj zaufanie
na temat mediéw
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Zrodia

< WWW.commonsensemedia.com

< www.internetmatters.org Raport nt. badania
czynnikow wptywu, lata 2018-2019

+* Niezalezny Instytut Bezpieczenstwa w
Informatyce

«»» Ofcom, ,Dzieci i rodzice: raport nt.
korzystania ze i nastawienia do Srodkow
masowego przekazu”, 2019 r. (wersja
angielska)

% Adresy stron internetowych wszystkich
ustug i programow omowionych w ramach
szkolenia

Co-funded by the
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Kompetnecje cyfrowe — kurs dla rodzicow

Jednostka szkoleniowa 1.1.4: Wzorce i stereotypy —
POZIOM SREDNIO ZAAWANSOWANY

N Co fuddbyth
S Erasmus+ Program
B of the E ropea U




W ramach niniejszej jednostki szkoleniowej zostang omowione zdrowe wzorce (wzory do
nasladowania) prezentowane dzieciom przez rodzicéw/ nauczycieli w obszarze
korzystania z urzgdzen elektronicznych i innych mediow internetowych. W dalszej czesci
zostang rowniez poruszone konkretne stereotypy pojawiajgce sie w mediach, oraz ich
szkodliwy lub pozyteczny wptyw.
RODZICE JAKO WZOR DO
U NASLADOWANIA
Dzieci uczg sie od rodzicéw na Rodzice sprawujgcy opieke
podstawie obserwacji cyfrowg w pozytywny sposéb
zarzgdzajg sposobem, w jaki
dziecko korzysta z mediéw

Jak postrzegamy siebie Szkodliwe lub pozyteczne

o
e I RSP Co-funded by the
L Erasmus+ Programme

FOR PARE NTS of the European Union
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v Tzw. cyfrowi tubylcy (osoby urodzone w dobie powszechnosci internetu w
zyciu prywatnym i zawodowym) majg w sieci wtasny swiat z odrebnymi
tozsamosciami internetowymi.
v'Na dzieciece doswiadczenia w internecie mogg mie¢ wptyw nastepujgce
czynniki:

»zachowanie przyjaciot i kolegow/kolezanek z klasy,

»celebryci ze swiata muzyki i mody,

»trendy technologiczne itd. — i rzecz jasha —

»ZACHOWANIA RODZICOW!

A zatem...

v'"Nalezy poznac i zrozumiec internetowy swiat dziecka,
v'"Nalezy rozwing¢ umiejetnosci bezpiecznej interakcji i udzielania wsparcia,
v'"Nalezy sta¢ sie cyfrowym wzorem do nasladowania!
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Rodzice sprawujgcy opieke rodzicielskg starajg sie w
sposob pozytywny zarzgdzac sposobem, w jaki dziecko
korzysta z mediow cyfrowych. Rodzice mogg by¢

v’ restrykcyjni, wprowadzajgc zasady i zakazy, lub

v edukatorami, doradzajgc i podsuwajgc wskazowki na
temat wtasciwych i niewtasciwych zachowan w internecie,
lub — a nawet —

v’ partnerami, przegladajgcymi tresci w internecie |
korzystajgcymi z mediow cyfrowych wspolnie z dzieCmi.
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Dzieki korzystnym zachowaniom obserwowanym w domu dzieci
uczg sie poprawiac wiasne

v’ przyzwyczajenie zywieniowe,

v’ plany éwiczen fizycznych,

v’ przyzwyczajenia czytelnicze, \\v-“ %

v metody uczenia sie,

v schematy doboru przyjaciof,

v sposoby madrego korzystania z mediow,

v schematy pozytecznego korzystania z internetu.
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Jak wyglada wzér do nasladowania?

Rodzice sprawujacy opieke
cyfrowa — wzory do
nasladowania:

v’ rozumiejg $wiat internetowy
dziecka;

v’ zachowujg sie w sposob
godny nasladowania

v' madrze udostepniajg tresci w
internecie;

v’ powstrzymujg sie od krytyki
v’ nie majg stale wtgczonych
powiadomien;

v dbajg o prosty wizualnie,
niezasmiecony ekran gtowny;
v’ nie potrzebujg nadmiernej
ilosci barw na ekranie.

Spraw, by Twoje wiasne zycie
cyfrowe bylo wzorem do
nasladowania:

v’ nie zajmuj sie
korespondencjg stuzbowg w
domu;

v" odbierajgc dziecko ze szkoty,
odtdz telefon;

v’ nie korzystaj z urzadzenh
cyfrowych we wtasnej sypialni;
v' nie korzystaj z Facebooka,
nim dziecko nie wyjdzie do
szkoty lub nie pojdzie spac;

v’ organizuj — réwniez dla
siebie — zajecia niezwigzane z
internetem przynajmniej raz w
tygodniu.



v'Mlodszemu
dziecku
ogladajacemu
tresciw
internecie nalezy
towarzyszyé¢.
v'Pomoz dziecku
rozwijaé
swiadomos¢
formi
zasadnosci
spedzania czasu
w ten sposob.

v'Badaj
szczegobtowo
wszystkie tresci,
zanim podejmiesz
decyzje, ktoére z
nich pokazesz
dziecku.
v'Ogladaj i oceniaj
filmy iinne
materialy, zanim
zaproponujesz je
dziecku.
v'Oceniaj gry i
aplikacje, zanim
pozwolisz
korzystaé z nich
dziecku.

v'Przekaz
dziecku wiedze
na temat
materiatéw o
charakterze
reklamowym lub
komercyjnym.
v'Szczegoblnie
miodsze dzieci
moga miec¢
trudnosci ze
sprawnym
odroznianiem
tresci
reklamowych od
faktow.

v'Podkreslaj
dostrzezone w
filmach
zachowania godne
nasladowania.
v'Chwal bohaterow
za umiejetnosé¢
wspéotpracy,
okazywang
przyjazn,
pomaganie innym i
ustanawianie celéw
osobistych.
v'Staraj sie fgczyé¢
dziatania
bohateréw z
sytuacjami
rzeczywistymi.

Co-funded by the
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Stosuj

ograniczenia

PAMIETAJ:

Plan dnia
Twojego dziecka
powinien
uwzgledniaé
liczne zajecia
niewymagajace
kontaktu z
urzadzeniami
ekranowymi.
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v'Zapoznaj sie z
aplikacjami
internetowymi, z

ktérych korzystaja

dziecko i jego
koledzy/
kolezanki.
v'Przedstaw
dziecku wlasne
kryteria doboru
znajomych w
internecie.
v'Pokaz dziecku
wilasne
komentarze pod
postami innych
uzytkownikow.

v'Upewnij sie, ze
dziecko korzysta z
mediow cyfrowych

gtéwnie we wspolnej

przestrzeni
domowe,]
v'Wprowadz
ograniczenia
zwigzane z
korzystaniem z
mediéw w sypialni.
v'Dziel sie z
dzieckiem obawami
zwigzanymi z
tresciami
napotkanymi w
internecie — naucz je
podobnych reakciji.

v'Znajdz sposoéb na
zaangazowanie sie w
sposob korzystania
przez dziecko z
urzadzen cyfrowych.
v Pozwdl, by dziecko
poznato Twoich
znajomych — poznaj
znajomych dziecka.
v'Porozmawiaj z
dzieckiem na temat
swoich aktywnosci
ze znajomymi w
interneciei o
formach
preferowanych przez
dziecko i jego
kolegow/kolezanki.

v'Regularnie
rozmawiaj z
dzieckiem.
v'Rozmawiaj z
dzieckiem o
programach, grach
I aplikacjach, z
ktérych korzysta.
v'Przypomnij
dziecku podstawy
kompetencji
cyfrowych.
v'Ucz dziecko
krytycznego
myslenia.

Co-funded by the
Erasmus+ Programme
of the European Union

Stosuj

ograniczenia

[ PAMIETAJ:
v'Réwniez
nastolatki
powinien

obowigzywac plan

korzystania z
mediow.
v'Planuj liczne
formy spedzania
czasu i Ewiczenia
fizyczne
niewymagajace
kontaktu z
urzadzeniami
ekranowymi w

\ ciggu tygodnia. Y
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v' Smartfony zapewniajg nam nagrody, gdy z nich korzystamy: wysyltajg
wiadomosci, informacje, aktualizacje itp.

v Uktad nagrody w mdézgu uwalnia dopamine. Zaczynamy odczuwagé
przyjemnosc.

v' Czujemy sie dobrze, wiec chcemy ponownie wywotaé warunki
sterujgce chemig naszego organizmu w kierunku odczuwania
przyjemnosci.

v’ Z opisanymi zachowaniami wigze sie uzaleznienie; mézg trwa w
neurobiologicznym oczekiwaniu pojawienia sie nagrody.

v Nie wiemy jednakze, kiedy (i czy) pojawi sie nagroda, wiec dgzymy do
je] uzyskania.

v Obejrzyj film:


https://www.youtube.com/watch?v=NUMa0QkPzns

MelLn
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Badz swiadomy(-a)

Percepcyjny wizerunek ciata (jak
postrzegamy swoje ciato)

Afektywny wizerunek ciata (jak
czujemy sie we wtasnym ciele)

Poznawczy wizerunek ciata (co
sgdzimy o witasnym ciele i jego
wizerunku)

Zachowanie

Behawioralny wizerunek ciata (jak sie
zachowujemy w zwigzku z naszym
wizerunkiem wiasnego ciata)

Co-funded by the
Erasmus+ Programme
of the European Union
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Utrwalone opinie o kims lub o czyms

Ogladajgc powtarzalne modele i relacje zwigzane z warstwami
spotecznymi, rasg, orientacjg seksualng lub rolami przypisanymi do
ptci, dzieci wyksztatcajg i utrwalajg stereotypy zwigzane z powyzszymi
czynnikami. A zatem:

v Uwazaj, co oglgdasz z dzieckiem, zwracajgc uwage na liczbe
bohateréw i bohaterek i omawiajgc z dzieckiem powigzania miedzy
zachowaniem, kolorem skory i ptcia.

v’ Staraj sie wynajdywac filmy lub gry ukazujgce pozytywne strony
wszystkich ptci i ras.

v' Odmawiaj zakupu gier wideo nacechowanych uprzedzeniami.

v" Omawiaj tresci promowane w mediach spotecznosciowych, na
przyktad pod kgtem dyskryminacji okreslonych grup ze wzgledu na
pte€ lub kolor skory.

v Omawiaj tresci humorystyczne: stereotypy nie sg zabawne,
szczegolnie dla ofiar.

v Ucz dziecko neutralnych zachowan w grupach spotecznych i/lub
rowiesniczych.
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v’ By przetrwaé w dzungli, musimy umie¢ szybko ocenia¢ otoczenie w oparciu o
pierwsze wrazenia i zblizone doswiadczenia z przesztosci, a nastepnie
podejmowac odpowiednie dziatania.

v’ Stereotypy sprzyjajg szybkiej reakcji na sytuacje, z ktérymi mamy do czynienia,
w oparciu o podobne doswiadczenia z przesztosci. Przywotywane doswiadczenia
sg zazwyczaj decydujgce w sprawach zycia | Smierci.

v" W ludzkim mébzgu znajduje sie obszar odpowiedzialny za rozpoznawanie twarzy,
przygotowany do koncentrowania sie na twarzach i decydowania o reakcjach.

v Jako przedstawiciele wysoce spotecznego gatunku ludzie muszg umieé
sprawnie odrozniac przyjaciot od wrogow.

v Oceniamy réwniez intencje innych, starajgc sie oceni¢, czy zamierzajg oni nam
pomoc, czy nas skrzywdzic.

v Zdolnos¢ szybkiej oceny to istotha umiejetnosé, niekiedy decydujgca o
przezyciu.
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Czy media mogqg wplynaé na sposoéb postrzegania rol
spotecznych przypisanych do ptci?

Dziewczeta a chiopcy:

v" Dla chtopcéw i dziewczat
przeznaczone sg rozne
zabawki, ubrania i przedmioty.
v' Media spotecznosciowe
promujg zréoznicowane
stereotypy zwigzane

odpowiednio z dwiema ptciami.

v Rodzice miewajg rozne
oczekiwania wobec chtopcow |

dziewczat

Co moéwia dzieci?

Obejrzyj i oméw z dzieckiem
ponizszy film:

nitos://www.
vouituope.corm/weaicr
/

alyvGSsiadhyY

£ \]


https://www.youtube.com/watch?v=aTvGSstKd5Y

Co-funded by the
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v’ Stereotypy dotycza grup klasyfikowanych ze wzgledu na kolor skory,
przekonania polityczne, ptec, czynniki demograficzne, wyznanie lub
zainteresowania | zwigzane z nimi zajecia.

v" Niektére stereotypy sg na ogot trafne, a inne mniej. Wiekszosé
Zmienia sie z uptywem czasu.

v Od najmtodszych lat u dzieci wyksztatcajg sie i utrwalajg kulturowe
stereotypy zwigzane z poszczegolnymi grupami spotecznymi.

v Nawet dzieci z postepowych rodzin majg do czynienia z licznymi
stereotypami, ktorych zrodtem sg rowiesnicy szkolni, srodki masowego
przekazu i kultura masowa.

v" Brak rbwnowagi w stereotypach moze prowadzi¢ do wyksztatcania sie

uprzedzen.
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v Nastolatki chcg by¢ lubiane w grupach réwiesniczych, w zwigzku z
czym troszczg sie o wyglad i o to, jak je postrzega otoczenie.

v’ Starajg sie kreowac wtasng tozsamos¢ — w swiecie rzeczywistym i w
Internecie.

v Rodzice nie sg dla nastolatkdbw wzorem do nasladowania pod
wzgledem ,fajnego” wizerunku i wyglagdu — nastolatki korzystajg ze
srodkow masowego przekazu w poszukiwaniu pomystow na wyglad i
zachowanie.

v Dbajg rowniez o opinie (niewidocznych) odbiorcéw internetowych.

v Ta forma stawy moze wypaczaé poglady i zachowania: dziewczeta
odczuwajg presje, by w internecie wygladac korzystnie, a nawet ,sexy”,
chtopcy rywalizujg z celebrytami w staraniach, by wygladac i
zachowywac sie ,jak mezczyzni’.
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Media mogg wptywac€ na wizerunek ciata

W sposob pozytywny

v Modele i modelki ze stron
poswieconych zdrowiu,
dobrostanowi i sprawnosci fizycznej
moga byc¢ zrodtem inspiracji.
Serwisy promujgce ¢wiczenia
fizyczne, blogi o tematyce
psychologicznej i naukowe strony
promujgce zdrowe przyzwyczajenia
zywieniowe mogg poprawi¢ nasz
wizerunek witasnego ciata.

v'Media spotecznosciowe sg
skutecznym narzedziem
rzecznictwa w réznorodnych
sprawach, potencjalnie korzystnym
pod wzgledem samopoczucia
zwigzanego z wygladem lub
pomocy osobom cierpigcym na
zaburzenia zywienia.

v'Grupy wsparcia funkcjonujgce na
platformach internetowych mogag
by¢ pomocne dla os6b borykajgcych
sie z okreslonymi problemami.

W sposob negatywny:

v'Media zwyczajowo postuguja sie
stereotypami, wzmacnianymi w
mediach cyfrowych.

v'Z badan wynika, ze zaréwno
kobiety jak i mezczyzni porownujg
swoje ciata z ciatami ukazywanymi
w mediach.

v'Osoby, ktére spedzajg wiecej
czasu na Facebooku, niz ich
rowiesnicy, wydajg sie byC czesciej
dotkniete problemami zwigzanymi
ze sposobem postrzegania
wtasnego ciata.

v'Wykazano powigzania miedzy
mediami spotecznosciowymi a
niezdrowymi przyzwyczajeniami, na
przyktad prowadzgcymi do zaburzen
zywieniowych.
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Najczestsze
stereotypy
Zwigzane z

picia

Mezczyzni sg silni i sprawni. Kobiety
sg stabe i zalezne od mezczyzn.

Kobiety sg mniegj inteligentne od
mezczyzn i gorzej sobie radzg z
matematyka (przedmiotami
Scistymi).

Kobiety nie sg dobrymi
sportsmenkami. Media czesciej
publikujg wizerunki atrakcyjnych

kobiet.

Mezczyzni to flejtuchy i brudasy. Ich
wizerunek w mediach jest
akceptowalny spotecznie, nawet jezeli
nie sg przystojni.

Co-funded by the
Erasmus+ Programme
of the European Union

Sport

Piekno
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v’ Samoocena wigze sie z mentalnym samopostrzeganiem,
wewnetrznym obrazem samego siebie.

v’ Samoocena dotyczy zarowno wizerunku fizycznego jak i
osobowosci.

v' Rozwazajgc swoj wizerunek, kierujemy sie okreslonym
sposobem myslenia o wtasnym ciele, wywotujgcym okreslone
odczucia.

v ,Zdrowa samoocena” oznacza, ze ,postrzegamy” samych
siebie takimi, jacy faktycznie jestesmy, mamy pozytywne
odczucia wobec wlasnego ciata | czujemy sie dobrze we wtasnej
skorze.
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Kontroluj tresci, do ktorych Twoje dziecko ma
dostep

v Wiele gier w internecie zawiera tresci petne przemocy,
niewlasciwych przekazow i wynaturzonych zachowan.

v Media cyfrowe promujg czasem stereotypy kryminogenne.
v Przemoc w mediach bywa zwigzana z tragicznymi w
skutkach zachowaniami nastolatkow, takimi jak strzelaniny w
szkotach lub przypadki nastolatkow odtwarzajgcych na
Snapchacie smier¢ George’a Floyda. Osoby winne
zatrzymano (czerwiec 2020).

v Wprawdzie kontekst i okolicznosci zawsze majg znaczenie,
natomiast wydaje sie, ze gry wideo mogg wywotywac
okreslone zachowania nacechowane przemocs.

v Niezaleznie od powyzszego, nie ma jednoznaczne;
odpowiedzi na pytanie, ktore formy agresji majg zrodto w
przemocy w mediach.
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... moga rodziC uprzedzenia i zwigzane z nimi
zachowania.
t atwiej zapobiegac, niz leczycC. Jako rodzice
mamy obowigzek chronienia mtodych osob

podatnych na wptyw przemocy w mediach;
dotyczy to szczegolnie mtodszych dzieci.

\\.‘lg
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v'Upewnij sig, ze
dziecko rozumie, ze
dyskryminacja jest
niewlasciwa i
niesprawiedliwa.
v'Spraw, by dziecko
nie miato
sktonnosci do
wykluczania
kogokolwiek ze
wzgledu na kolor
skory, pteé,
wyznanie,
narodowos¢,
niepelnosprawnose¢,
wyglad lub
orientacje
seksualna.

v'Pomoz dziecku
rozpoznawaé
stereotypy.
v'Upewnij sie, ze
dziecko wie, jak
reagowac na
zachowania
swiadczace o
stereotypizaciji.
v'Omawiaj z
dzieckiem tresci
napotkane w
mediach.
v'Ucz dziecko
krytycznego
myslenia.

v'Ucz dziecko
wrazliwosci na
uczuciainnych.
v Pomoéz dziecku
rozumiec¢ poglady
innych.
v Pomoéz dziecku
mysleé, jak czuja
sie inni w sytuacji
konfliktowej.
v'Dzieci
empatyczne i
troszczace sie o
innych rzadziej
padajq ofiara
dyskryminaciji.

v'Ucz zasad
pozytywnej zmiany.
v'Pokazuj, jak
reagowac na
dyskryminacje. To
sprzyja
automatycznemu
reagowaniu we
wilasciwy sposéb.
v'Ucz dziecko
postugiwania sie takimi
zdaniami, jak ,,Nie
lubie, gdy sie¢ mnie
przezywa. Ty tez tego
nie lubisz.“
v'Pomoz dziecku czué
sie komfortowo
podczas zwracania
uwagi na
niesprawiedliwe
sytuacje.

Akceptacja

(v Akceptuj kaide\
dziecko jako
wyjatkowe i
szczegolne.
v'Daj dziecku

odczug, ze
doceniasz jego
cechy
indywidualne.
v'Zauwazaj
wyjatkowos¢ u
innych. Rozmawiaj
o tym z dzieckiem.

\. J
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ez udziat w prostym quizie

yﬂ\ Czy stereotypy sg tozsame z uprzedzeniami?

Czy stereotypy sg zawsze negatywne?
Czy media zawsze wptywajg na
(O samoocene nastolatkow?

Czy umiesz rozpoznawac stereotypy w
n mediach i nauczyc¢ dziecko, jak na nie

reagowac?

Melnr:
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Quiz z mozliwymi odpowiedziami ,,tak/ nie”

O ile nie znasz

odpowiedzi na wszystkie
pytania, wiele nauki
przed Toba!

FINAL
Daz do
perfekcji w
Sprawowaniu

KROK 03

Buduj relacje cyfrowej
opartg na opieki
KROK 02 zaufaniu rodzicielskiej

Badz cyfrowym
wzorem do
nasladowania

KROK 01
Pogtebiaj wiedze

na temat MeLi .

medidéw FOR PARENTS
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ZAPOWIEDZ TRESCI KOLEJNEJ JEDNOSTKI SZKOLENIOWE)

Gdy opanujemy podstawy

Na poziomie zaawansowanym zostang przedstawione
zaawansowane wskazowki w zakresie wzorow do nasladowania i
stereotypow, wraz z przyktadami praktycznymi. Wiedza zostanie
uzupetniona dyskusjg oraz sesjg pytan i odpowiedzi na
zakonczenie i podsumowanie warsztatow.

2YC|E W SW|EC|E Sprawowanie cyfrowej opieki rodzicielskiej wigze sie z licznymi
CYEROWYM wyzwaniami. Dajac dziecku dobry przyktad wtasciwymi zachowaniami
w warunkach domowych mozesz sta¢ sie¢ wzorem do nasladowania i

wzmochic relacje budowang w oparciu o zaufanie.

[ e v

Pogtebiaj wiedze Buduj zaufanie
na temat mediéw
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Zrodia

< https://www.commonsensemedia.org/sites/defau
It/files/uploads/pdfs/6-8-unit2-
genderstereotypesonline.pdf

+»+ https://online.king.edu/news/psychology-of-
social-media/

% https://mediasmarts.ca/digital-media-
literacy/media-issues/diversity-media/aboriginal-
people/impact-stereotyping-young-people

«» Ofcom, ,Dzieci i rodzice: raport nt. korzystania
ze i nastawienia do $Srodkéw masowego

przekazu”, 2019 r. (wersja angielska)

+» https://blogs.lse.ac.uk/medialse/2019/11/20/impl
ementing-childrens-rights-in-a-digital-world/

<+ https://theconversation.com/women-can-build-
positive-body-image-by-controlling-what-they-
view-on-social-media-113041

Co-funded by the
Erasmus+ Programme
of the European Union
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Media cyfrowe — kurs dla rodzicow

Jednostka szkoleniowa |.1.5: Cyberdreczenie i mowa nienawisci
W Internecie

L9 Co-funded by the
il Erasmus+ Programme
o of the European Union




W ramach niniejszej jednostki szkoleniowej szczegétowo omoéwimy zasadnicze tematy, kierunki i
metody zwigzane z przejawami cyberdreczenia i mowy nienawisci w internecie. Elementem
korncowym bedzie przedstawienie rodzicom szeregu wskazéwek w zakresie dziatan
zapobiegajgcych najpowazniejszym konsekwencjom wymienionych zjawisk.

. Formy cyberdreczenia
01

Propozycje i statystyka:
podejmowane dziatania

zapobiegawcze
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Cyberdreczenie |
mowa nienawiscl

Cyberdreczenie ma wiele form. Mimo ze
najdotkliwszy jego wptyw odnotowano wsrod
dorastajgcej mtodziezy, zjawisko dotyczy
wszystkich dzieci w szeroko pojetym wieku
szkolnym.

Skutki cyberdreczenia mogg byc¢ katastrofalne:
cyberdreczenie moze powodowac izolacje
spoteczng i urazy psychiczne — dlatego tak
istotng sprawg jest umiejetnos¢ rozpoznawania
Zjawiska i zapobiegania mu, miedzy innymi w
drodze lepszej znajomosci nowych mediow.

Mowa nienawisci w internecie jest zjawiskiem
pokrewnym. To jedno z najwiekszych zagrozen
dla umystu dziecka korzystajgcego z medidw
spotecznosciowych.

Co-funded by the
Erasmus+ Programme
of the European Union
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Nekanie

Cyberstalking

Formy
cyberdreczenia

Cyberbashing

Trolling




o Uporczywe wysytanie obelg, zniewag, grozb lub
obrazliwych badz negatywnych wiadomosci przez
Whatsapp, Telegram, Viber lub inng platforme
spotecznosciowa.

o Zdarza sie, ze nekanie ma miejsce w grupie — np.
uczestnik konwersacji staje sie celem obrazliwych
wiadomosci udostepnianych grupie; inng formg jest
udostepnianie catej grupie wiadomosci wystanych
uprzednio przez ofiare jako prywatne.




O Jest to szczegodlnie traumatyzujgca odmiana cyberdreczenia,
czesto stosowana po zerwaniu przez jedna ze stron wiezi
uczuciowych lub odrzuceniu niechcianych zalotéw.

O Zazwyczaj przyjmuje ona forme uporczywego nagabywania za
posrednictwem mediow spotecznosciowych, prosb o
stworzenie lub podtrzymanie zwigzku, wiadomosci o
charakterze seksualnym, a nawet grozb zastosowania przemocy
fizycznej.



Cyberbashing (dost. cyberlanie) to przerazajgce
potgczenie przemocy i cyberdreczenia: ofiara jest
atakowana, bita lub molestowana w obecnosci
swiadkow, ktorzy filmuja zajscie telefonami
komorkowymi, a nastepnie publikujg zdjecia i filmiki w
Internecie.



TROLLING

o Trolling oznacza zamieszczanie ztosliwych,
prowokacyjnych i obrazliwych komentarzy w mediach
spotecznosciowych w celu wywotania ze strony ofiary
wysoce emocjonalnych, radykalnych reakcji.

o Trolling ma czesto forme anonimowg — sprawcy z ofiarg
moga hie wigzac jakiekolwiek relacje; zdarza sie, ze sie
wcale nie znaj3.
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Inne przejawy
cyberdreczenia

Oczernianie




o Kradziez tozsamosci w mediach spotecznosciowych
polega na podszywaniu sie pod inng osobe i wysytaniu w
jej imieniu wiadomosci do okreslonych znajomych, by
zaszkodzi€ jej relacjom spotecznym.

o Kradziez tozsamosci moze byc¢ szczegolnie szkodliwa,
jezeli osoba stosujgca te forme przemocy zdobedzie
nazwe i hasto uzytkownika do konta ofiary.




Kolejna forma przemocy, polegajgca na planowym
wykluczeniu danej osoby z grupy spotecznej lub z
uczestnictwa w wydarzeniu towarzyskim. Wykluczenie
sprawia, ze ofiara czuje sie niekomfortowo — banowaniu
towarzyszg zazwyczaj nekanie lub inne formy
cyberdreczenia.



o Fatszywe wyoutowanie zaczyna sie zazwyczaj od udostepniania
(publicznie lub w licznej grupie) prywatnych wiadomosci
zawierajgcych informacje lub zdjecia, ujawniajgce szczegoty z zycia
Intymnego.

o W wypadku dorastajgcej mtodziezy fatszywe wyoutowanie moze
miec katastrofalne skutki, jezeli wigze sie z ujawnieniem orientacji
seksualnej osoby, ktora nie byta na to gotowa. Znane sg przypadki
fatszywego wyoutowania, ktoére doprowadzity ofiary do
samobojstwa.



o Oczernianie polega na publikowaniu w internecie tresci o
charakterze matostkowym i plotkarskim, by zaszkodzi¢
relacjom lub naruszyc¢ dobre imie ofiary.

o Fatszywa lub prawdziwa tres¢ rozpowszechnianych
informacji nie ma znaczenia — skutki sg czesto
identyczne.
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Cyberdreczenie w
mediach
spotecznosciowych

Zjawisko cyberdreczenia zaczeto rozwija¢ sie w
postepie geometrycznym w miare wzrostu
znaczenia i wptywu mediow spotecznosciowych
na zycie wszystkich obywateli (w tym
miodszych dzieci w wieku szkolnym).

Na platformach spotecznosciowych, z ktérych
najchetniej korzystajg mtodzi ludzie,
odnotowuje sie takze najwieksza liczbe
przypadkéw cyberdreczenia: najnowsze dane
wymieniajg w kolejnosci Instagram, TikTok,
Snapchat, Youtube, WhatsApp i Facebook.

Powyzszy ,,ranking” podlega ciagtym
zmianom, odzwierciedlajgcym dynamiczny
proces pojawiania sie i znikania wielu medidw.
,Ranking” moze tez by¢ r6zny zaleznie od kraju
europejskiego, ktérego dotyczy.




INSTAGRAM

Instagram jest
obecnie platforma,
na ktérej mtodzi
ludzie najczesciej
doswiadczajg
cyberdreczenia.
Ukierunkowany na
obrazy i zdjecia
charakter
Instagrama sprzyja
cyberdreczycielom
i ich sktonnosci do
komentowania
wygladu innych
uzytkownikow w
nienawistny lub
okrutny sposob.

Dreczyciele
czerpig rowniez
przyjemnos¢ z
zamieszczania
znieksztatconych
zdjec innych
0sOb na
wiasnych
kontach,
zachecajgc
swoich
obserwujgcych
do oSmieszania
ofiar.

Instagram
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TIKTOK

TikTok to klasyczny
przyktad zjawiska
spotecznego u
szczytu
popularnosci,.
Wyrazono szereg
obaw dotyczgcych
ochrony nieletnich w
serwisie TikTok,
zaréwno pod
wzgledem ochrony
danych jak i braku
skutecznego
systemu weryfikacji
wieku uzytkownikow.

Zimg 2020-21, po
bardzo
niekorzystnych
wydarzeniach
zwigzanych z
aktywnoscig w
serwisie TikTok,
platforma
radykalnie
znowelizowata
obowigzujgca
polityke ochrony
miodych
internautow,
wprowadzajgc

istotne obostrzenia.

o) TikTok
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SNAPCHAT

Mimo ze zdjecia
(snaps) sg usuwane
automatycznie wkroétce
po ich objerzeniu,,
odbiorca wiadomosci
moze zrobi¢ zrzut
ekranu i zapisaC go w
pamieci wtasnego
telefonu. To z kolei
moze prowadzi¢ do
rozpowszechniania
tresci prywatnych i
intymnych, ktérych
nadawca nie zamierzat
udostepnia¢ publicznie.
Dla nadawcy sytuacja
moze by¢ zenujaca i
niekomfortowa.

Zdjecia (snaps)
moga rowniez stuzy¢
wysytaniu
matoletniemu
odbiorcy obrazliwych
wiadomosci przy
zatozeniu, ze
zostang one wkrotce
usuniete bez Sladu.
Na Snapchacie
odnotowuje sie
rowniez czeste
przypadki
wykluczania
wybranych os6b z
Lhistoryjek” (stories).

Shapchat
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YOUTUBE

Zwyczajowa
anonimowos¢
uzytkownikow

serwisu YouTube
sprzyja
zamieszczaniu
okrutnych lub
nienawistnych
komentarzy pod
filmami innych oséb

bez obaw o

konsekwencje.

.

Uzytkownicy nie
muszg nalezec do
grona znajomych

0sob publikujgcych
materiaty filmowe,
by je komentowac —
sprzyja to
sktonnosciom trolli i
cyberdreczycieli do

zamieszczania w
sieci szyderczych,

nieprzyjemnych

komentarzy.

J

> NUlTube
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Podobnie jak
wszystkie pozostate
media, nawet
WhatsApp moze
stuzy¢ przesytaniu
tresci petnych
nienawisci i obelg;
natomiast zasady
obowigzujgce na tej
platformie
spotecznosciowej
utrudnity nieco zycie
hejterom.

WHATSAPP

Nalezy réwniez
wspomniec¢ o
trudnosciach w
utrzymaniu
anonimowosci
profili
uzytkownikow
oraz o opcji
blokowania kont,
nawet jezeli dany
uzytkownik
nalezy do grupy,
ktérej blokujgcy
nie jest
administratorem.

WhatsApp
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FACEBOOK

Limit wiekowy
(minimum 13 lat) jest
na Facebooku rzadko
przestrzegany —
oznacza to, ze Cyberdreczenie na
szczegolnie wrazliwe Facebooku czesto
osoby tuz po ma forme eskalaciji:
ukonczeniu 10 roku zamieszczenie
zycia i mtodsze dzieci przez jednego
czesto zaktadajg uzytkownika a c e oo
konta i korzystajg z negatywnego " e
serwisu, narazajac sie komentarza staje
na ataki ze strony sie zachetg dla
cyberdreczycieli i inne innych.
niebezpieczenstwa
zZwigzane z
korzystaniem z

internetu. \ y o
Melr:
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Cyberdreczenie
w Swiecie gier
wideo

79% rodzicow i innych osob dorostych —
respondentéw badania przeprowadzonego w Azji
— zgtosito znane im przypadki grozb
zastosowania przemocy fizycznej wobec ich
wiasnych lub znajomych dzieci w czasie grania w
gry w internecie.

Inne badanie przeprowadzone w grupie ponad
2.000 wykazato, ze ponad jedna trzecia
doswiadczyta dreczenia, grajgc w gry na
urzgdzeniach przenosnych. 53% respondentow
uczestniczgcych w badaniu Ditch the Label
przeprowadzonym w grupie ponad 2.500
miodych dorostych odpowiedziato, ze
doswiadczyto dreczenia w srodowisku gier
internetowych.

Przejawy cyberdreczenia w Swiecie gier w sieci
mogg wykraczac poza obrazliwe wypowiedzi.
Cyberdreczenie moze przyjmowac forme
niebezpiecznego zjawiska znanego jako swatting
(od nazwy jednostek policji do zadan specjalnych
w USA: SWAT - Special Weapons and Tactics,
Specjalne Uzbrojenie i Taktyka): sprawcy
namierzajg prywatny adres ofiary i oszukanczo
zgtaszajg lokalnym organom Scigania
popetnienie przez nig czynu przestepczego.

() How'd we get
stuck with you??

0O You're so SH*T!

O Loser of the year

award qoes to you

O I'm coming to
kill you!
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Media
spotecznosciowe a
mowa hienawisci

Podobnie jak cyberdreczenie, mowa nienawisci jest
zjawiskiem typowym dla medidéw spotecznosciowych —
dlatego wiodgce serwisy spotecznosciowe wprowadzity
zasady stuzgce ograniczaniu jej rozpowszechniania.
YouTube otwarcie zakazuje postugiwania sie mowg
nienawisci, interpretowang zgodnie z ogolng definicjg
obrazliwego jezyka dyskryminaciji.

Facebook wprowadzit nieco tagodniejsze zasady: stosujgc
zakaz postugiwania sie mowg nienawisci zastrzega, ze
dopuszczalne sg tresci ,,0 przekazie wyraznie
humorystycznym lub satyrycznym”, nawet jezeli w innych
okolicznosciach mogtyby by¢ interpretowane jako grozby.
Twitter pozostaje pod tym wzgledem najbardziej ,otwartg”
platformg: nie zabrania ani nawet nie odwotuje sie do
mowy nienawisci, z wyjatkiem klauzuli dotyczgcej tresci
reklamowych (w ktérej podkresla, ze ,kampanii
politycznych prowadzonych przeciwko okreslonemu
kandydatowi nie uznaje sie zazwyczaj za forme mowy
nienawisci”).



STATYSTYKA

Rozmowy na temat bezpieczenstwa w internecie

Serwis Comparitech stwierdzit w wyniku badan, ze 59,4%
rodzicéw przeprowadzito z dzieémi rozmowe na temat
bezpieczenstwa i tzw. bezpiecznych praktyk w internecie,
gdy dzieci juz padty ofiarg cyberdreczenia.

Interwencje rodzicielskie

Rodzice powinni podejmowac dalsze dziatania interwencyjne; natomiast zaledwie
43,4% zdecydowato sie na zmiany w zakresie narzedzi kontroli rodzicielskiej,
stuzgce blokowaniu oséb zachowujgcych sie niewtasciwie, zaledwie 33% wdrozyto
nowe zasady korzystania z internetu i zaledwie 40,6% zachowato materiat
dowodowy w celach dochodzeniowo-sledczych.

Cyberdreczenie w szkotach

Nieliczni rodzice (zaledwie 34,9%) zgtosili dyrekcjom szkot dzieci
przypadki cyberdreczenia. W poczatkach roku 2019, Krajowe Centrum
Statystyki w Szkolnictwie Stanéw Zjednoczonych (NCES) opublikowato

dane, z ktérych wynikato, ze réwniez w szkotach zabraniajgcych

korzystania z telefonédw komérkowych w czasie zaje¢ lekcyjnych wzrosta

liczba przypadkow cyberdreczenia.
MeLn
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WSKAZOWKI ZAPOBIEGAWCZE

Oto gars¢ wskazowek dotyczgcych

dziatan zapobiegawczych — by dziecko

KROK 06

Zgtaszaj przypadki cyberdreczenia w
serwisom spotecznosciowym, w ktérych
do nich dochodzi. W wypadku
uporczywego cyberdreczenia wprowadz
KROK 05 limity lub catkowity zakaz korzystania z
Umies¢ komputery iinne danego medium.

urzadzenia w przestrzeni

wspolnej. Powiedz dziecku, by z

mediow spotecznosciowych

KROK 04 korzystato w trybie prywatnym.

Nie wchodz w interakcje z dzieckiem publicznie w

mediach spotecznosciowych — mozesz je narazi¢ na

szyderstwa i dreczenie. Nie umieszczaj w sieci jego

zdjec ani innych tresci, ktére mogg wywotywac u

niego zazenowanie.

nie padto ofiarg ani nie dopuszczato sie

cyberdreczenia.

KROK 03

Powiedz dziecku, by nie
dopuszczato do grona znajomych
0s6b mu nieznanych, a jego posty
byty widoczne wytacznie dla
zaufanych przyjaciét i rodziny.
Obserwuj dziecko w mediach

spotecznosciowych, z ktérych korzysta. d
Pozwoli Ci to na obserwacje jego aktywnosci w e l
sieci z pewnego oddalenia. FOR PARENTS

Ucz dziecko wtasciwych zachowan w mediach
spotecznosciowych — na przyktad: ,nie zamieszczaj w
sieci intymnych zdjec ani zbyt osobistych informacji”.
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http://www.meli4parents.eu/

DZI EKUJ ENIY LA UWAGE
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° https://kidshealth.org

o https://whatis.techtarget.com/definition/cyb
erbullying

° https://dictionary.cambridge.org/it/dizionari
o/inglese/hate-speech

° https://www.youtube.com/watch?v=on-
ylyOnn4

o https://rm.coe.int/starting-points-for-
combating-hate-speech-online/16809c85ea

. https://www.aeseducation.com/blog/what-
are-21st-century-skills

) https://www.britishcouncil.hk/sites/default/fi
les/21st century skills 0.pdf

. https://www.cilvektiesibugids.lv/en/themes/f

reedom-of-expression-media/freedom-of-

expression/hate-speech/how-to-recognise-

hate-speech

Mel s

n Co-funded by the
E 1
FOR PARENTS o e g Hnien


https://kidshealth.org/
https://whatis.techtarget.com/definition/cyberbullying
https://dictionary.cambridge.org/it/dizionario/inglese/hate-speech
https://www.youtube.com/watch?v=on-_y1yOnn4
https://rm.coe.int/starting-points-for-combating-hate-speech-online/16809c85ea
https://www.aeseducation.com/blog/what-are-21st-century-skills
https://www.britishcouncil.hk/sites/default/files/21st_century_skills_0.pdf
https://www.cilvektiesibugids.lv/en/themes/freedom-of-expression-media/freedom-of-expression/hate-speech/how-to-recognise-hate-speech
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° https://journals.plos.org/plosone/article?id=
10.1371/journal.pone.0221152

° http://www.ala.org/aasl/sites/ala.org.aasl/fil
es/content/aaslpubsandjournals/slr/vol2/SL
MR_Evaluatinglnformation V2.pdf

° https://www.diritto.it/cyberbullismo-
fattispecie-criminosa-ed-orientamento-
giurisprudenziale/

. https://www.agendadigitale.eu/sicurezza/pri
vacy/tiktok-e-minori-ecco-le-misure-
necessarie-per-una-vera-tutela/

o https://www.tpi.it/esteri/vittima-
cyberbullismo-suicida-20-anni-video-tiktok-
20200521606581/

. https://www.alarms.org/

https://www.comparitech.com/
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https://journals.plos.org/plosone/article?id=10.1371/journal.pone.0221152
http://www.ala.org/aasl/sites/ala.org.aasl/files/content/aaslpubsandjournals/slr/vol2/SLMR_EvaluatingInformation_V2.pdf
https://www.diritto.it/cyberbullismo-fattispecie-criminosa-ed-orientamento-giurisprudenziale/
https://www.agendadigitale.eu/sicurezza/privacy/tiktok-e-minori-ecco-le-misure-necessarie-per-una-vera-tutela/
https://www.tpi.it/esteri/vittima-cyberbullismo-suicida-20-anni-video-tiktok-20200521606581/
https://www.alarms.org/
https://www.comparitech.com/

